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HENKILOTIETOJEN SUOJAAMISEKSI
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Bl Agendium Oy lyhyesti

« Digiturvaan ja vaatimustenmukaisuuden erikoistunut suomalainen ohjelmistoyritys
« Sertifioitua ja koeteltua osaamista naissa teemoissa vuodesta 2013 alkaen

« Autamme organisoimaan digiturvaty®dn ja asiat lahelle ihmisten arkea

* Palvelemme Digiturvamalli-sovelluksen kautta, Microsoft Teams -ymparistdssa

* Asiakkaina 250+ suomalaista organisaatioita monilta aloita
 Esimerkkeja asiakkaista...
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B Aiheet tanaan

_ o : 3. Luo oma : -
1. Ymmarra uhkat 2. Paata tavoitteet 4. Varmista reagointi

« Mihin tietoturvalla varaudutaan?

 Top 10 nykyajan tietoturvauhkat

» Uutisia / case-esimerkkeja maailmalta

« Kuinka toimia digiturvan eteen?
« |ISO 27001 —standardin esittely

* Nykytilan hahmottaminen ja tavoitetaso

« Oma digiturvasuunnitelma




. o : 3. Luo oma : -
1. Ymmarra uhkat 2. Paata tavoitteet 4. Varmista reagointi

Top 8 nykyajan tietoturvauhkat

Mihin tietoturvalla varaudutaan?




Bl 8 nykyajan suurinta tietoturvauhkaa

Tigtojen kalas.’.cel.u | | - G Salasanahyokkaykset
Phishingissa huijari yrittéa hankkia arkaluontoisia Tunnuksia on paljon ja samoja tunnistetietoja kaytetaan
tietoja (esim. salasanoja) esittamalla tuttua uudelleen ja uudelleen. Tosiasia, jota hydkkadjat hyddyntavat.

tahoa.

[ Haittaohjelmat
—~_J| Haittaohjelma on yleisnimitys ei-toivotuille
&L ohjelmille. Virukset, botit, troijalaiset, rootkitit ja

madot ovat eri tyyppisia haittaohjelmia.
Vaarinkonfiguroitu pilvitallennustila

@ Ransomware
LI Kiristyshaittaohjelma salaa uhrin tiedostot ja Avoimeksi jaanyt verkossa oleva tietokanta voi
tarjoaa paasya lunnasmaksua vastaan. paljastaa arkaluontoisia tietoja.

Laiton henkil6tietojen kasittely

0 Business-email-compromise
Tyontekijan sahkoposti otetaan haltuun GDPR vaatii tietosuojan perusasioiden raportointia selosteessa
pyytadkseen kollegoja tai kumppaneita kasittelytoimista ja sen osoittamista, kuinka takaamme kasittelyn
tekemaan tekaistuja pankkisiirtoja. turvallisuuden.

Sisapiirinydkkaykset
Tahalliset tai tahattomat. Ex-tyontekija suuttuu tai nykyinen
tyontekija tekee huolimattomuusvirheen.
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B Case-esimerkki ok

» Tietojenkalastelu ajankohtaisilla teemoilla

* Phishing email says you're infected with Corona virus, and
spreads Malware

* Phishing toimii tuloksekkaasti

* To test its security mid-pandemic, GitLab tried phishing
its own work-from-home staff. 1in 5 fell for it

* Tavat kehittyvat

» New phishing attack uses Morse code to hide malicious
URLs

Tietojen kalastelu

Phishingissa huijari yrittaa hankkia arkaluontoisia
tietoja (esim. salasanoja) esittamalla tuttua
tahoa.

BLEEPINGCOMPUTER

NEWS ~ DOWNLOADS ~

Phishing Attack Says You're Exposed to Coronavirus, Spreads
Malware

To test its security mid-pandemic, GitLab tried phishing its own
work-from-home staff. 1 in 5 fell for it

Welp, at least that's better than industry averages, says code-hosting biz
e

BLEEPINGCOMPUTER

NEWS ~ DOWNLOADS ~

New phishing attack uses Morse code to hide malicious URLs POPULAR ST,
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. . (Y Ransomware
- C a S e - e S I m e r k kl ‘ﬁl Kiristyshaittaohjelma salaa uhrin tiedostot ja

tarjoaa paasya lunnasmaksua vastaan.

« Ransomwaressa yha useammin mukana myos
tietojen julkaisulla kiristaminen

» Why Paying to Delete Stolen Data is Bonkers

Gybersecurity %3
Awareness for
Remote Workers\ \

BLEEPINGCOMPUTER

NEWS ~ DOWNLOADS ~

« Ramsomware-tapauksia eri aloilla paivittain -~ ___ — =

« Campari hit by Ragnar Locker Ransomware, $15 million
demanded

WARNING — Hugely Popular 'The Great Suspender' Chror

* Haittaohjelmia uusia reitteja

|ooo o]|

» Hugely Popular 'The Great Suspender' Chrome
Extension Contains Malware

® _* | The Great Suspender @
=

A This extension contains malware (o1



@ Laiton henkil6tietojen kasittely

- S e u ra a m u kS i a GDPR GDPR vaatii tietosuojan osoittamista seka

kasittelyn turvallisuuden varmistamista

Sakkoja annettu 300M€ edesta (lahteena enforcementtracker.com, 20.1.2021)

Violation Sum of Fines
. Insufficient legal basis for data processing € 163,902,598 (at 201 fines)
. Insufficient technical and organisational measures to ensure information security € 63,782,532 (at 112 fines)
. Non-compliance with general data processing principles € 33,076,164 (at 84 fines)
. Insufficient fulfilment of data subjects rights € 7,667,725 (at 49 fines)
. Insufficient fulfilment of information obligations € 5,630,445 (at 29 fines)
. Insufficient fulfilment of data breach notification obligations € 714,291 (at 14 fines)
Lack of appointment of data protection officer € 186,000 (at 5 fines)
Insufficient cooperation with supervisory authority € 151,779 (at 22 fines)
Insufficient data processing agreement € 14,380 (at 2 fines)

Unknown € 500 (at 1 fines)



B Yhteenvetona

* Erityiset henkilotietojen kasittelyn tarkoitukset tarkeaa tiedosta ja hoitaa huolella

» Oikeusperusteena suostumus tai oikeutettu etu

* |So 0sa tietosuojaongelmista [ahtee tietoturvaongelmista

* Kaikille tietoturvaongelmat voivat johtaa tietosuojasakkoihin



Bl Pysy karryilla?

» Julkaisemme viikottain Digiturvatulkki-uutiskirjetta
 Tarkeimmat uutiset selkokielella tulkattuina
e https://digiturvamalli.fi/tulkki

Tuoretta digiturvasisaltoa ja webinaareja

Tilaa Digiturvatulkki-uutiskirje ja saat sahkopostiisi tarkeimmat digiturvauutiset selkokielelle tulkattuina seka tiedon tulevista ilmaisista
tietoturva-aiheisista webinaareista.

© Tuoreimmat digiturvauutiset Tieto uusista séhkopostiin? Tilaa uutiskirje >>

~ 8 DARK
e Reading

A Reminder to Stay Survey: To Report or Rogue ex-Cisco Like the Energizer
Vigilant Not Report Health employee who Bunny, Trickbot Goes



https://digiturvamalli.fi/tulkki

ISO 270017 -
tietoturvastandardi

Pikaesittely



Bl |SO27001

e Johtava kansainvalinen standardi tietoturvallisuudesta
 ISO ja IEC julkaisijat
o Kaikille toimialoille

e Sertifioituminen mahdollista

» Auttaa suojaamaan tietoja systemaattisesti ja kustannustehokkaasti

« Ottamalla kayttoon tietoturvallisuuden hallintajarjestelma
* Jarjestelma, jossa kuvattu toimintaymparisto, riskit, hallintakeinot, tavoitteet

 Valvotaan, mitataan, jatkuvasti parannetaan



Hallintakeinojen osa-alueet ja
1ISO27002

1ISO27001-tietoturvastandardi



B 1SO27001:n osa-alueet

“Millaisilla menettelyilld varmistetaan tietoturvan jarjestelmallinen johtaminen ja hallinta organisaatiossa?”

4. Organisaation toimintaymparist® 5. Johtajuus

Tietoturvan kannalta tarkeiden sisaisten ja &=  Ylimman johdon sitoutuminen tavoitteiden
ulkoisten asioiden ymmartaminen asettamiseen ja resurssien takaamiseen

6. Suunnittelu P 7. Tukitoiminnot

£ Riskien arvioinnin ja kasittelyn toteuttaminen, @ Resurssien, osaamisen, tietoisuuden
soveltuvuuslausunto, tavoitteet viestinnan ja dokumentoinnin varmistaminen

v 8. Toiminta 9. Suorituskyvyn arviointi

Riskien arvioinnin ja kasittelyn tarkempi = Oman toiminnan valvonta, mittaaminen,
toteutus seka tavoitteiden saavuttaminen sisdinen auditointi ja johdon katselmukset

~ 10. Parantaminen

Poikkeamien kasittely ja korjaaminen ja
muu jatkuva parantaminen



Bl [SO27002:n osa-alueet (1/2)

‘Millaisilla hallintakeinoilla tietojen turvallisuutta konkreettisesti parannetaan?”
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5. Tietoturvapolitiikat

Kuinka tietoturvapolitiikat maéaritellaan,
hyvaksytaan, jalkautetaan

7. Henkilostoturvallisuus

Rekrytointi, sopimukset, tydsuhteen
muutoshetket, koulutus, ohjeistus

9. Péasynhallinta

Paasyn rajaaminen ja kayttajien hallittu
tunnistaminen

11. Fyysinen turvallisuus
Estetédan paasy fyysisille alueille ja
suojataan laitteistoa yms. haitalta
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6. Tietoturvallisuuden organisointi

Roolien ja vastuiden maarittely ja organisationaaliset
nakokulmat (projektinhallinta, etatyo)

8. Suojattavan omaisuuden hallinta

Tiedon, tietojarjestelmien, laitteiston, kumppanien,
tunnistaminen, luokittelu ja vastuuttaminen

10. Salaus

Salauksen ja salausavainten oikeaoppinen
kaytto tietojen suojaamiseen

12. Kayttoturvallisuus

Varmistetaan tietojarjestelmien turvallisuus monipuolisesti
(ohjeet, varmuuskopiot, lokit, haavoittuvuudet...)



Bl [SO27002:n osa-alueet (2/2)

‘Millaisilla hallintakeinoilla tietojen turvallisuutta konkreettisesti parannetaan?”

13. Viestintaturvallisuus
Suojataan verkkoa ja siella liikkkuvaa tietoa

15. Suhteet toimittajiin

& Varmistetaan kumppanien riittava
tietoturvataso

> 17. Liiketoiminnan jatkuvuus
Varaudutaan ongelmiin jarjestelmien ja

tiedon saatavuudessa

14. Jarjestelmien hankinta ja kehitys

l'=| Huomioidaan tietoturva uusia jarjestelmia
hankittaessa ja ohjelmistokehityksessa

Asiallinen viestinta ja kasittely hairididen

@ 16. Tietoturvahairididen hallinta
tapauksissa ja hairidista oppiminen

18. Vaatimustenmukaisuus

= Huomioidaan muut lakien, sopimusten
yms. vaatimukset ja auditoidaan omaa
toimintaa




Nykytilan hahmottaminen ja
tavoitetaso

Kuinka toimia digiturvan eteen?



Bl Digitaalinen turvallisuus

 Haasteena taman vienti konkretiaan
« Miten nakyy organisaation arjessa?
‘ * Miten tietoturva tassa ymmarretaan?

Mukaillen Kimmo Rousku, Digi- ja véestdvirasto

)



@l Digiturvan 12 paateemaa

» Digiturva on laaja, muttei loputon kokonaisuus

 Tydssa haasteena on osaoptimointi seka vaihtoehtojen mereen hukkuminen

ETATYO JA
TIETOSUOJA MOBIILILAITTEET

B = ORGANISAATION
FYYSINEN TURVALLISUUS NYKYTASO

TIETOAINEISTOJEN

HALLINTA
TEKNINEN TIETOTURVA HENKILOSTO-
TURVALLISUUS
SAHKOPOSTI JA HAIRIOIDEN
TIETOJENKALASTELU HALLINTA

RISKIENHALLINTA JA
JOHTAMINEN

JARJESTELMIEN HALLINTA

OHJELMISTO- KUMPPANI-
KEHITYS HALLINTA



B Yhteenvetona

» Tietoturvassa kannattaa tukeutua yleisiin hyviin kaytantaihin
« Naita tarjoavat mm. ISO 27001

« Standardit sisaltéavat seka perusasioita, etta haastavampia kohtia

* Helpoin aloittaa "valttéamattomista ydinasioista”

* Riskilahtoista tydskentelya ja jatkuvaa kehittamista voi parantaa mydhemmin

« Kun oma nykytaso ymmarretaan ja tavoitetaso paatetaan, tydssa voidaan
onnistua

* Tarvittavien organisaation roolien sitoutuminen



- - : 3. Luo oma : -
1. Ymmarra uhkat 2. Paata tavoitteet 4. Varmista reagointi

Oma digiturvasuunnitelma

Kuinka toimia digiturvan eteen?



Bl Mille tasolle pyritaan?
O Ydin

Tietoturvan ydinasiat: toimintaympariston kartoitus, tarkeimmat vastuut ja tekniset toimenpiteet, henkildston ohjeistamista

. Laajennettu

Laajennetut tehtdvavastuut, teknisen suojauksen tehostaminen, kokonaisvaltaisempi suojaus esim. fyysisten tilojen suhteen

wils Taysi

Sertifioinnin mahdollistava, uskottavasti johdettu ja valvottu hallintajarjestelma



Bl Oma digiturvasuunnitelma

Tietoturvatydn kaynnistamisen askeleet

v Tavoitetason Oleellisin Tietoturvan Riskilahtoinen
asettaminen dokumentaatio tarkeimpia tehtavia tydskentely
. . - jarjestelmat avainhenkildille '
Tarvittavan tiimin - kumppanit - paasynhallinta Oman tietoturvatason
tunnistaminen - tieto ja - lokitukset valvonta
tietovarannot - sopimukset - sisaiset auditoinnit
Tyokalujen valinta . - haittaohjelmat - katselmukset
Oleellisimmat — - poikkeamat ja
ohjeistukset parannukset
- tietojenkalastelu
- etatyo

- salasanat



Bl Digiturvatyon pakolliset roolit

e Rajusti yksinkertaistaen...

g ®

Johto

Organisaation ylin johto

Vastuina

* Asettaa tavoitteet
* Resursoi
Valvoo ja varmistaa tavoitteiden
saavuttamisen

Q00

Digiturvatiimi
Minimissaan tietohallinto ja tietosuoja

Vastuina

 Toteuttavat tydn vaatimia tehtavia
 Laativat ohjeita
* Varmistavat vaatimusten tayttamisen

n MR
MO

Henkildstd

Kaikki tietoa kasittelevat inmiset

Vastuina

» Tuntevat omat ohjeet
* Noudattavat ohjeita
Auttavat organisaatiota parantamaan



Bl 1. Tietojarjestelmien dokumentointi

Organisaation on ylldpidettava listaa kdytetyistda tietojdrjestelmisté seka tietojdrjestelmille
nimetyista omistajista. Omistaja vastaa jarjestelmdn tietojen téydentamisestda sekd mahdaollisista
muista tietoturvatoimenpiteistd, jotka liittyvat tiiviisti jérjestelmdacdn.

* Jarjestelmaan liittyvat vastuut ja sen kayttotarkoitus
* Jarjestelman tietojen sijainti
 Kuvaus jarjestelman yllapito- ja kehitysvastuista seka tahan mahdollisesti liittyvat toimittajat

* Tarvittaessa tietojarjestelman paasyoikeusroolit ja tunnistautumistavat



Bl 2. Tietovarantojen dokumentointi

Organisaation on ylldpidettava listaa hallinnoimistaan tietovarannoista sekd nimetyistd omistajista.
Omistaja vastaa varannon tietojen tdydentdmisestd sekd mahdollisista muista
digiturvatoimenpiteistd, jotka liittyvat tiiviisti tietovarantoon.

Tietovarantoon liittyvat vastuut

Tietojen kayttotarkoitukset

Tietoaineistot, joista tietovaranto muodostuu

Tietojen saanndnmukaiset luovutukset

Tarvittaessa tieto tietovarannon sidoksesta toimintaprosesseihin



Bl 3. Henkiloston ohjeistaminen

Etatydhon liittyvat ohjeistukset henkildstolle

 Etatyota tekeville henkilostolle on luotu omat toimintaohjeet, %’o[den noudattamista seurataan.. Liscksi henkildstolle
Jarjestetddn sadnnollisesti koulutusta, jossa selvitetdcdn miobillilaitteiden kdytostd ja etdtydsta aiheutuvia uhkia
tietoturvallisuudelle ja kerrataan toimintaohjeita.

Ohjeistukset henkildstolle tietojenkalasteluun liittyen

* QOrganisaatio on muodostanut henkilostolle toimintaohjeet, joilla madritellcdn eri viestintdpalvelujen hyvdaksyttava kaytto ja
Jol[k en a}/.uél[a pyritadn estamdadn luottamuksellisen tiedon paljastaminen esimerkiksi tietojenkalastelijalle tai muille
ulkopuolisille.

Hyvaksyttéavan kayton ohjeet tarkeille tietojarjestelmille

 Tdrkedksi luokitellun tietojdrjestelmdn omistaja mddrittelee, dokumentoi ja jalkguttaa hyvdksyttavin kayton sadannot
tietojdrjestelmdalle. Sadannot kuvaavat mm. tietoturvavaatimukset, jotka jdrjestelmdn sisaltavadn tietoon liittyvat. Omistaja
Zastaa sadntdjen toimittamisesta kdyttdjille. Kayttdjat ovat itse vastuussa omasta sekd heiddn vastuullaan suoritetusta
Gytosta.

Ohjeistukset henkilostolle henkil6tietojen kasittelyyn liittyen

 Tietosuojan vastuuhenkilé6 on muodostanut toimintaohjeet henkildtietoja kasitteleville henkilostolle. Lisgksi tietosuojan
vastuuhenkilo on valmiina antamaan neuvoja rekisterinpitdjdlle, henkilotietoja kdsitteleville kumlppanezlle tai omallé
henkilbstolle tietosuojaan liittyen tietosuoja-asetuksen tai muiden tietosuojavaatimusten noudattamiseen.



B 4. Monivaiheinen tunnistautuminen

« Monivaiheisen tunnistautumisen kaytto tarkeiksi maariteltyihin jarjestelmiin

 Tarkeaa tietoa sisaltaviin jarjestelmiin olisi kirjauduttava useita tunnistamiskeinoja kayttavalla

kirjautumisella, jota kutsutaan englanniksi joko "two-factor", "multi-factor” tai “dual factor”
tunnistautumiseksi.

* Esimerkiksi kirjautuessaan ensin salasanalla, kayttajalle voidaan |&dhettaa liséksi kertakayttdinen
tunnistautumiskoodi tekstiviestind. Talloin hanet on tunnistettu kahden tekijan avulla (salasanan
tietdminen ja puhelimen omistajuus).

« Monivaiheisen tunnistautumisen kayttd paakayttajille

» Organisaation tarkeimmissa jarjestelmissa paakayttajina toimivilta vaaditaan useita tunnistamiskeinoja
kayttavaa kirjautumista (engl. multi-factor authentication, MFA).



Bl 5. Kasittelyprosessien ymmartaminen

 Organisaatiomme yllapitaa listaa tietovarantoihin sisaltyvista tietoaineistoista. Listaus sisaltaa
mm. seuraavat tiedot

* Aineiston kasittelyyn kaytetyt tietojarjestelmat ja muut keinot
 Keskeiset tietoryhmat aineistossa (ja sisaltéako henkilotietoja)
* Tietojen sailytysaika
« Tarvittaessa tieto aineistojen arkistoinnista / havittamisesta
« Henkildtietojen kasittelyperusteet on dokumentoitu. Dokumentaation on siséllettédva vahintaan
* kasittelyn oikeusperuste seka tarvittavat lisatiedot

« tahot, joille kasittelya on ulkoistettu

« liittyvat tietoaineistot



Bl Muita steppeja

 Suojaa sahkopostin ja mobiililaitteiden kayttoa
 Mobiililaitteiden PIN-suojaus ja automaattinen lukitus
* Prosessi mobiililaitteiden katoamisen tai varastamisen varalle

« Mobiililaitteiden kayttddn liittyva ohjeistus ja koulutus henkiléstolle

 Tarkenna toimintatavat ja tydnjako teknisen suojauksen laajemmalle toteutukselle
* Haittaohjelmasuojaus
 Varmuuskopiointi ja sen varmentaminen
« Laitteiden salaaminen ja sen hallinta

 Suunnittele hairididen hallinnan toimintatavat
« Hairididen ilmoitusprosessi ja -ohjeet henkildstolle
« Tietoturvahairididen kasittely ja dokumentointi



Bl Lisaa digiturva-asiaa?

« Jarjestamme webinaareja eri digiturvateemoista
viikottain
* Aikataulu ja ilmoittautuminen >
https://digiturvamalli.fi/webinarit

« Webinaareja kannattaa jatkossakin hyédyntaa
» Uuden kehityksen ja tulkintojen seuraaminen
 Uusien kayttajien perehdytys tydkalun pariin

* Seuraavat vaatimuskehikot tai tydn laajennus

PN

Tulevat tapahtumat

Tiedonhallinta: Lain vaatimukset ja suunnitelma
(koulutus 1/2)

L an)
“QE‘ noin 5 tuntia paasta « Noin 45 minuuttia « In Finnish ==
- Torstai, 7. tammikuuta 2021, klo 14.00 (EET)

tai 5 muuna péivand

Tiedonhallinta: Tyén johtaminen Teams-
ympaéristossa (koulutus 2/2)

L an)
“Et‘,‘ 5 pdivaa paasta « Noin 45 minuuttia « In Finnish ==
- Tiistai, 12. tammikuuta 2021, klo 13.00 (EET)

tai 5 muuna péivand

GDPR: Tietosuojavaatimukset ja tydsuunnitelma
(koulutus 1/2)

L )
EE’)‘ 14 péivaa paasta » Noin 45 minuuttia + In Finnish ==
- Torstai, 21. tammikuuta 2021, klo 15.00 (EET) ~

Rekisteridy nyt

Rekisteroidy nyt

Rekisteroidy nyt


https://digiturvamalli.fi/webinarit
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Digiturvamalli

ASKEL ASKELEELTA KOHTI PAREMPAA
DIGITURVAA

Aleksi Pulkkanen
COO, Agendium Oy, CIPP/E
+358 44 3581 817

ismo.paananen@agendium.com aleksi.pulkkanen@agendium.com

Ismo Paananen

CEO, Agendium Oy, CIPT
+358 40 7288 299




