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ESITTELY

* Nimi: Kim Valtonen

* Yritys: Myyrbase ICT Oy

* Tehtava: Yrittaja, tieto- ja yritysturvallisuuden asiantuntija

* Tietosuoja ry:n hallituksen varapuheenjohtaja

* Koulutus: Tieto- ja viestintatekniikan perus- ja ammattitutkinto, datanomi

* Vuodesta 2002 hyvaksytty jarjestyksenvalvoja seka 2004 hyvaksytty vartija.
Kokemusta myos turvallisuusalan halytyskeskuksesta, kiinteistohuollon
palveluksekukesta seka autourheilukilpailuissa turvallisuuspaallikkona



TIETOSUOJAPERIAATTEIDEN MUKAAN
HENKILOTIETOJA ON:

* Henkilotietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai
tunnistettavissa olevaan henkil6on. Henkilotietoja ovat esimerkiksi
nimi, puhelinnumero, sijaintitiedot ja isovanhempien perinndllisia
sairauksia koskevat tiedot.

* Turvatekniikka, kuten kameravalvonta ja kulunvalvonta, muodostavat
henkilotietoja.



HENKILOTIETOJEN KASITTELY (ROOLIT)

* Rekisterinpitaja on ihminen tai organisaatio, joka maarittelee, mihin tarkoitukseen ja
milla tavalla henkilotietoja kasitellaan.

 Rekisterinpitaja voi olla esimerkiksi jasenistaan tietoja keraava yhdistys, potilastietoja kasitteleva
sairaala, verkkokauppa tai sosiaalisen median palvelu.

 Rekisterinpitaja on ihminen tai organisaatio, joka maarittelee, mihin tarkoitukseen ja milla tavalla
henkilotietoja kasitellaan. Rekisterinpitaja voi olla esimerkiksi jasenistaan tietoja keraava yhdistys,
potilastietoja kasitteleva sairaala, verkkokauppa tai sosiaalisen median palvelu:

* Henkilotietojen kasittelija on ihminen tai organisaatio, joka kasittelee henkilotietoja
rekisterinpitajan puolesta. Henkilotietojen kasittelija voiolla esimerkiksi toisen
yrityksen markkinointia hoitava markkinointitoimisto tai IT-palveluntarjoaja, jolla on
paasy rekisterinpitajan henkilotietoihin.

* Henkilotietojen kasittelija on ihminen tai organisaatio, joka kasittelee henkilotietoja rekisterinpitajan
puolesta. Henkilotietojen kasittelija voi olla'esimerkiksi toisen yrityksen markkinointia hoitava
markkinointitoimisto fai IT-palveluntarjoaja, jolla on paasy rekisterinpitajan henkilctietoihin.

* Henkilotietojen kasittelijana voi toimia myds yritys, jolla on turvallisuusalan elinkeinolupa




TIETOSUOJAPERIAATTEET

Tietosuojaperiaatteiden mukaan henkilotietoja on

kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta
lapinakyvasti

kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

kgLé(;ctévé vain tarpeellinen maara henkilotietojen kasittelyn tarkoitukseen
nahden

paivitettava aina tarvittaessa: epatarkat ja virheelliset henkilotiedot on
poistettava tai oikaistava viipymatta

sailytettava muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten

kasiteltava luottamuksellisesti ja turvallisesti.



TIETOSUOJASELOSTEET

* Rekisterdidylle on kerrottava muun muassa
* kuka rekisterinpitaja on

* mita tarkoitusta varten rekisterdidyn henkilotietoja tarvitaan
* Kasittelyperuste voiolla
* Rekisterocidyn suostumus
e Sopimus
* Rekisterinpitajan lakisaateinen velvoite
¢ Rekisterinpitajan tai kolmannen osapuolen oikeutettu etu
* kuinka kauan henkilotietoja tarvitaan
* |uovutetaanko henkilotietoja eteenpain tai siirretaanko niita ETA-maiden ulkopuolelle
* miten rekisteroity voi kayttaa henkilotietoihin liittyvia oikeuksiaan

* rekisteroidyn oikeuksiin ja vapauksiin kohdistuvista riskeista




REKISTEROIDYN OIKEUDET

* Tietosuoja-asetuksen mukaan rekisteroidylla on oikeus

saada tietoa henkilotietojensa kasittelysta
* saada paasy tietoihin

* oikaista tietoja

* poistaa tiedot ja tulla unohdetuksi

* rajoittaa tietojen kasittelya

* siirtaa tiedot jarjestelmasta toiseen

* vastustaa tietojen kasittelya

* olla joutumatta automaattisen paatoksenteon kohteeksi

« HUOM! Rekisterdidyn oikeuksia ei voida rajoittaa mutta rekisterinpitajalla ei
muodostu automaattista velvoitetta toteuttaa pyyntoa. Tasta on ilmoitettava
rekisteroidylle jolla on oikeus vieda paatos Tietosuojavaltuutetun arvioitavaksi




KASITTELYPERUSTE

Tietosuoja-asetuksessa on kuusi eri perustetta, joilla henkilotietojen kasittely on mahdollista:

* Rekisterdidyn suostumus

* Rekisterdity voi antaa suostumuksensa sille, etta hanen henkiltietojaan kasitelladn yhta tai useampaa tarkoitusta varten.
Tallaisen suostumuksen on oltava vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla rekisterdity
hyvaksyy henkilotietojensa kasittelyn. Rekisterinpitdjan on pystyttava osoittamaan, etta lainmukainen suostumus on
olemassa.

¢ Sopimus
* Kun rekisteroity on osapuolena sopimuksessa, hanen henkilGtietojaan saa kasitella sopimuksen taytantoon panemiseksi.

* Rekisterinpitajan lakisaateinen velvoite

* Rekisterinpitajan lakisaateisten velvoitteiden noudattaminen voi edellyttas, etta rekisterinpitaja kasittelee henkilotietoja.
Lakisaateinen velvoite voi perustua vain Euroopan unionin tai jonkin jasenvaltion lakiin.

* Rekisterinpitajan tai kolmannen osapuolen oikeutettu etu

* Henkilétietojen kasittely on sallittua silloin, kun se on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi. Oikeutettu etu voi olla olemassa esimerkiksi silloin, kun rekisterdidyn ja rekisterinpitajan valilla on jokin
merkityksellinen suhde. Se tarkoittaa, etta rekisterdity on esimerkiksi rekisterinpitajan‘asiakas tai alainen.

*  Yleista etua koskeva tehtava tai julkinen valta

* Elintarkeiden etujen suojaaminen



VAIKUTUSTENARVIOINTI

* Vaikutustenarvioinnin tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitsemaan
henkilotietojen kasittelyyn sisaltyvia riskeja. Se on tarkoitettu jatkuvaksi riskien tunnistamisen ja
hallitsemisen prosessiksi. Vaikutustenarviointi on tehtava ennen kasittelyn aloittamista ja sita on
paivitettava tarvittaessa.

* Vaikutustenarvioinnissa kuvataan henkilotietojen kasittelya, arvioidaan kasittelyn tarpeellisuutta,

oikeasuhteisuutta ja henkilotietojen kasittelysta aiheutuvia riskeja seka tarvittavia toimenpiteita,

joilla riskeihin puututaan. Vaikutustenarviointi on tehtava silloin, kun suunnitellaan henkilotietojen
asittelya, joka todennakoisesti aiheuttaa korkean riskin henkiloiden oikeuksille ja vapauksille.

 Vaikutustenarvioinnin tavoitteena on arvioida, onko jaljelle jaanyt riski oikeutettuja
hyvaksyttavissa kasilla olevissa olosuhteissa. Vaikutustenarviointi auttaa rekisterinpitajaa
tietosuojalainsaadannon vaatimusten noudattamisessa, sen dokumentoinnissa ja osoittamisessa.

 Vaikutustenarviointia on paivitettava toimintaympariston, lainsaadannon tai kasittelytoimista
aiheutuvien riskien muuttuessa. Muutokset voivat liittya kasittelyn kontekstiin, tarkoituksiin,
kasiteltaviin henkilotietoihin (keiden henkilotietoja tai mita henkilotietoja kasitellaan),
vastaanottajiin, tietojen Khdistémiseen, suojaustoimenpiteisiin, tietojen siirtoon EU:n ja ETAn
ulkopuolelle tai uuden teknologian kayttoonottoon. Paivittamisen tarvetta on lisaksi suositeltavaa
arvioida saannollisesti, esimerkiksi kahden vuoden valein.




ARVIOI RISKIT JASUUNNITTELE TOIMENPITEET
TIETOSUOJAN TOTEUTTAMISEKSI

* Rekisterinpitajan on arvioitava henkildtietojen kasittelyyn liittyvia riskeja
aina, ennen kuin se ryhtyy kasittelemaan henkilotietoja.

* Riskianalyysin avulla rekisterinpitaja tunnistaa jo suunnitteluvaiheessa ne
toimenpiteet, joihin sen on ryhdyttava riskien hallitsemiseksi ja
henkilotietojen asianmukaisen kasittelyn turvaamiseksi. Rekisterinpitajan
on varmistettava myaos tietosuojaperiaatteiden tehokas toteutuminen
suhteessa kasittelyyn liittyvaan riskiin.

 Kun henkil6tietojen kasittelysta aiheutuvat riskit rekisterdidyn oikeuksille ja
va|:<>auk5|lle on tunnistettu, on arvioitava riskin ja siita aiheutuvan haitan
vakavuutta ja toteutumisen todennakdisyytta.

* Riskien arviointi on jatkuvaa toimintaa: toimenpiteiden riittavyytta
suhteessa kasittelyyn liittyvaan riskiin on arvioitava jatkuvastija
paivitettava tarvittaessa. Rekisterinpitajalla on myos osoitusvelvollisuus
riskiperusteisen lahestymistavan noudattamisesta.




VIISITARKEAA ASIAA

* Kasitellaanko ja tallennetaanko tieto EU-/ETA-alueen sisapuolella?
Miten kauan tietoja sailytetaan.

* Rekisteroidyn oikeudet, miten toteuttaa ja dokumentoi prosessit ja
pyynnot.

* Rekisterinpitajan vastuut ja velvollisuudet, tieto mista ollaan
vastuussa. Rekisterinpitajan vastuuta ei voida ulkoistaa.

* Anna riittavasti tietoja asiakkaalle kameravalvonnasta ja sen
toteutuksesta jotta asiakas voi tehda tarvittavat dokumentaatiot.

* Yhteistyokumppani jolla tieto ja ymmarrys tietosuojasta, GDPR:sta ja
LYTP (Laki Yksityisesta Turvallisuus Palveluista).



LOPUKSI: TOIMENPITEET JA DOKUMENTIT

OSOITUSVELVOLLISUUDEN TOTEUTTAMISEKSI

Seloste kasittelytoimista eli henkilotietojen kasittelyn yleinen kuvaus

*  Koskee myds henkil6tietojen kasittelijaa

Tietosuojaperiaatteiden sisaanrakennettu toteutuminen omassa
toiminnassa

Mahdolliset tietosuojaa koskevat laajemmat toimintaperiaatteet
Informointikdytannot

Kasittelyn oikeusperustetta koskevat arviot

*  Jos kasitellddn suostumuksen perusteella, suostumukseen liittyva
dokumentaatio

*  Jos kasitelldan rekisterinpitdjan tai sivullisen oikeutetun
edunperusteella, tata koskeva tasapainotesti

Muut sisdiset ja ulkoiset ohjeistukset

Riskiarvioita koskeva dokumentaatio seka toteutetut tekniset ja
organisatoriset suojatoimenpiteet

Sisdiset ja ulkoiset ohjeet rekisterdidyn oikeuksien toteuttamiseksi

Ohjeet henkilotietoja kasitteleville tyontekijoille ja henkilotietojen
kasittelijoille

Sisaiset tarkastukset ja auditoinnit

Vaikutustenarviointeja ja ennakkokuulemista koskeva
dokumentaatio

Henkil6tietojen tietoturvaloukkausten dokumentointi ja tata
koskeva prosessi

Tietosuojavastaavan asemaan ja tehtaviin liittyva dokumentaatio

*  Onsuositeltavaa aina dokumentoida perusteet sille, jos organisaatio
paatyy henkilGtietojen kasittelyd koskevassa asiassaeri ratkaisuun, kuin
tietosuojavastaava on suositellut.

HenkilGtietojen kasittelyyn liittyvat sopimukset.
Yhteisrekisterinpitdjien vastuualueet.

Mahdollinen{phtavan valvontaviranomaisen maarittamista koskeva
dokumentaatio.

HenkilGtietojen siirtoa kolmansiin maihin koskeva dokumentaatio.



Linkkeja

e Tietosuojary

Tietosuojavaltuutetun toimisto

* Arvioi riskit ja suunnittele toimenpiteet tietosuojan toteuttamiseksi

* Vaikutustenarviointi

* Kybermittari

Rekisteroidyn oikeudet

Psykoterapiakeskus Vastaamolle seuraamusmaksu tietosuojarikkomuksista

Asuintalon sahkolukkojarjestelman kayttéonotossa on huomioitava rekisterdityjen yksityisyyden
TE

Poliisiammattikorkeakoulu maarattiin antamaan videotallenteet nayttokokeeseen osallistuneelle



https://www.tietosuojayhdistys.fi/
https://tietosuoja.fi/
https://tietosuoja.fi/arvioi-riskit
https://tietosuoja.fi/vaikutustenarviointi
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostot/kybermittari
https://tietosuoja.fi/rekisteroidyn-oikeudet
https://tietosuoja.fi/-/psykoterapiakeskus-vastaamolle-seuraamusmaksu-tietosuojarikkomuksista
https://tietosuoja.fi/-/asuintalon-sahkolukkojarjestelman-kayttoonotossa-on-huomioitava-rekisteroityjen-yksityisyyden-suoja
https://tietosuoja.fi/-/poliisiammattikorkeakoulu-maarattiin-antamaan-videotallenteet-nayttokokeeseen-osallistuneelle
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