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To comply with accountability obligations 
To comply with accountability obligations 

Autamme tietosuojavastaavia
onnistumaan tehtävässään & 

organisaatioita löytämään
liiketoimintalähtöisiä ratkaisuja, 

jotka täyttävät tietosuojaa koskevat
vaatimukset



Agenda

Nostoja tietoturvaloukkauksista

Henkilötietojen tietoturvaloukkausten hallinta

Miten valmistautua käytännössä? 

Q&A



Nostoja
tietoturvaloukkauksista



Muutamia
nostoja

Dokumentointivelvollisuus
(GDPR, Art. 33(3-5))

Tietosuojavaltuutetun toimistolle
tehtyjen tietoturvaloukkaus-
ilmoitusten suhteellinen osuus
kasvanut

Euroopan tietosuojaneuvoston ohje
(01/2021) tietoturvaloukkaus-
ilmoituksien julkaisusta

Tietosuojavaltuutetun ohjekirjan
päivitys (03/2022) sote-sektorille
tietotuvaloukkausten
ilmoituskäytännöistä



Source: IAPP blog 26th Jun 2018 Mahmood Sher-Jan, CEO Radar

"Ylivoimaisesti suurin osa tietoturvaloukkauksista johtuu siitä,
että useita asioita suoritetaan yhtäaikaisesti ja kiireessä.

Henkilötietojen kanssa ei pidä tehdä montaa asiaa
samanaikaisesti, sillä se lisää huolimattomuusvirheitä.

Tietoturvaloukkauksia voidaan ehkäistä myös suojaamalla
tietokannat yleisesti hyväksyttyjen käytäntöjen mukaisesti,
järjestelmien testauksella sekä huolehtimalla kunnollisesta

ohjeistuksesta."

Lähde: Tietosuojavaltuutetun toimiston toimintakertomus 2020



Tietoturvaloukkauksien
hallinta



Detect Assess (Notify) Document

Breach 
happens

Discovery 
by controller

Max 72 
hours

Take 
measures

Make 
retrospective

1. Type of data 
breach

2. Categories 
and amount of 
personal data

3. Ease of 
identification

4. Attributes of 
data subject 

and controller

5. Likelihood 
of risk to rights 
and freedoms
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Risk assessment elements

Process for managing data breaches

Managing personal data breaches

1. What is a personal 
data breach?

2. Who needs to notify 
who?

3. How to manage a 
personal data breach?

Define your process to 
manage personal data 

breaches to comply with 
regulatory requirements.

D
ocum

ent

No risk: Documentation
Risk: Notify supervisory authority
High risk: Notification to SA + data subjects

Closure

A breach that leads to 
accidental or unlawful 

destruction, loss, alteration, 
unauthorized disclosure of, or 

access to personal data. 

Processor notifies controller. 
Controller notifies supervisory 

authority.
Controller communicates to 

data subjects.



Valmistaudu & 
ehkäise



1. Ohje tietoturvaloukkauksien
hallintaan

3. Seurantadokumentaatio
(data breach tracker)

2. Riskiarviointi

Miten 
valmistautua 
tietoturva-
loukkauksiin? 



Kuinka ehkäistä henkilötietojen
tietoturvaloukkauksia?

Prosessin 
kuvaukset & 

ohjeet

Arvioinnit ja
vaatimukset 
käsittelijöille

Koulutus & 
tietoisuus

Privacy by 
Design &
Default

Vaikutusten-
arvioinnit
(DPIA)



Vuosittainen päivittä-
minen ja tarkastelu:
• Ohje
• Arviointilomake
• Seurantalomake

Tarvittaessa / toistuvasti:

• Loukkauksien käsittely 
tehokkaasti

• Kouluttaminen

• Simuloidut harjoitukset

• Muut arvioinnit

Kuinka ehkäistä henkilötietojen
tietoturvaloukkauksia?



Yhteenveto



Detect Assess (Notify) Document

Breach 
happens

Discovery 
by controller

Max 72 
hours

Take 
measures

Make 
retrospective

1. Type of data 
breach

2. Categories 
and amount of 
personal data

3. Ease of 
identification

4. Attributes of 
data subject 

and controller

5. Likelihood 
of risk to rights 
and freedoms
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Risk assessment elements

Process for managing data breaches

Managing personal data breaches

1. What is a personal 
data breach?

2. Who needs to notify 
who?

3. How to manage a 
personal data breach?

Define your process to 
manage personal data 

breaches to comply with 
regulatory requirements.

D
ocum

ent

No risk: Documentation
Risk: Notify supervisory authority
High risk: Notification to SA + data subjects

Closure

A breach that leads to 
accidental or unlawful 

destruction, loss, alteration, 
unauthorized disclosure of, or 

access to personal data. 

Processor notifies controller. 
Controller notifies supervisory 

authority.
Controller communicates to 

data subjects.
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