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18.4. klo 15-16 | Webinaari: Tietosuojan perusteita yrityksille ja yhteisöille

Webinaarissa perehdymme tietosuojan perusteisiin ja 
käsittelemme mm. seuraavia aiheita.

• Mitä tietosuojalla tarkoitetaan?

• Tietosuojan ja tietoturvan keskeisimmät riskit

• Yritysten ja yhdistysten roolit GDPR:n näkökulmasta

• Käsittelyn tarkoitusten ja perusteiden tunnistaminen

• Vinkit avoimista materiaaleista ja työkaluista

Mikko Eloholma
Digiosaamisen vauhdittaja, TIEKE



DiyKS-hankkeen webinaarisarja tietosuojasta ja tietoturvasta

▪ 18.4. Tietosuojan perusteita yrityksille ja yhteisöille

▪ 26.4. Tietoturvan inhimilliset riskit ja ratkaisut

▪ Syksy 2023: Tietosuoja: läpinäkyvyys, informointi ja tietosuojaseloste

▪ Syksy 2023: Tietoturva: organisaation riskit ja ratkaisut



Mitä tänään käsitellään?

▪ Tietosuojalainsäädännön perusteita ja peruskäsitteitä

▪ Henkilötietojen käsittelyn tunnistaminen ja dokumentointi

▪ Käsittelyn tarkoituksien ja perusteiden tunnistaminen



Tietosuojan kokonaisuus organisaatiolle
tietosuoja.fi/organisaatiot
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Tietosuoja ja tietoturva

▪ Tietosuoja on perusoikeus, joka turvaa yksilön oikeuksien ja vapauksien toteutumisen 
henkilötietojen käsittelyssä. 

▪ Tietoturva viittaa yleensä tietojen turvaamisen keinoihin. Voidaan ajatella, että 
tietoturva on myös tietosuojan toteuttamisen keino.



Tietosuoja ja tietoturva

▪ Miten tietosuojasta huolehditaan?
▪ Riskien arviointi – minkälaisia riskejä yksilöihin kohdistuu henkilötietojen käsittelystä?
▪ Käsittelyn tarkoitusten ja perusteiden tunnistaminen ja dokumentointi
▪ Asiakkaiden ja muiden osallisten informointi esimerkiksi tietosuojaselosteella

▪ Miten tietoturvasta huolehditaan?
▪ Käyttöoikeuksien hallinta yrityksen sisällä – tiedot ovat saatavilla vain niitä todella tarvitseville, ja käyttöoikeuksia 

myös poistetaan prosessien mukaisesti
▪ Laitteiden ja palvelimien pitäminen suojattuina
▪ Työntekijöiden perehdytys ohjeistusten noudattamiseen (ohjelmien päivitykset, vahvat salasanat jne.)



Henkilötietojen käsittelyn 
mahdollisia riskejä

▪ Terveystietojen käsittely liian laajasti, 
tietojen vuotaminen

▪ Sijaintitietojen käsittely ilman erillistä 
suostumusta

▪ Käyttäjien profilointi mainoksien 
kohdentamiseksi ilman läpinäkyvyyttä

▪ Asiakastietojen säilyttäminen ilman 
määriteltyä säilytysaikaa.



Tärkeitä tietosuojan käsitteitä

▪ Henkilötietoja ovat kaikki tiedot, jotka liittyvät tunnistettuun tai tunnistettavissa olevaan 
henkilöön, kuten esimerkiksi nimi, kotiosoite, auton rekisterinumero, valokuva henkilön 
kasvoista.

▪ Henkilötietojen käsittely tarkoittaa esimerkiksi henkilötietojen keräämistä, säilyttämistä, 
käyttöä, siirtämistä ja luovuttamista. 



Tärkeitä tietosuojan käsitteitä

▪ Rekisterinpitäjä on ihminen tai organisaatio, joka määrittelee, mihin tarkoitukseen ja 
millä tavalla henkilötietoja käsitellään. Rekisterinpitäjä voi olla esimerkiksi jäsenistään 
tietoja keräävä yhdistys, potilastietoja käsittelevä sairaala, verkkokauppa tai sosiaalisen 
median palvelu.

▪ Rekisteröity on se henkilö (esim. asiakas tai yhdistyksen jäsen), jonka henkilötietoja 
käsitellään.

▪ Henkilötietojen käsittelijä on taho, joka käsittelee henkilötietoja rekisterinpitäjän 
lukuun. Henkilötietojen käsittelijä voi olla esimerkiksi ohjelmistopalveluiden tarjoaja.



Dokumentointi: 
lähtökohta tietoturvaan ja tietosuojaan

Jos organisaatio ei ole dokumentoinut sitä, minkälaista henkilötietoa sillä on, missä 
järjestelmissä tietoa on, mitä varten tietoa kerätään ja mitkä tahot tietoa käsittelevät, sen 
on hyvin vaikeaa huolehtia tietosuojasta ja tietoturvasta riittävällä tasolla.



Dokumentointi: 
lähtökohta tietoturvaan ja tietosuojaan

Jos organisaatio ei ole dokumentoinut sitä, minkälaista henkilötietoa sillä on, missä 
järjestelmissä tietoa on, mitä varten tietoa kerätään ja mitkä tahot tietoa käsittelevät, sen 
on hyvin vaikeaa huolehtia tietosuojasta ja tietoturvasta riittävällä tasolla.

▪ Ilman dokumentointia on vaikeaa myöskään tehdä tietosuojaselostetta - tietosuojasta ei 
voi kertoa asiakkaille, jos ei ole itse käynyt asioita läpi.

▪ Kun dokumentointi tehdään huolellisesti, huolehditaan samalla myös tietosuojan 
osoitusvelvollisuudesta.



Omien käsittelytoimien dokumentointi: 
Esimerkki 1: Taulukkomalli
https://tietosuoja.fi/rekisterinpitajan-seloste-kasittelytoimista

Jatkuu…



Omien käsittelytoimien dokumentointi: 
Esimerkki 2: Tietovirtojen visualisointi

Tiedot tallentuvat 
verkkokaupan kautta 

asiakasrekisteriin.

Asiakas ostaa tuotteen 
verkkokaupasta

Henkilötiedot: 
Etunimi, sukunimi, 

kotiosoite, 
luottokorttitiedot 
sähköpostiosoite.
Käsittelyperuste: 

Suostumus tai 
sopimus

Henkilötietoja 
käsitellään vain 

tilauksen 
toimittamiseksi, ellei 
muuta ole kerrottu 

Markkinointikirje 
lähetetään 

kuukausittain.

Tilaa samalla 
markkinointi-

kirjeen

Ei tilaa 
markkinointikirj

että

Henkilötiedot: Etunimi, 
sukunimi, sähköposti.

Käsittelyperuste: 
Suostumus

Avoin kysymys: 
Voidaanko asiakasta 
lähestyä esimerkiksi 

puolen vuoden päästä 
markkinointikirjeellä, jos 

hän ei ole erikseen 
tilannut sitä?

Henkilötiedot: Etunimi, 
sukunimi, sähköposti.

Käsittelyperuste: Käykö 
oikeutettu etu tähän?



Tietosuojaseloste?

▪ Tietosuojaselosteen tehtävänä on kertoa rekisteröidyille (esim. asiakkaille tai yhdistyksen 
jäsenille), miten heidän henkilötietojaan käsitellään.

▪ Rekisteröityjä on mahdollista informoida tietosuojasta selosteella vasta, kun 
käsittelyprosessit ovat selkeitä organisaatiolle itselleen.

▪ Informoinnista lisää syksyn webinaarissa!



Käsittelyn tarkoitukset

▪ Rekisterinpitäjän (esim. yritys tai 
yhdistys) on määriteltävä, mitä 
tarkoitusta varten henkilötietoja 
käsitellään. 

▪ Tarkoitus tulee määritellä itse omaan 
toimintaan perustuen ennen 
käsittelyn aloittamista. 

▪ Tietoja ei saa käsitellä alkuperäisten 
tarkoitusten kanssa 
yhteensopimattomalla tavalla 
myöhemmin.

Käsittelyn perusteet

▪ Rekisterinpitäjän on myös 
määriteltävä, mihin kuudesta 
mahdollisesta käsittelyperusteesta 
henkilötietojen käsittely milloinkin 
pohjautuu.

▪ 1) rekisteröidyn suostumus
▪ 2) sopimus
▪ 3) rekisterinpitäjän lakisääteinen velvoite

▪ 4) elintärkeiden etujen suojaaminen

▪ 5) yleistä etua koskeva tehtävä tai julkinen 
valta

▪ 6) rekisterinpitäjän tai kolmannen 
osapuolen oikeutettu etu



Käsittelyn perusteet: 1) Suostumus

▪ Suostumuksen on oltava

▪ Yksilöity – tiettyyn käyttötarkoitukseen, ei kaikkeen kerralla
▪ Tietoinen
▪ Aidosti vapaaehtoinen ja yksiselitteinen tahdonilmaisu – ei voi antaa esimerkiksi vaikenemalla  tai 

valmiiksi rastitetulla ruudulla

▪ Suostumuksen peruuttamisen on oltava yhtä helppoa kuin suostumuksen antamisen

▪ Esimerkkejä:
▪ Uutiskirjeen tilaaminen
▪ Palvelun käyttöehtojen hyväksyminen
▪ Suostumuksen pyytäminen markkinointiin tarkoitettujen evästeiden käyttöön.
▪ Tapahtumaan ilmoittautuminen



Käsittelyn perusteet: 2) Sopimus

▪ Kun rekisteröity on osapuolena sopimuksessa, hänen henkilötietojaan saa käsitellä 
sopimuksen täytäntöön panemiseksi. 

▪ Esimerkkejä
▪ Jos rekisteröity esimerkiksi tilaa verkosta tuotteita, yritys voi käsitellä hänen osoitetietojaan, 

jotta tuotteet saadaan toimitettua perille.
▪ Luottosopimus, jolloin luotonantaja voi käsitellä henkilön luottotietoja arvioidakseen tämän luottokelpoisuutta.

▪ ”…verkkokauppaa harjoittava vähittäismyyjä haluaa rakentaa käyttäjien mieltymyksiä ja elämäntapavalintoja 
koskevia profiileja, jotka perustuvat käyttäjien vierailuihin verkkosivustolla. Ostosopimuksen tekeminen ei ole 
riippuvainen kyseisenlaisten profiilien rakentamisesta. Vaikka profilointi mainitaan erityisesti sopimuksessa, tämä 
seikka ei tee siitä tarpeellista sopimuksen täytäntöön panemisen kannalta. Jos verkkokauppaa harjoittava 
vähittäismyyjä haluaa suorittaa tällaista profilointia, sen täytyy käyttää muuta oikeusperustetta.”

Lähde: European Data Protection Board Guidelines, 8.10.2019

https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines-art_6-1-b-adopted_after_public_consultation_fi.pdf


Käsittelyn perusteet: 
3) Rekisterinpitäjän lainsäädännöllinen velvoite

▪ Lakisääteinen velvoite voi koskea niin yksityisellä kuin julkisella sektorilla toimivaa 
rekisterinpitäjää

▪ Esimerkkejä 
▪ työnantajan on ilmoitettava työntekijänsä palkkatiedot veroviranomaisille 
▪ peruskoulun oppilaitoksen on käsiteltävä oppilaiden henkilötietoja
▪ Yhdistyksen jäsenen nimen ja kotipaikan käsittely perustuu yhdistyslakiin



Käsittelyn perusteet: 
4) Elintärkeiden etujen suojaaminen

▪ Henkilötietojen käsittely on sallittua, kun se on tarpeen rekisteröidyn tai jonkun toisen 
henkilön elintärkeiden etujen suojaamiseksi.

▪ Esimerkiksi 
▪ Humanitääriset hätätilanteet
▪ Luonnonkatastrofit
▪ Epidemiat



Käsittelyn perusteet: 
5) Yleistä etua koskeva tehtävä tai julkinen valta

▪ Henkilötietoja saa käsitellä, kun yleinen etu tai rekisterinpitäjälle kuuluvan julkisen vallan 
käyttäminen sitä edellyttää. 

▪ Esimerkiksi:
▪ Henkilötietojen käsittely tieteellisen tai historiallisen tutkimuksen tai tilastoinnin tarkoituksia varten.



Käsittelyn perusteet: 6) Rekisterinpitäjän tai 
kolmannen osapuolen oikeutettu etu

▪ Henkilötietojen käsittely voi olla rekisterinpitäjän oikeutetun edun mukaista esimerkiksi silloin, kun tämän 
ja rekisteröidyn välillä on jokin merkityksellinen suhde. Se tarkoittaa, että rekisteröity on esimerkiksi 
rekisterinpitäjän asiakas tai alainen.

▪ Oikeutetun edun hyödyntäminen vaatii tasapainotestin tekemistä.

▪ Esimerkkejä tilanteista, joissa rekisterinpitäjän etu voi olla oikeutettu ja voi mahdollistaa henkilötietojen 
käsittelyn:

▪ Suoramarkkinointi
▪ tieteellinen ja historiallinen tutkimus sekä tilastointi
▪ henkilötietojen siirtäminen hallinnollisista syistä konsernin sisällä.

Lähde: https://tietosuoja.fi/rekisterinpitajan-oikeutettu-etu



Käsittelyn perusteet: 6) Rekisterinpitäjän tai 
kolmannen osapuolen oikeutettu etu

Lähde: opsec.fi/fi/tasapainotesti



Kertaus

▪ Omien tietosuojan käsittelytoimien tunnistaminen ja dokumentointi on lähtökohta 
tietosuojasta huolehtimiselle ja osoitusvelvollisuuden täyttämiselle.

▪ Dokumentointia voi tehdä taulukkoon, ja tietovirtoja on helpointa hahmottaa 
visuaalisesti. Osana dokumentointia tulee pohtia käsittelyn tarkoitukset sekä perusteet

▪ Tarkoitus tulee määritellä itse omaan toimintaan perustuen ennen käsittelyn 
aloittamista. Tietoja ei saa käsitellä alkuperäisten tarkoitusten kanssa 
yhteensopimattomalla tavalla myöhemmin.

▪ Mahdolliset käsittelyperusteita on tietosuojalainsäädännössä määritelty 6 kpl: 
rekisteröidyn suostumus, lakisääteinen velvoite, elintärkeiden etujen suojaaminen, 
yleistä etua koskeva tehtävä tai julkinen valta ja oikeutettu etu.



Vinkkejä ja lukemista

▪ Tietosuojaapkyrityksille.fi – Kokeile itsearviointiin perustuvaa tietosuojatyökalua!

▪ Tietosuojaapkyrityksille.fi – Ohjesivu käsittelyperusteista
https://www.tietosuojaapkyrityksille.fi/ohjesivut/kasittelyn-peruste/

▪ Suomen yrittäjät – Yrittäjän tietosuojaopas
https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/

▪ Tietosuoja.fi – Usein kysyttyä yhdistystoiminnasta ja yhdistysopas
https://tietosuoja.fi/usein-kysyttya-yhdistystoiminta

▪ Keskuskauppakamarin tietosuojaopas
https://kauppakamari.fi/wp-content/uploads/2020/05/tietosuoja-pahkinankuoressa.-tietosuojaopas-
yrityksille.verkkoversio.pdf 

▪ Jamkin ja Poliisiammattikorkeakoulun CYBERDI-hankkeen digiturvallisuuden tietopankki:
https://www.jamk.fi/fi/Tutkimus-ja-kehitys/projektit/CYBERDI/tietopankki/

https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/
https://tietosuoja.fi/usein-kysyttya-yhdistystoiminta
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