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18.4. klo 15-16 | Webinaari: Tietosuojan perusteita yrityksille ja yhteisoille

Webinaarissa perehdymme tietosuojan perusteisiin ja
kasittelemme mm. seuraavia aiheita.

* Mita tietosuojalla tarkoitetaan?

* Tietosuojan ja tietoturvan keskeisimmat riskit

® Yritysten ja yhdistysten roolit GDPR:n nakékulmasta
* Kasittelyn tarkoitusten ja perusteiden tunnistaminen
* Vinkit avoimista materiaaleista ja tyokaluista
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DiyKS-hankkeen webinaarisarja tietosuojasta ja tietoturvasta

" 18.4. Tietosuojan perusteita yrityksille ja yhteisoille

" 26.4. Tietoturvan inhimilliset riskit ja ratkaisut

" Syksy 2023: Tietosuoja: lapinakyvyys, informointi ja tietosuojaseloste

" Syksy 2023: Tietoturva: organisaation riskit ja ratkaisut



Mita tanaan kasitellaan?
" Tietosuojalainsaadannon perusteita ja peruskasitteita
" Henkilotietojen kasittelyn tunnistaminen ja dokumentointi

" Kasittelyn tarkoituksien ja perusteiden tunnistaminen



n TIEKE

Tietosuojan kokonaisuus organisaatiolle
tietOSUOja.ﬁ/Orga nisaatiot ORGANISAATIOILLE

Tunne vastuusi ja rakenna luottamusta

Tasta osiosta loydat tietoa siitd, mita organisaatioiden on otettava huomioon henkilotietojen kasittelyssa.
Osiossa on tietoa rekisterinpitdjille, henkiltietojen kasittelijoille ja tietosuojavastaaville.
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Henkilotietojen kasittelijat

®

Tietoturvaloukkaukset HenkilGtietojen siirrot Euroopan talousalueen i a Euroopan tietosuojaneuvoston ohjeet
ulkopuolelle [©) ©)
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Tietosuoja ja tietoturva

" Tietosuoja on perusoikeus, joka turvaa yksilon oikeuksien ja vapauksien toteutumisen
henkilotietojen kasittelyssa.

" Tietoturva viittaa yleensa tietojen turvaamisen keinoihin. Voidaan ajatella, etta
tietoturva on myos tietosuojan toteuttamisen keino.




Tietosuoja ja tietoturva

" Miten tietosuojasta huolehditaan?
= Riskien arviointi— minkalaisia riskeja yksiloihin kohdistuu henkilotietojen kasittelysta?
= Kasittelyn tarkoitusten ja perusteiden tunnistaminen ja dokumentointi
= Asiakkaiden ja muiden osallisten informointi esimerkiksi tietosuojaselosteella

" Miten tietoturvasta huolehditaan?
= Kayttooikeuksien hallinta yrityksen sisalla — tiedot ovat saatavilla vain niita todella tarvitseville, ja kayttooikeuksia
my0s poistetaan prosessien mukaisesti
= Laitteiden ja palvelimien pitaminen suojattuina
= Tyontekijoiden perehdytys ohjeistusten noudattamiseen (ohjelmien paivitykset, vahvat salasanat jne.)



Henkilotietojen kasittelyn

mahdollisia riskeja

" Terveystietojen kasittely liian laajasti,
tietojen vuotaminen

" Sijaintitietojen kasittely ilman erillista
suostumusta

" Kayttajien profilointi mainoksien
kohdentamiseksi ilman lapinakyvyytta

" Asiakastietojen sailyttaminen ilman
maariteltya sailytysaikaa.

Kotimaa | Tietosuoja

Valtaosa suomalaisista jakaa terveys-
tietojaan Kanta-palvelussa
rajattomasti

Omien terveystietojensa jakamista voi rajoittaa paitsi vastaanottojen
yhteydessa myos itsendisesti Omakannassa. HS kertoo, miten
asetuksia muutetaan.

Omakannassa voi saataa hyvin tarkkaan, mita terveystietoja jakaa ja mille tahoille.
KUVA: OMAKANTA

Mika Jyrava HS
10.4. 14:53 | Paivitetty 12.4. 14:31



Tarkeita tietosuojan kasitteita

" Henkilotietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
henkiloon, kuten esimerkiksi nimi, kotiosoite, auton rekisterinumero, valokuva henkilon
kasvoista.

" Henkilotietojen kasittely tarkoittaa esimerkiksi henkilotietojen keraamista, sailyttamista,
kayttoa, siirtamista ja luovuttamista.



Tarkeita tietosuojan kasitteita

" Rekisterinpitaja on ihminen tai organisaatio, joka maarittelee, mihin tarkoitukseen ja
milla tavalla henkilotietoja kasitellaan. Rekisterinpitaja voi olla esimerkiksi jasenistaan
tietoja keraava yhdistys, potilastietoja kasitteleva sairaala, verkkokauppa tai sosiaalisen
median palvelu.

" Rekisteroity on se henkild (esim. asiakas tai yhdistyksen jasen), jonka henkilotietoja
kasitellaan.

" Henkilotietojen kasittelija on taho, joka kasittelee henkilotietoja rekisterinpitajan
lukuun. Henkilotietojen kasittelija voi olla esimerkiksi ohjelmistopalveluiden tarjoaja.



Dokumentointi:
lahtokohta tietoturvaan ja tietosuojaan

Jos organisaatio ei ole dokumentoinut sita, minkdlaista henkilétietoa silld on, missa
jdarjestelmissé tietoa on, mitd varten tietoa kerdtddn ja mitkd tahot tietoa késittelevit, sen
on hyvin vaikeaa huolehtia tietosuojasta ja tietoturvasta riittavalla tasolla.



Dokumentointi:
lahtokohta tietoturvaan ja tietosuojaan

Jos organisaatio ei ole dokumentoinut sita, minkdlaista henkilétietoa silld on, missa
jarjestelmissé@ tietoa on, mitd varten tietoa kerdtddn ja mitkd tahot tietoa kdsittelevdt, sen
on hyvin vaikeaa huolehtia tietosuojasta ja tietoturvasta riittavalla tasolla.

" |lman dokumentointia on vaikeaa myoskaan tehda tietosuojaselostetta - tietosuojasta ei
voi kertoa asiakkaille, jos ei ole itse kaynyt asioita lapi.

" Kun dokumentointi tehdaan huolellisesti, huolehditaan samalla myos tietosuojan
osoitusvelvollisuudesta.
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Omien kasittelytoimien dokumentointi:

Esimerkki 1: Taulukkomalli
https://tietosuoja.fi/rekisterinpitajan-seloste-kasittelytoimista

Rekisterinpitijsa
Nimi ja yhteystiedot Tietosuojavastaava [jos nimitetty) Edustaja [tarvittaessa)
Nimi Fekisterinpitajs Ezimerkki Nimi Tietozuojavastaava Ezsimerkki Nimi [
Os=oite K atuozaite O=soite Katuasaite DOsoite A
Sahkaposti Sihképostiosaite Sahkaposti Sshképostiosoite Sahkaposti MIA
Puhelin Puhelinnumera Puhelin Puhelinnumera Puhelinnumero M
Seloste kisittelytoimista
Tehtivi, johon tietoja Ueiietess)
. Kasittelyn tarkoitus vhteisrekisterinpit3ja ja taman Rekisterdityjen ryhmat Henkiltietojen ryhmat Vastaanottajarvhr
kasitellisn _
yhteystiedot
w w w w w
Taloushallinto Palkarnmaksu M Tudntekijat “hteystiedat HMRC
Taloushalline: Palkanmaksu M Tudntekijat P arkkitiedat HMRC
Taloushallinta F alkanmaksu i) Tudntekijat Elzketiedat HMRC
Taloushallinta Falkanmaksu i) Tudntekijat Veratiedat HMRC
HFH Tudzuhde i) Tudntekijat “hteystiedot M Ja t ku u...
HF Tudzuhde M Tudntekijat P alkkaustiedat M
HF Tudzuhde M Tudntekijat Vuoszilomatiedot M
HR Tudsuhde Mg Tudntekijzt Sairaslomatiedaot Mi&
HR Rekrytointi Mg Paotentiaalizet kandidaatit Suositukset [
HR Rekrytointi Mg Paotentiaalizet kandidaatit Tudhistaria [
HR Rekrytointi Mg Muut kandidaatit ‘rhteustiedat Mi&
HF Pekrutointi MIA Muut kandidaatit Suositukset MIA
HF Fekrutointi MIA Muut kandidaatit Tudhistoria MIA
Muyriti Sucramarkkinointi M Olemassaclevat asiakkaat “hteystiedot k. asitkelijs - markkinoint
Muuriti Sucramarkkinainti M Olemaszzaclevat asiakkaat Oztahiztoria k. 2sitkelijs - markkinoint
Muuriti Suaramarkkinainti i) Patertiazliset asiakkaat “hteystiedot k. sittelijd - markkinoint




Omien kasittelytoimien dokumentointi:
Esimerkki 2: Tietovirtojen visualisointi

Tiedot tallentuvat If!e,nkll?_t_'etojé
kasitellaan vain
verkkokaupan kautta )
tilauksen

Asiakas ostaa tuotteen

verkkokaupasta
asiakasrekisteriin. . ) . .
Ei tilaa toimittamiseksi, ellei
markkinointikirj muuta ole kerrottu
o oo o ett.a.
Henkilotiedot: _
o L Tilaa samalla
Etunimi, sukunimi, markkinointi- Avoin kysymys:

kotiosoite, kirjeen Voidaanko asiakasta

lahestya esimerkiksi
puolen vuoden paasta

luottokorttitiedot

sahkopostiosoite.
Kasittelyperuste:
Suostumus tai
sopimus

Markkinointikirje
lahetetaan
kuukausittain.

Henkilotiedot: Etunimi,
sukunimi, sahkoposti.
Kasittelyperuste:
Suostumus

markkinointikirjeelld, jos
han ei ole erikseen
tilannut sita?

Henkilotiedot: Etunimi,
sukunimi, sdhkdposti.
Kasittelyperuste: Kayko
oikeutettu etu tahan?




Tietosuojaseloste?

" Tietosuojaselosteen tehtavana on kertoa rekisterdidyille (esim. asiakkaille tai yhdistyksen
jasenille), miten heidan henkilotietojaan kasitellaan.

" Rekisteroityja on mahdollista informoida tietosuojasta selosteella vasta, kun
kasittelyprosessit ovat selkeita organisaatiolle itselleen.

" |Informoinnista lisaa syksyn webinaarissa!



Kasittelyn tarkoitukset Kasittelyn perusteet
" Rekisterinpitajan (esim. yritys tai " Rekisterinpitajan on myos
vhdistys) on maariteltava, mita maariteltava, mihin kuudesta
tarkoitusta varten henkil6tietoja mahdollisesta késittelyperusteesta
kasitellaan. henkilotietojen kasittely milloinkin
pohjautuu.

" Tarkoitus tulee maaritelld itse omaan 1) rekistersidyn suostumus
toimintaan perustuen ennen = 2) sopimus

kasittelyn aloittamista. = 3) rekisterinpitijan lakisdateinen velvoite

B T KEsitelld alk = 4) elintarkeiden etujen suojaaminen
Tletoja el saa kasitella alkuperaisten = 5)yleistd etua koskeva tehtdva tai julkinen

tarkoitusten kanssa valta

vhteensopimattomalla tavalla = 6) rekisterinpitédjin tai kolmannen
my('jhemmin, osapuolen oikeutettu etu



Kasittelyn perusteet: 1) Suostumus

® Suostumuksen on oltava

= Yksiloity — tiettyyn kayttotarkoitukseen, ei kaikkeen kerralla

= Tietoinen

= Aidostivapaaehtoinen ja yksiselitteinen tahdonilmaisu — ei voi antaa esimerkiksi vaikenemalla tai
valmiiksi rastitetulla ruudulla

= Suostumuksen peruuttamisen on oltava yhta helppoa kuin suostumuksen antamisen

" Esimerkkeja:

= Uutiskirjeentilaaminen

= Palvelun kayttéehtojen hyvaksyminen

= Suostumuksen pyytaminen markkinointiin tarkoitettujen evasteiden kayttoon.
= Tapahtumaanilmoittautuminen



Kasittelyn perusteet: 2) Sopimus

" Kun rekisteroity on osapuolena sopimuksessa, hanen henkilotietojaan saa kasitella
sopimuksen taytantdon panemiseksi.

" Esimerkkeja

= Jos rekisteroity esimerkiksi tilaa verkosta tuotteita, yritys voi kasitella hanen osoitetietojaan,
jotta tuotteet saadaan toimitettua perille.
= Luottosopimus, jolloin luotonantaja voi kasitella henkilon luottotietoja arvioidakseen taman luottokelpoisuutta.

= ”...verkkokauppaa harjoittava vahittaismyyja haluaa rakentaa kayttajien mieltymyksia ja elamantapavalintoja
koskevia profiileja, jotka perustuvat kayttajien vierailuihin verkkosivustolla. Ostosopimuksen tekeminen ei ole
riippuvainen kyseisenlaisten profiilien rakentamisesta. Vaikka profilointi mainitaan erityisesti sopimuksessa, tama
seikka ei tee siita tarpeellista sopimuksen taytantéon panemisen kannalta. Jos verkkokauppaa harjoittava
vahittaismyyja haluaa suorittaa tallaista profilointia, sen taytyy kayttaa muuta oikeusperustetta.”

Lahde: European Data Protection Board Guidelines, 8.10.2019



https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines-art_6-1-b-adopted_after_public_consultation_fi.pdf

Kasittelyn perusteet:
3) Rekisterinpitajan lainsaadannollinen velvoite

" Lakisaateinen velvoite voi koskea niin yksityisella kuin julkisella sektorilla toimivaa
rekisterinpitajaa

" Esimerkkeja

= tydnantajan on ilmoitettava tyontekijansa palkkatiedot veroviranomaisille
= peruskoulun oppilaitoksen on kasiteltava oppilaiden henkilotietoja
= Yhdistyksenjasenen nimen ja kotipaikan kasittely perustuu yhdistyslakiin



Kasittelyn perusteet:
4) Elintarkeiden etujen suojaaminen

" Henkilotietojen kasittely on sallittua, kun se on tarpeen rekisterdidyn tai jonkun toisen
henkilon elintarkeiden etujen suojaamiseksi.

" Esimerkiksi

= Humanitaariset hatatilanteet
= Luonnonkatastrofit
= Epidemiat



Kasittelyn perusteet:
5) Yleista etua koskeva tehtava tai julkinen valta

" Henkilotietoja saa kasitella, kun yleinen etu tai rekisterinpitajalle kuuluvan julkisen vallan
kayttaminen sita edellyttaa.

" Esimerkiksi:

= Henkilotietojen kasittely tieteellisen tai historiallisen tutkimuksen tai tilastoinnin tarkoituksia varten.



Kasittelyn perusteet: 6) Rekisterinpitajan tai
kolmannen osapuolen oikeutettu etu

" Henkilotietojen kasittely voi olla rekisterinpitdjan oikeutetun edun mukaista esimerkiksi silloin, kun taman

ja rekisterodidyn valilla on jokin merkityksellinen suhde. Se tarkoittaa, etta rekisterdity on esimerkiksi
rekisterinpitajan asiakas tai alainen.

Oikeutetun edun hyddyntaminen vaatii tasapainotestin tekemista.

Esimerkkeja tilanteista, joissa rekisterinpitdajan etu voi olla oikeutettu ja voi mahdollistaa henkilotietojen
kasittelyn:

= Suoramarkkinointi

= tieteellinenja historiallinen tutkimus seka tilastointi
= henkilotietojen siirtaminen hallinnollisista syista konsernin sisalla.

Lihde: https://tietosuoja.fi/rekisterinpitajan-oikeutettu-etu




Kasittelyn perusteet: 6) Rekisterinpitajan tai
kolmannen osapuolen oikeutettu etu

Suoramarkkinoinnin tasapainotesti

Palveluidemme ja tuotteidemme markkinointia tehdaan yrityksemme toiminnan kehittamiseksi ja jatkuvuuden varmistamiseksi osittain oikeutettuun etuun

perustuen.
Oikeutetut edut ovat: elinkeinon harjoittamisen vapaus ja suoramarkkinointi (tietosuoja-asetus, 47 resitaali)

Olemme tehneet tasapainotestin oikeutetun edun kayttamisesta henkilotietojen kasittelyn perusteena, minka tuloksena todettiin, ettei se aiheuta

kohtuuttomia riskeja markkinoinnin kohteena olevien luonnollisten henkildiden oikeuksille tai vapauksille.
Voit vastustaa tietojesi kasittelya koska tahansa. Lisdtietoja saat tarvittaessa tietosuojavastaavaltamme.

1. Onko oikeutettu etu sopivin kisittelyperuste? ¥

2. Edun valttAmattémyys ja lainmukaisuus ¥

3. Onko henkildtietojen kasittely tarpeen edun saavuttamiseksi? ¥

4. Rekisterdidyn oikeudet ja edut seki vertailu oikeutettuun etuumme ¥

5. Tietosuojan lisitakeet ja henkilstietojen kasittelyn turvallisuus ¥ Lahde: opsec.fi/fi/tasa painotesti




Kertaus

" Omien tietosuojan kasittelytoimien tunnistaminen ja dokumentointi on lahtokohta
tietosuojasta huolehtimiselle ja osoitusvelvollisuuden tayttamiselle.

" Dokumentointia voi tehda taulukkoon, ja tietovirtoja on helpointa hahmottaa
visuaalisesti. Osana dokumentointia tulee pohtia kasittelyn tarkoitukset seka perusteet

" Tarkoitus tulee maaritella itse omaan toimintaan perustuen ennen kasittelyn
aloittamista. Tietoja ei saa kasitella alkuperaisten tarkoitusten kanssa
vhteensopimattomalla tavalla myohemmin.

" Mahdolliset kasittelyperusteita on tietosuojalainsaadannossa maaritelty 6 kpl:
rekisterdidyn suostumus, lakisddteinen velvoite, elintdrkeiden etujen suojaaminen,
yleistd etua koskeva tehtdva tai julkinen valta ja oikeutettu etu.



Vinkkeja ja lukemista
" Tietosuojaapkyrityksille.fi — Kokeile itsearviointiin perustuvaa tietosuojatyokalua!

" Tietosuojaapkyrityksille.fi — Ohjesivu kasittelyperusteista
https://www.tietosuojaapkyrityksille.fi/ohjesivut/kasittelyn-peruste/

®  Suomen yrittajat — Yrittajan tietosuojaopas
https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/

" Tietosuoja.fi — Usein kysyttya yhdistystoiminnasta ja yhdistysopas
https://tietosuoja.fi/usein-kysyttya-yhdistystoiminta

®  Keskuskauppakamarin tietosuojaopas

https://kauppakamari.fi/wp-content/uploads/2020/05/tietosuoja-pahkinankuoressa.-tietosuojaopas-
yrityksille.verkkoversio.pdf

®  Jamkin ja Poliisiammattikorkeakoulun CYBERDI-hankkeen digiturvallisuuden tietopankki:
https://www.jamk.fi/fi/Tutkimus-ja-kehitys/projektit/CYBERDI/tietopankki/



https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/
https://tietosuoja.fi/usein-kysyttya-yhdistystoiminta
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