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Eettinen digitalisaatio
jarjestoissa:
Datavastuullisuus

Hanna Vuohelainen | Digiosaamisen ja viestinnan vauhdittaja
Mikko Eloholma | Digiosaamisen vauhdittaja
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TIEKE Tietoyhteiskunnan kehittamiskeskus ry



TIEKE

" Vuonna 1981 perustettu yhdistys

TIEKE
" 14 tyontekijaa

" Kestavan, ihmiskeskeisen digitalisaation edistgja
hankkeiden, palveluiden, yhteistyoverkostojen ja
vaikuttamistyon kautta




Strategiset teemat ja TIEKEn toimintatavat
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Datavastuullinen toiminta - luottamusta,
lapinakyvyytta ja lisaarvoa datalla

Ohjelma 9.00 - 10.30:

¥V Katsaus aamun teemaan ja ¥ Kysymyksia ja kommentteja voi

Jarjestodigi-kartoituksen tuloksiin Kirjoittaa chattiin. Palaamme niihin
viimeistaan keskusteluosuudessa.

¥ Tilaisuus tallennetaan.
Osallistujatiedot eivat tule nakyviin
tallenteelle.

¥ Tieto tallenteista ja muusta
myohemmin julkaistavasta
materiaalista tulee verkkosivulle:
tieke.fi/eettinenjarjestodigi

¥ Datavastuullisuus jarjestoissa

¥ Keskustelua: Datavastuullisuus
jarjeston arjessa

¥ Yhteenveto ja seuraavat askeleet



https://tieke.fi/eettinenjarjestodigi

Viisi nakokulmaa eettiseen
digitalisaatioon suomalaiselle
jarjestokentalle

Suomalainen jarjestokentta on laaja ja
tavoittaa laajan joukon ihmisia.

Hankkeen ja siina tuotettavan Jarjestokentan
eettisen digitalisaation oppaan kautta
vahvistamme digitalisaation positiivista
yhteiskunnallista vaikutusta niin jarjestojen
tyontekijoiden, luottamushenkiloiden kuin
jaseniston kautta.

Avaamme eettisen digitalisaation
mahdollisuuksia ja siihen liittyvia kysymyksia
viiden nakokulman kautta.
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https://tieke.fi/eettinenjarjestodigi

Teknologiaan hyodynnetaan
monipuolisest], osaamista
tarvitaan

Teknologian hyodyntaminen jarjestojen arjessa
on jatkanut tasaista kasvuaan. Sita
hyodynnetaan lukuisilla toiminnan alueilla
hallitustyoskentelysta viestintaan.

Toiminnan vaikuttavuuden arviointiin ja datan
hyodyntamiseen oman toiminnan
kehittamisessa kiinnitetaan enenevassa
maarin huomiota.

Hanketta rahoittaa Gofore Impact saatio sr.
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https://tieke.fi/eettinenjarjestodigi

Jarjestot muutoksen edistajina ja
tulevaisuuden digiyhteiskunnan
rakentajina maaseudulla

Jarkeva-hankkeessa 2022 laaditut politiikkasuositukset
Eerustuyat ensisijaisesti maakunnallisiin haastatteluihin ja
iteytyvat neljaan teemaan:

1. Jarjestojen tieto ja ymmarrys omista kohderyhmistaan
tulee saada paremmin osaksi paatoksentekoa ja
palvelujen tuottamista.

2. Jarjestotoimijoiden ja yhteisdjen osaamista ja
yhtalaisia mahdollisuuksia toimia digitaalisessa
ymparistossa tulee vahvistaa edelleen.

3. Vaikuttava yhteisty0 jarjestdjen ja muiden toimijoiden https://tieke.fi/hankkeet/jarkeva/
valilla edellyttaa koordinaatiota ja sen resursointia.

4. Jarjestojen toimijuutta datan, tiedon ja tietotalouden

hyodyntajina tulee vahvistaa laajasti tJa ottaa
huomioon jarjestojen omat tavoitteet.



https://tieke.fi/hankkeet/jarkeva/

V1isi nakokulmaa eettiseen
digitalisaatioon

. Datavastuullinen toiminta

. Eettinen ja yhdenvertainen tekoalyn
hyodyntaminen

. Tietosuojasta huolehtiminen seka uuden
digiregulaation tuomat mahdollisuudet ja
velvoitteet

. Kestava digitalisaatio
. Eettinen palvelumuotoilu




Eettisen digitalisaation opas

¥ Jarjestokentan eettisen digitalisaation ¥ Webinaarit:

oppaaseen sisaltyy: ¥ Datavastuullinen toiminta — luottamusta,

» webinaarit |apinakyvyytta ja lisdarvoa datalla: 13.3.
: : ¥ Eettinen ja yhdenvertainen tekodlyn
Vv artlkkellt . . hybdyntéaJmYnen: 25.3. y
¥ yhdistyksen hallituksen eettisen ¥ Tietosuojasta huolehtiminen seka uuden
digitalisaation tarkastuslista digiregulaation tuomat mahdollisuudet ja
¥ jaseniston kanssa teemoja avaavien velvoitteet: 10.4.
eskustelujen tyopajakonsepti ¥ Kestéva digitalisaatio: 29.4.

¥ Tarkistuslistaa ja tyopajakonseptia ¥ Eettinen palvelumuotoilu: 20.5

pilotoidaan muutaman jarjeston kanssa.
¥ Opas on jatkossa vapaasti niin kaikkien ¥ TIEKEn tapahtumakalenteri:

jarjestokentan toimijoiden, kansalaisten https://tieke.fi/tapahtumat/
uin muidenkin toimijoiden ¥ Postituslista:

hyodynnettavissa. h’gtps://tapahtumat.tieke.fi/eettinenjarjest
odigi



https://tieke.fi/tapahtumat/
https://tapahtumat.tieke.fi/eettinenjarjestodigi
https://tapahtumat.tieke.fi/eettinenjarjestodigi

Jarjestodigi-kartoitus 2024

Jarjestodigi-kartoitus selvittda suomalaisten
jarjestojen ja yhdistysten tilaa digitalisaatioon,
digiosaamiseen, viestintaan ja sosiaalisen
median kayttoon liittyen.

Syksylla 2024 kartoitettiin ensimmaista kertaa
jarjestojen tekoalyn kayttoa ja suhtautumista
teknologian vastuulliseen hyodyntamiseen.

Jarjestodigi
2024

https.//www.jarjestodigi.fi/



https://www.jarjestodigi.fi/

Tietoaineistojen keraaminen

@® 202 ® 2022

Jarjestoille kertyy
toiminnassaan paljon dataa

esimerkiksi Keraamme toiminnastamme 52 %
osallistujatilastoina, rahoittajien edellyttamaa tietoa 45 %
jasenpalautteina,

verkkosivujen Keraamme toiminnastamme tietoa 73 %
kavijatilastoina ja oman toiminnan kehittamiseksi 70 %

markkinoinnin

Keraamme tietoa laajempaan 33%
seurantadatana. b
ayttoon 30 %
Lisaksi hyodynnetaan Jaamme omia tietoaineistojamme 14 %
muiden tuottamaa tietoa ja avoimesti 18 %
jarjestot voivat kerata tai
jakaa dataa myos laajemmin En 0saa sanoa 4%
muiden kayttoon. 15%

#jarjestodigi www.jarjestodigi.fi



Tekoalyn kaytto on kokeilevaa testailua

Tekodlyn kayttd on satunnaista,
halukkaat voivat hyodyntaa sita.

Emme hyodynna tekoalya _
jarjestossamme.

Olen itse kokeillut tai kaytan
tekoalya jarjestotyon
yhteydessa.

Seuraamme kehitystd, mutta
emme ole viela tehneet -
paatoksia tai toimenpiteita.

Olemme kaynnistaneet
kokeiluja tai projekteja . %
tekodlyn hyodyntamiseksi.

#jarjestodigi www.jarjestodigi.fi




Tekoalyn kayttoon valmistaudutaan vahitellen

Toimijoitamme on koulutettu
tekodlyn kayttoon

Olemme tehneet tekodlyn
suhteen eettista arviointia.

Olemme tutustuneet tekoalyn

kayttoon liittyviin saadoksiin

(esim. EU Al ACT).
Suunnitelmissa on ottaa tekoaly

yhteiseen kayttoon
jarjestotasolla.

#jarjestodigi www.jarjestodigi.fi




Osaaminen: data ja tekijanoikeudet

@ citanvitanyt @ on tulevaisuuden suunnitelmissa @ tehdaan jo, mutta osaamista puuttuu @ hallinnassa en 0saa sanoa
Kertyvan datan Tekijan- ja

hyodyntaminen kayttooikeudet

Prosenttia

Prosenttia

#jarjestodigi www.jarjestodigi.fi




Tietoturvaa ja tietosuojaa

@ citarvitanyt @ on tulevaisuuden suunnitelmissa @ tehdaan jo, mutta osaamista puuttuu @ hallinnassa @ en osaa sanoa
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mailto:sähköposti@tieke.fi

Datavastuullinen
toiminta -
luottamusta,
lapinakyvyytta ja )




TIEKEN Datavastuullisuuden valmennus

« Viides valmennus kaynnissa talla hetkella.

« Valmennuksessa 4 yhteista tapaamista,
osallistujakohtainen sparraus seka itsenaista
kehittamistehtavan tyostoa.

« Osallistujia 25 organisaatiosta, myos yhdistyksista

« Osallistujina mm.

tietosuoja-asiantuntijoita,
tietohallinnosta vastaavia,
tuote- ja palvelukehityksen osaajia
datainsinooreja

vastuullisuuden asiantuntijoita

DATAVASTUULLISUUS

lapinakyvyys

asiakaskokemus

luottamus

tekoalyn etiikka




GDPR4CHLDRN - Tietosuoja haltuun
harrastustoiminnassa (2022-2024

Suomi ~  Etusivu  Ohjeistavat materiaalit ~+  Materiaalipankki ~  Tietoa sivustosta Q
CHLDRN-

Etusivu > Vanhemmat > Aloitussivu

Vanhemmat

| Aoitussivu Tietoa vanhemmille
Perustietoa vanhemmille Tietosuoja on jokaisen perusoikeus. Lapset ja nuoret eivit
lasten henkilGtietojen v valttamatta ole tietoisia siitd, miten heidan henkiltietojaan
kdsittelysta

kasitellaan harrastustoiminnassa. Lapset eivat omaksu tietosuojaan
liittyvia tietoja ja taitoja itsestaan. Siksi vanhemmilla on tarkea rooli
lasten ja nuorten kasvattamisessa kohti henkildtietojen kasittelyyn
liittyvien asioiden itsendista hallitsemista.

Usein kysyttya tietosuojasta v

Artikkeleita vanhemmille

Lahde: tietosuojaharrastuksissa.fi




data on...

uusi oljy?

uusi muovi?

ykkosia ja nollia, vain
dataa?

The Latin word data is the plural of datum,
“(thing) given," and the neuter past participle
of dare, "to give". (Source: Wikipedia)

Tulisiko sanoa ennemmin capta (otettu)?

mahdollisuus tiedolla 05@%
A°8

johtamiseen ja
parempiin
paatoksiin?




lainsaadannon
noudattamista?

tyontekijoiden eettista

vastuullisuus on...

harkintaa?
ympariston, sosiaalisen ° °
vastuun ja hyvan ,5 = %
hallintotavan huomiointia 2
(ESG)? jalanjaljen minimointia?

kadenjaljen maksimointia?

"Hyvan vahvistamista ja virheiden valttamista.”




Data voi kuvata mita
tahansa

Voiko kaikenlaisen datan hyodyntaminen sisaltaa vastuullisuusriskeja?



DATA ON USEIN ARVOTONTA ILMAN
HIERARKIAN YLEMPIA KERROKSIA

VIISAUS Tiedon ja tietamyksen kaytto "Pysayta auto
paatoksiin ja arviointiin rauhallisesti”

TIETAMYS Tiedon tulkitsemista "Punainen valo risteyksessa
ja soveltamista tarkoittaa pysahtymista”

Lahde: Sitra ja Opetushallitus - Datatalousosaamisen perusteita perusopetukseen ja toiselle asteelle




Datan hyodyntamisen potentiaali?

Kaikessa paatdoksenteossa on aina
eettisid mahdollisuuksia ja riskeja.

Dataan pohjautuvassa
paatoksenteossa seka mahdollisuudet
etta riskit voivat kertautua, koska

 dataa on paljon

 datan kasittelytavat ovat
monimutkaisia ja automaattisia.

Kuvan lahde: Pixabay
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datavastuullisuus,
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|
Data Ethics Professional / Facilitator

Why are we doing this?

There is a continuing lack of trust in
how data is collected, shared and
used. We want to build and
recognise a network of
professionals and facilitators who
can help organisations unlock value
from data while minimising harmful
Impacts.

DECIDE

CREATE

STEWARD

Lahde: Open Data Institute




Miksi datavastuullisuus?

Vastanneista 42 % on taysin tai samaa mielta sen kanssa, etta
luottamuksen puute palvelutarjoajia kohtaan estaa heita

kayttamasta digitaalisia palveluita. Osuus on suurin Saksassa
(48 %) ja pienin Hollannissa (38 %).

- Sitran reilun datatalouden IHAN-hankkeen selvitys, 2019




Sitra: Vastuullisen datan
kayton ulottuvuudet

Datan jakaminen

Datavastuullisuus
Yksilon cikeudet Datan kayton
ja yksityisyys, energian-
lapinakyvyys ja kulutuksen
raportointi huomiointi

Lahde: Sitra - Yritysvastuu ulottuu dataan (2020)



ODI: What is Data Ethics?

” A branch of ethics that evaluates data practices with the potential

14

to adversely impact people and society - in data collection, sharing
and use.

- Open Data Institute

"[Responsible data stewardship is] an iterative, systemic process
of ensuring that data is collected, used and shared for public
benefit, mitigating the ways that data can produce harm, and
addressing how it can redress structural inequalities.”

- Open Data Institute




ODI: Data Ethics Canvas

Datalahteet, luvat ja
lainsaadanto

Projektin, palvelun tai tuotteen
tavoitteet ja seurauksien
arviointi.

Vuorovaikutus ja viestinta
osallisten seka
asiakkaiden kanssa. Datan
kasittelyn lapinakyvyys.

Datavastuullisuuden
implementointi, organisaation
sisaiset prosessit.

. Data Sources

. Name/describe your project’s

. key data sources, whether

. you're collecting data yourself :
. or accessing via third parties. .

. Your reason for
- using data

. Whatis your primary e .
. for ing and using ala in .

. this project?

. Engaging with
: people

. How can people engage with

. you about the project?

. Rights around data -
© sources :

* Where did you get the data
from? Is it produced by an

* organisation or collected

* directly from individuals?

. Positive effects on
- people

- Which individuals, groups,
- demographi or

B oirigamsaliurls will be posilvelg
. aftected by this project? How

. Communicating
* your purpose

Do people understand your
" purpose — especially people
. m?:l the data is argu?n lJIrJ

' who are impacted by its use?  *

Lahde: theodi.github.io/interactive-data-ethics-canvas/

. metada

. Limitations in data
- s0Urces

. Are there limitations that could .
. influence your project’s
. outcomes?

: Negative effects on :
. people

" Who could be negatively
: affected by this project?

. Openness and
: transparency

" How open can you be about

, this project? Could you

. publishyour methodology, .
a, datasets, code or 2

. impact measurements?

Data Ethics Canvas

. Ethical and
- legislative context

. What existing ethical codes
. apply to wur sector or

. project? ]

. policies, or other regulation
. shape how you use data?

hat legislation,

: Minimising negative :
: effects :

" What sleps can you take to
. minimise harm?

. Sharing data with
- others

. Are you going to be shari .
a dataywiﬂgoﬂr:gr organisaﬁggm? C
. If so, who?

. Ongoing
: implementation

. Are you routinely buildingin
5 Ihouy'lts, ideas and

. considerations of people
. affected by your project?

. Reviews and
: iterations

. How will ongoing data ethics |

issues be measured,

. monitored, discussed and

. Your actions

" What actions will you take




ODI: Data Ethics Canvas

Datalihteet, luvat ja Mita datalahteemme ovat? Mita lainsaadantoa meidan
‘ T ——. tulee huomioida tata dataa hyodynnettaessa?

Projektin, palvelun tai tuotteen
tavoitteet ja seurauksien
arviointi.

‘ Vuorovaikutus ja viestinti
l ki e et e . e
i I:igeigesnekgnssa Datan Ymmartavatko kayttdjat, miten heidén tietojaan
. e kaytetaan palvelun tai tuotteen yhteydessa?
kasittelyn lapinakyvyys.

Datavastuullisuuden
implementointi, organisaation
sisaiset prosessit.

Lahde: theodi.github.io/interactive-data-ethics-canvas/




TIEKE: Datavastuullisuuden sipuli




Data

jarjestoissa?
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Jarjeston hallinnoima data

Viestinta:
verkkosivut,
uutiskirjeet, some

Jasenluettelo

Tyontekijat ja
vapaaetoiset

Toimintaan
osallistuvat

Kirjanpito, talous,
rahoitus

Tutkimukset,

kyselyt —
"keratty data”

Datapalvelut



Kaikki data palvelee vaikuttavuutta?

Osallistuneiden maarat Tuotokset ja julkaisut

Toiminnan tulos: valiton

Sitoutuneiden vaikutus kohderyhmaan.

osallistujien marat

Oman toiminnan arvo Toiminnan vaikutus:
ja vaikuttavuus pidemman aikavalin (laajempi)
muutos kohderyhmassa

Tuotokset ja julkaisut

Vaikutuksen "taloudellinen
arvo”.

Tutustu: Opintokeskus Sivis - Vaikuttavasti.fi




 Kohtaamiset

e Pitkdaan toiminnassa olleiden
hiljainen tieto ja intuitiot

- "Hiljaiset signaalit’, joita
havaitaan.

Mista emmme saa dataa?

Jarjestotyon sydamessa
ovat aidot kohtaamiset
Luottamusta eladmaadn, Toivoa, arvostusta,

omiin mahdollisuuksiin onnistumisia ja korjaavia
ja oikeuksiin ‘ kokemuksia

Mahdollisuuksia vaikuttaa Tarveldhtoistd ja
ja kokemus kokonaisvaltaista tukea arkeen
tasa-arvoisuudesta sekd ohjausta palveluihin

*Sininouholiiﬁo




D at a n j a ka m i n e n Lihde: https://tieke.fi/jarkeva-hankkeen-matkassa-osa-1-

miten-data-valjastetaan-palvelemaan-jarjestojen-

Mahdollisuuksia vaikuttavuuteen ja kddenjalkeen? tavoitteita/

)

Jarjestoissa syntyy valtava maara osaamisperustaista, kokemuspohjaista tietoa mm.
hyvinvointialueiden kehittamiseen — tama tieto tulisi koota kansalaisyhteiskuntatietovarantoon.
Yhteistyota ja alustoja tarvitaan ja korkeakouluyhteistyolla tulisi synnyttaa data-analytiikkapalveluita.

Hanna Hauta-aho, Sociala.

Hyodynna tiedon joukkoistamisen tarjoamat yhteistydomahdollisuudet. Ymparistotiedon keruu voi
palvella niin jarjeston tavoitteiden edistamista kuin tiedettakin.

Pentti Aspila, Suomen rotarypalvelu ry

Avointa tietoa on tarjolla paljon ja sen hyddyntamista helpottavat monet tydkalut. Jos jotain aineistoa ei
|6ydy, voit tehda tietopyynnon tai ehdottaa toimijoille uusia avauksia.

Vuokko Heikinheimo, Suomen ymparistokeskus.


https://tieke.fi/jarkeva-hankkeen-matkassa-osa-1-miten-data-valjastetaan-palvelemaan-jarjestojen-tavoitteita/
https://tieke.fi/jarkeva-hankkeen-matkassa-osa-1-miten-data-valjastetaan-palvelemaan-jarjestojen-tavoitteita/
https://tieke.fi/jarkeva-hankkeen-matkassa-osa-1-miten-data-valjastetaan-palvelemaan-jarjestojen-tavoitteita/

Riskeja ja
mahdollisuuksia
datan
hyodyntamisessa
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Mita riskilla tarkoitetaan?

* Riski on kielteinen seuraus tietylle ihmiselle tai
ihmisryhmalle.

* Kielteinen seuraus voi olla esimerkiksi fyysinen,
aineellinen tai kielteinen.

* Riskin toteutumiselle voidaan ajatella tietty
todennakoisyys.




Datan hyodyntamisen riskit

1. Haitallisista seurauksia tavoitellaan tai niista hyodytaan taloudellisesti.

2. Datan julkaiseminen, vuotaminen tai vaarinkaytto tuottaa riskin

3. Riski muodostuu, koska lahdedata sisaltaa tiedostamattomia puutteita tai vinoumia
4. Riski muodostuu itsensa toteuttavan ennusteen myota
5. Riski muodostuu, koska dataa ei ymmarreta oikein tai se on

esitetty harhaanjohtavassa muodossa.

Yhteenveto: Riski muodostuu datapohjaisen paatoksenteon seurauksena




hyodytaan taloudellisesti

Huijausmateriaali
¥ Henkildsta keratyn kuvien avulla tehty deepfake-video
¥ Henkilon mieltymyksia mukailevat huijausviestit.

Yksiloiden manipulointi henkiloprofiilien pohjalta

¥ Mainoksia saatetaan kohdentaa ja hienosaataa yksildlle
sopiviksi ilman, etta henkiléo ymmartaa tata. Jopa valheellisen
tiedon antaminen voi olla kannattavaa, silla vain yhdelle
henkilolle kerrotusta valheesta ei valttamatta jaada kiinni.

Valvontajarjestelmat -ja koneistot

¥ Esimerkiksi Kiinan valtion suunnittelema kansalaisten
pisteytysjarjestelma.

1. Haitallisista seurauksia tavoitellaan tai niista

Aidon nakoiset deep fake -valevideot
naurattavat Tiktokissa, mutta niita
voidaan kayttaa myos aseena sodassa
- Nain tunnistat valevideon

Suojelupoliisin paallikkd arvioi maaliskuussa, ettd Vendjd voisi
kohdistaa Suomeen informaatiovaikuttamista deep fake -
videoiden muodossa. Kysyimme asiantuntijoilta, onko téllaisia
valevideoita kohdistettu Suomea vastaan ja kuinka
vadrenndsvideot voi erottaa aidoista.

A Jaa D Tallenna Q Kommentoi

Kuvakaappaukset deep fake -videoi Vi Il feedin Barack Obama-video, keskelld

Tiktok-kayttaja deeptomcruisen video ja oikealla The Telegraphin uutisoima video Volodymyr
Zelenskyista. Todellisuudessa ndissa videoissa eivat esiinny julkisuuden henkildt, vaan niissa on
kaytetty deep fake -teknologiaa. Erityisesti aid akoiset videot "Tom Cruisesta” ovat

hammastyttaneet katsojia Tiktokissa.

Lahde: https://www.aamulehti.fi/tiedejateknologia/art-

2000009000747 .html



https://www.aamulehti.fi/tiedejateknologia/art-2000009000747.html
https://www.aamulehti.fi/tiedejateknologia/art-2000009000747.html

tuottaa riskin

¥ Henkilotietojen kasittelyn riskit - Tietosuojan
vaikutustenarvioinnilla maaritellaan riskeja
tarkemmin

¥ Terveystiedot (esim. Vastaamon tietomurto)

¥ Profiili henkilon verkkokayttaytymisesta ja
mieltymyksista

¥ Hairikointi henkilon kotiosoitteeseen

¥ Intellectual Property Rights ja Tekijanoikeudet

¥ Turvallisuusluokiteltu tieto

2. Datan julkaiseminen, vuotaminen tai vaarinkaytto

Vastaamon ex-toimitusjohtajalle syyte
tietosuojarikoksesta

Kahden tietomurron jalkeen Vastaamon asiakkaiden tietoja
julkaistiin netissa. Heilta vaadittiin lunnaita tietojen levittamisen
uhalla.

Psykoterapiakeskus Vastaamon entista toimitusjohtajaa vastaan on nostettu syyte

Kuvan lahde: Yle.fi, 27.9.2022



https://yle.fi/a/3-12640928

3. Riski muodostuu, koska lahdedata sisaltaa

tiedostamattomia puutteita tai vinoumia

Esimerkki: Digitaalinen syrjaytyminen vaikuttaa
ldhdedataan

”A significant part of our research was conducted via
digital media platforms, including online surveys and
online forum research. Therefore, digital exclusion —
when people are unable to, or choose not to, engage
with digital platforms — presents a risk of bias in data
collection for research purposes.

To an extent, digital exclusion is linked to socio-
economic status. Families with low socio-economic
status or those for whom English is not their first
language are likely to be excluded from research that is
carried out on digital media platforms.”

Image: Adobe Stock

New report: ‘Data about
children’s lives in the
pandemic’

Tue Nov 10, 2020

Liahde: https://theodi.org/article/new-report-data-about-

childrens-lives-in-the-pandemic/




ennusteen myota

Esimerkki: asuinalue ja luottoluokitus

Luottoarviossa annetaan hakijalle
hanen postinumeronsa perusteella
huono luokitusluokka, ja hakija saa
lainaa vain korkealla korolla.

Talloin hanen taloudellinen
tilanteensa huonontuu ja huono
luokitusluokka tulee sen pohjalta
myos “todistetuksi”.

4. Riski muodostuu itsensa toteuttavan

Threat of 'postcode discrimination' as credit
scores skewed by where you live

Lahde: https://www.abc.net.au/news/2022-02-07/threat-
of-postcode-discrimination-in-credit-scores/100723574/




5. Riski muodostuu, koska dataa ei ymmarreta
oikein tai se on esitetty harhaanjohtavassa
muodossa.

¥ Miten viestia datasta ymmarrettavasti?

¥ Dataa on saatettu visualisoitu muodossa, joka saa esimeriksi tuotteen
hiilijalanjaljen nayttamaan todellista pienemmalta.

Harhaanjohtavia datan visualisoinnin tapoja on koottu Washingtonin yliopiston
professoreiden yllapitamalle Calling Bullshit -sivustolle.



https://www.callingbullshit.org/tools/tools_misleading_axes.html

“I literally couldn’t — even if | didn't have
a job — micromanage each piece of
technology they (my children) interact
with. But when we live in a universe that
says we're given a ‘choice,’ | feel like I'm
failing as a parent if my kid's data is
shared because | have given ‘consent’
and | probably should have been
watching more carefully. That's an
incredibly punishing burden.

Miten viestia datasta ymmarrettavasti?

I tried to read all my app privacy policies.
It was 1 million words.

Lahde:
https://www.washingtonpost.com/technology/20

22/05/31/abolish-privacy-policies/




Onko paariskina kuitenkin huolimattomuus,
hyvien kaytantojen ja osaamisen vaihtelu?

ChatGPT: US lawyer admits using Al
for case research

” A New York lawyer is facing a court
hearing of his own after his firm used Al
tool ChatGPT for legal research.

Lihde: https://www.bbc.com/news/world-us-canada-65735769



https://www.bbc.com/news/world-us-canada-65735769

Rohkaisevia
esimerkkeja
Suomesta
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’ ’ Luotettava tyontekija -palvelu
mahdollistaa tydnhakijoille

omien tietojen luvittamisen
tyonantajille, tyollistymista
edistaviin palveluihin ja
koulutuksentarjoajille.
Tekoalymme etsii
tyonhakuprofiiliisi sopivia
tyopaikkailmoituksia useista eri
palveluista.

Lihteet:
https://www.sitra.fi/hankkeet/datatalouden-kiinnostavimmat/
https://luotettavatyontekija.vastuugroup.fi/

Omadata-malli ja tiedon luvittaminen

Naiin Luotettava Tyontekija -palvelu toimii

Palvelu auttaa tunnistannaan ja sanoittamaan omaa osaamista, luomaan tydnhakuprofiilin seks laytamaan cman tybllisyysalueen ja toimialan
tydpaikat, tyonantajat, tydllistymista edistavat palvelut, koulutuksentarjosjat seka littojen ja kassojen palvelut.

o Luo tydnhakuprofiili
Palvelu auttaa oman osaamizen tunnistamisessa ja

=sanoittamises=a sek digitaalisen C\in luomisesza.

o Loyda tydllistymista edistavit palvelut
Palvelu auttaa |Gytimasn eri slusiden ja toimialojen
sirpaloitunsst tydlEstymista edistivat palvelut.

e Loyda yrittijyytts tukevat palvelut

Palvelu auttas lGytiméadn yrittajyyHs tukevat paivelut.

- Yt
Palvelu auttaa |&ytimasn e alusiden ja toimizlojen
tydnantajat.

° Laita tekodgly toihin
Palvelu ehdottaa tyonhakuprofiilin sopivia tyopakhoja ja
koulutuksia kumppansidemme tarjonnasta.

e Hae tiitéi
Palvelun kautta tydnhakuprofiilin voi jakaa helposti ja
turvallisesti tydnantsjills ja tydllistymist edistaviin palveluihin.

o Kehitd omaa osaamista

Palvelu auttaa 1&ytEmasn oman aluessi ja toimialasi
koulutuksentarjoajat ja voit pyytad heilta vinkkeja, miten [ahted
kehittimaan omaa osaamisiasi.

ﬂ Lydi liitot ja kassat



https://www.sitra.fi/hankkeet/datatalouden-kiinnostavimmat/
https://luotettavatyontekija.vastuugroup.fi/

Anonyymin datan jakaminen

e/ Telia Global Solutions loT Crowd Insights Industries News Col

Telia Crowd Insights -palvelu
tuottaa tarkkaa tietoa
ihmisjoukkojen liikkeista eri Telia Crowd Insights
alueilla. Data on peraisin Telian
asiakkaiden matkapuhelimista.
Tieto ihmisten liikkeista on
vksiloiden tietosuojaa kunnioittaen S
anonymisoitua, eli yksittaisen l
ihmisen kulkua ei ole mahdollista By anonymizing
tunnistaa. Asiakas voi halutessaan and analyzing
kieltaa tietojensa kayton
anonyymissa ihmisvirtadatassa.

unicipalities Tourism & Events Public Transport Travel Emission Insights How it work

Lahteet:
https://www.sitra.fi/hankkeet/datatalouden-kiinnostavimmat/
https://business.teliacompany.com/crowd-insights



https://www.sitra.fi/hankkeet/datatalouden-kiinnostavimmat/
https://business.teliacompany.com/crowd-insights

Oppimissisaltojen persono

Edutenin datan avulla raataloidyt matikan
tehtavat parantavat oppimistuloksia

Eduten vie Turun yliopiston
vuosikymmenten tutkimustydn tuloksena
syntynytta suomalaista oppimisalustaa
maailmalle. Tavoitteena on parantaa lasten
ja nuorten matematiikan oppimistuloksia.
Tekoalya ja pelillistamista hydodyntava
sovellus on kaytossa jo yli 50 maassa.

Lihteet:
https://www.sitra.fi/hankkeet/datatalouden-kiinnostavimmat/

https://eduten.com/

INtl




Helsingin kaupungin tekoalyrekister;i

Tekoalyrekisteri on ikkuna Helsingin
kaupungin kaytossa oleviin
tekoalyjarjestelmiin. Rekisterin kautta
paaset tutustumaan kaupungin
tekoalyjarjestelmien yleisiin kuvauksiin, tai
tutkimaan oman mielenkiintosi mukaan
niiden tarkempia tietoja. Voit myos antaa
palautetta, ja osallistua siten rakentamaan
Helsinkiin ihmiskeskeista tekoalya.

.é: B
‘Ui i
41 ‘!

Kulttuuri ja vapaa-aika

Oodin sisaltdsuosittelija...

Obotti on keskustakirjasto Oodin
Kirjasuosittelija-chatbot. Palvelu

suosittelee kirjoja Oodissa paikalla
Lahde:
https://ai.hel.fi/



https://ai.hel.fi/
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Keita datavastuullisuus koskettaa?

. Vapaaehtoistoiminnan Tietosuoja-
Johto, tyontekijat koordinaattori vastaava

Mikaan toimenkuva ei
yksin takaa
datavastuullisuutta.

Miten keskustella asiasta
vhteisella kielella?

T0|m|-ntaan Jarjestelmien Vapaa.eh_tois-
osallistuva hankinta ohjaaja

Kuvat: thispersondoesntexist.com




Mika on mallien ja
tyokalujen tavoite?

V picat and xt
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o Lisdtietoja kysymyksesta

Kysymys 3/11

[TRTaNY P

Onko yrityksenne madritellyt henkilotiedoille sailytysajat?

(O kyna

Osittain

< Edellinen kysymys

The Al ETHICS Checklist
@

James Joaquin - Follow
2minread - May3

Nl ETHICS

M Checklist for Generative Al

(a) Individual bias

&

(b) Data-holder bias

&

>
L

(c) Public interest bias

&

Source: APPA [Authorized Public Purpose Access) report, 2018,

Individual rights

N

adequate

“Hepeeshes

Public
interest

Interests of
data holders
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Organisaation
datavastuullisuuden
strategia

Vastuullisuustyon painopisteiden,
positiivisen kadenjaljen ja
keskeisten riskien tunnistaminen.
Prosessit ja vastuunjako.
Lainsaadannon tarjoama
toimintakehys.

~

/

Tyokalujen hyodyntamisen kaksi tasoa

/ Yksittdisen palvelun, \

tuotteen tai

projektin datavastuullisuus

\_

Datalahteiden seka
seurauksien (tavoitellut ja
ennakoimattomat)
arviointi ja riskianalyysi.
Lainmukaisuuden varmistaminen.

/




Miten lahtea liikkeelle organisaatiossa?

Kuva luotu Microsoft Copilotilla




Soste: Tiedonkeraajan muistilista

jarjestaille

- Al3 keraa tietoa keraamisen ilosta, vaan mieti, mihin tietoa tarvitaan. Tietoa voidaan kayttaa esimerkiksi vaikuttamiseen,
oman tyon onnistumisen mittaamiseen tai toiminnan kehittamiseen.

« Jasennj, jalosta ja hyddynna myos arkitietoa tutkimustiedon rinnalla.

» Valitse oikea lentokorkeus. Tieto vain omasta toiminnasta ei auta sinua ymmartamaan kohderyhmaa ja ilmiota
laajemmin. Mieti mista nakdkulmasta ja milta tasolta haluat tarkastella asioita.

» Kysya voi monella tavalla. Testaa erilaisten kysymysmuotoilujen vaikutusta siihen, millaista tietoa saat. Yllatyt.

» Harkitse tarkkaan myos tiedonkeruun oikea ajankohta. Poikkeusaikana saadaan tietoa poikkeusajasta.

» Kayta erilaisia tiedonkeruun tapoja. Tarjoa vaihtoehtoja vastata eri kanavissa. Mieti, miten tavoitat kohderyhmasi
parhaiten. Rohkaise kaikkia osallistumaan. Tietosi ei ole kattavaa, jos isoja vaestdoryhmia jaa sen ulkopuolelle.

» Jaatietoa organisaation sisalla ja toisten organisaatioiden kanssa, valta paallekkaista tiedonkeruuta. Avoin data on
tulevaisuutta.

Lahde: https://www.soste.fi/uutiset/millaisen-tiedon-varassa-jarjestot-kehittavat-toimintaansa/



https://tieke.sharepoint.com/sites/TIEKEnsisfile/Jaetut%20asiakirjat/Hankkeet/Eettinen%20digitalisaatio%20järjestöissä/Tapahtumat/Webinaarikonsepti.docx

Mita tehda jarjestotasolla?

 Tietoinventaario: minkalaista dataa meilla on?

 Lainsaadantoon tutustuminen: mitka ovat toimintamme reunaehdot?
 Tavoitteiden maarittely: miksi dataa hyodynnetaan?

* Riskianalyysi: mitka ovat realistisia riskeja toiminnassamme?

« Osaaminen ja toimintatavat
 Mita on jokaisen toimijan "dataosaaminen”?
Kenelta jarjestdissa ja yhdistyksissa voi kysya apua?
Miten puhumme asiasta yhteisella kielella?
Mita teknologioita kaytamme?
Miten toimimme? Mita tietoja kysymme, ja koska poistamme dataa?




ODI: Data Ethics Canvas

Datalahteet, luvat ja
lainsaadanto

Projektin, palvelun tai tuotteen
tavoitteet ja seurauksien
arviointi.

Vuorovaikutus ja viestinta
osallisten seka
asiakkaiden kanssa. Datan
kasittelyn lapinakyvyys.

Datavastuullisuuden
implementointi, organisaation
sisaiset prosessit.

. Data Sources

. Name/describe your project’s

. key data sources, whether

. you're collecting data yourself :
. or accessing via third parties. .

. Your reason for
- using data

. Whatis your primary e .
. for ing and using ala in .

. this project?

. Engaging with
: people

. How can people engage with

. you about the project?

. Rights around data -
© sources :

* Where did you get the data
from? Is it produced by an

* organisation or collected

* directly from individuals?

. Positive effects on
- people

- Which individuals, groups,
- demographi or

B oirigamsaliurls will be posilvelg
. aftected by this project? How

. Communicating
* your purpose

Do people understand your
" purpose — especially people
. m?:l the data is argu?n lJIrJ

' who are impacted by its use?  *

Lahde: theodi.github.io/interactive-data-ethics-canvas/

. metada

. Limitations in data
- s0Urces

. Are there limitations that could .
. influence your project’s
. outcomes?

: Negative effects on :
. people

" Who could be negatively
: affected by this project?

. Openness and
: transparency

" How open can you be about

, this project? Could you

. publishyour methodology, .
a, datasets, code or 2

. impact measurements?

Data Ethics Canvas

. Ethical and
- legislative context

. What existing ethical codes
. apply to wur sector or

. project? ]

. policies, or other regulation
. shape how you use data?

hat legislation,

: Minimising negative :
: effects :

" What sleps can you take to
. minimise harm?

. Sharing data with
- others

. Are you going to be shari .
a dataywiﬂgoﬂr:gr organisaﬁggm? C
. If so, who?

. Ongoing
: implementation

. Are you routinely buildingin
5 Ihouy'lts, ideas and

. considerations of people
. affected by your project?

. Reviews and
: iterations

. How will ongoing data ethics |

issues be measured,

. monitored, discussed and

. Your actions

" What actions will you take




Vastuullisuus vaatii lainsaa
noudattamista

e @
Tekodlyasetus tulee — onko lukutaito kunnossa?

Euroopan unionin tekoalyasetus varmistaa, etta voimme luottaa tekoalyn toimivan
turvallisesti, yksildiden oikeuksia kunnioittaen. Asetuksen mukaan
organisaatioiden tulee huolehtia 2.2.2025 alkaen, ettad henkilosto saa koulutusta
tekoalyn hyodyista ja riskeista.

KIRJOITTAJAT

Tarmo Toikkanen

Johtava asiantuntija,
Ohjelmat

Meeri Toivanen
Asiantuntija, Ohjelmat

JULKAISTU
03.02.2025

Lahde: https://www.sitra.fi/blogit/tekoalyasetus-tulee/

dannon



https://www.sitra.fi/blogit/tekoalyasetus-tulee/

Vaatimus tekoalylukutaidon
varmistamisesta

Article 4: Al literacy

2 February 2025 Article 113(a) Chapter |

See here for a full implementation timeline

Date of entry into force

SUMMARY +

Providers and deployers of Al systems shall take measures to ensure, to their best extent, a sufficient level
of Al literacy of their staff and other persons dealing with the operation and use of Al systems on their
behalf, taking into account their technical knowledge, experience, education and training and the context
the Al systems are to be used in, and considering the persons or groups of persons on whom the Al

systems are to be used.

- PREVIOUS NEXT -

Lahde: https://artificialintelligenceact.eu/article/4/



https://artificialintelligenceact.eu/article/4/

Keskusteltavat kysymykset

¥ H kysyy: Miten yhdistys voi hyotya siita, etta se keskittyy dataan? Vai onko data vain kertyvaa massaa,
johonéi tarvitsé erikseen keskittya?

¥ Vastaus:

¥ M kysyy: Minkélaisissa tilanteissa data voi olla yhdistykselle erityinen voimavara?
¥ Muutostilanteissa, kehittamisessa, olemassa olon perustelemisessa
¥ Jopa valtakunnallisesti silmia avaavaa, jos kaikki vaikuttavuusluvut olisivat saatavilla.

¥ H kysyy: Mika datan kanssa voi menna pieleen yhdistyksissa?
¥ Vastaus:

¥ Yhteispohdinta: Onko pieni yhdistys isojen diPijéttien datakaytantdjen armoilla? Minkalaisia
vaikutusmahdollisuuksia yhdistyksella on palvelujen valinnassa ja kaytossa?

¥ Vastaus: kylla ja ei, kaikki ovat. Palveluista ei aina vastuullisuustietoja saatavissa, halytyskellot soimaan tietosuoja-
asioissa. Viestinnan kanavat: Ollako siella, misséa jasenet vaiko tehda muita valintoja."Kunhan tietoisia.

¥ H kysyy: Miten jokainen voisi edistda datavastuullisuutta yhdistyksen arjessa?

¥ M kysyy: Miten lisata tietoisuutta datasta ja datavastuullisuudesta yhdistyksessa?

¥ Vastaus: Vastuu on johdolla, tapoja on lukuisia. Yhteiset kaytannot, perehdytys, myos vapaaehtoisten. Myos julkinen
keskustelu auttaa tunnistamaan haasteen paikkoja.

¥ H kysyy: Miten dataa voitaisiin jakaa arvoa luovalla tavalla erilaisten kumppaneiden kanssa?




Seuraavat askeleet

¥ Webinaarit klo 9.00—-10.30

¥ Eettinen ja yhdenvertainen tekodlyn hyodyntaminen:
25.3., All Digital Weeks —kampanjan ohjelmassa ey

¥ Tietosuojasta huolehtiminen seka uuden “ 1‘ § Enhance (/07
digiregulaation tuomat mahdollisuudet ja velvoitteet: \ Digital Skills 2
10.4.

¥ Kestava digitalisaatio: 29.4. IRy ? J
¥ Eettinen palvelumuotoilu: 20.5 *

e 2025

3 ', 4
4 p\"\\

¥ TIEKEn tapahtumakalenteri:
https://tieke.fi/tapahtumat/

¥ Postituslista: https://tieke.fi/eettinenjarjestodigi
https://tapahtumat.tieke.fi/eettinenjarjestodigi

https://alldigitalweeks.eu/



https://tieke.fi/tapahtumat/
https://tapahtumat.tieke.fi/eettinenjarjestodigi
https://tieke.fi/eettinenjarjestodigi
https://tieke.fi/eettinenjarjestodigi

Suunnataan yhdessa kohti /
uudistuvaa ja thmislaheista

yhteiskuntaal!

Kiitos!

Hanna Vuohelainen
hanna.vuohelainen@tieke.fi

050 587 4284

Mikko Eloholma
mikko.eloholma@tieke.fi
044 491 8296
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