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Eettinen digitalisaatio
jarjestoissa: Tekoaly

Hanna Vuohelainen | Digiosaamisen ja viestinnan vauhdittaja
Mikko Eloholma | Digiosaamisen vauhdittaja
25.3.2025

TIEKE Tietoyhteiskunnan kehittamiskeskus ry



TIEKE

" Vuonna 1981 perustettu yhdistys

TIEKE
" 14 tyontekijaa

" Kestavan, ihmiskeskeisen digitalisaation edistgja
hankkeiden, palveluiden, yhteistyoverkostojen ja
vaikuttamistyon kautta




Strategiset teemat ja TIEKEn toimintatavat
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Ohjelma 9.00 - 10.30:

¥ Katsaus aamun teemaan ja
Jarjestodigi-kartoituksen tuloksiin

¥ Eettinen tekoaly jarjestoissa

¥ Keskustelua: Miten lahtea fiksusti
liikkeelle jarjestoissa?

¥ Yhteenveto ja seuraavat askeleet

Vastuullisesti teko- ja tukialyn kayttoon

¥ Kysymyksia ja kommentteja voi
Kirjoittaa chattiin. Palaamme niihin
viimeistaan keskusteluosuudessa.

¥ Tilaisuus tallennetaan.
Osallistujatiedot eivat tule nakyviin
tallenteelle.

¥ Tieto tallenteista ja muusta
myohemmin julkaistavasta
materiaalista tulee verkkosivulle:
tieke.fi/eettinenjarjestodigi



https://tieke.fi/eettinenjarjestodigi

Viisi nakokulmaa eettiseen
digitalisaatioon suomalaiselle
jarjestokentalle

Suomalainen jarjestokentta on laaja ja
tavoittaa laajan joukon ihmisia.

Hankkeen ja siina tuotettavan Jarjestokentan
eettisen digitalisaation oppaan kautta
vahvistamme digitalisaation positiivista
yhteiskunnallista vaikutusta niin jarjestojen
tyontekijoiden, luottamushenkiloiden kuin
jaseniston kautta.

Avaamme eettisen digitalisaation
mahdollisuuksia ja siihen liittyvia kysymyksia
viiden nakokulman kautta.
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tps://tieke.fi/eettinenjarjestodiqgi



https://tieke.fi/eettinenjarjestodigi

Teknologiaan hyodynnetaan
monipuolisest], osaamista
tarvitaan

Teknologian hyodyntaminen jarjestojen arjessa on
{atkanut tasaista kasvuaan. Sita hyodynnetaan
ukuisilla toiminnan alueilla hallitustyoskentelysta
viestintaan.

Tekoaly on rantautunut suomalaisten& riestdjen
arkeen — mutta varovaisesti. Tekoaly kiinnostaa,
mutta sen vastuullinen kayttoonotto pohdltuttaa.
Arki on tasapainoilua digitalisaation kanssa.

Datan hyodyntamiseen oman toiminnan
kehittamisessa kiinnitetaan enenevassa maarin
huomiota.

Hanketta rahoittaa Gofore Impact saatio sr.
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https://tieke.fi/eettinenjarjestodigi

V1isi nakokulmaa eettiseen
digitalisaatioon

. Datavastuullinen toiminta

. Eettinen ja yhdenvertainen tekoalyn
hyodyntaminen

. Tietosuojasta huolehtiminen seka uuden
digiregulaation tuomat mahdollisuudet ja
velvoitteet

. Kestava digitalisaatio
. Eettinen palvelumuotoilu




Eettisen digitalisaation opas

¥ Webinaarit;

¥ Datavastuullinen toiminta — luottamusta,
lapindkyvyytta ja lisdarvoa datalla: 13.3.

¥ Eettinen ja yhdenvertainen tekoalyn
hyddyntaminen: 25.3.

V Jarjestokentan eettisen digitalisaation
oppaaseen sisaltyy:

¥ webinaarit
V artikkelit

¥ yhdistyksen hallituksen eettisen
digitalisaation tarkastuslista

¥ jaseniston kanssa teemoja avaavien
eskustelujen tyopajakonsepti

¥ Tarkistuslistaa ja tyopajakonseptia
pilotoidaan muutaman jarjeston kanssa.

¥ Opas on jatkossa vapaasti niin kaikkien
jarjestokentan toimijoiden, kansalaisten
uin muidenkin toimijoiden
hyodynnettavissa.

¥ TIEKEn tapahtumakalenteri:
tieke.fi/tapahtumat/

¥ Tietosuojasta huolehtiminen seka uuden
digiregulaation tuomat mahdollisuudet ja
velvoitteet: 10.4.

¥ Kestava digitalisaatio: 29.4.
¥ Eettinen palvelumuotoilu: 20.5

¥ Postituslista:
tapahtumat.tieke.fi/eettinenjarjestodigi



https://tieke.fi/tapahtumat/
https://tapahtumat.tieke.fi/eettinenjarjestodigi

Jarjestodigi-kartoitus 2024

Jarjestodigi-kartoitus selvittda suomalaisten
jarjestojen ja yhdistysten tilaa digitalisaatioon,
digiosaamiseen, viestintaan ja sosiaalisen
median kayttoon liittyen.

Syksylla 2024 kartoitettiin ensimmaista kertaa
jarjestojen tekoalyn kayttoa ja suhtautumista
teknologian vastuulliseen hyodyntamiseen.

Jarjestodigi
2024

https.//www.jarjestodigi.fi/



https://www.jarjestodigi.fi/

Tekoalyn kaytto jarjestoissa on kokeilevaa

Tekoalyn kaytto on satunnaista,
halukkaat voivat hyodyntaa sita.

Emme hyodynna tekoalya
jarjestossamme.

Olen itse kokeillut tai kaytan
tekoalya jarjestotyon

U Tekoalyn kaytto on
yhteydessa.

jo paivittaista
Seuraamme kehitystad, mutta

emme ole vield tehneet
paatoksia tai toimenpiteita.

Vastauksista nahdaan, etta tekoalya
testataan jo monessa jarjestossd, mutta
vakiintuneeseen ja suunnitelmalliseen

Olemme kdynnistaneet . % kdyttéon on vield matkaa.

kokeiluja tai projekteja

tekoalyn hyodyntamiseksi. . . _
ynhyody Suhtautuminen on sallivaa, mutta kaytto

vield kokeilukulttuurin tasolla. Yli
kolmasosa kertoo, ettd tekodlya ei vield
kdytetd milldan lailla jarjestdssa.

#jarjestodigi www.jarjestodigi.fi



Tekoalyn kaytto jarjestoissa

“Emme hyodynna tekoalya jarjestossamme” -vastaukset eri jarjestosektoreilta.

Valtakunnalliset jarjestot

Paikalliset yhdistykset Alueelliset jarjestot ja liitot

#jarjestodigi www.jarjestodigi.fi



Jarjeston koko nakyy teknologian hyodyntamisessa

@ raikalliset @ Alueelliset @ Valtakunnalliset

91% 95 %
61 % 60 %
55 %
I 19%II

100 %
839 B4 %

87 %
79 o, 819%
69 % 66 %
61%
2{:.%I I

Hallitustyo Etatyo Markkinointi Kokoustaminen  Toiminnan onnistumisen
ja/tai mainonta mittaaminen ja
vaikuttavuuden arviointi

#jarjestodigi www.jarjestodigi.fi



Tekoalyn kayttoon valmistaudutaan vahitellen

Toimijoitamme on koulutettu
tekodlyn kayttoon

Olemme tehneet tekoalyn
suhteen eettista arviointia.

Olemme tutustuneet tekoalyn
kayttoon liittyviin saadoksiin
(esim. EU Al ACT).

Tekodlyn kayton ohjeet
tai linjaukset on tehty

Suunnitelmissa on ottaa tekoaly
yhteiseen kayttoon
jarjestotasolla.

Tekodlya koskevissa avovastauksissa nousee
esiin huolta esimerkiksi tiedon
luotettavuuteen ja tietoturvaan liittyen.

Jarjestojen valmistautuminen ja tekoalyn
kayton suunnittelu ovat vield vahaista.
Osaamisen lisddminen ja tekoalyn kayttoon
kouluttaminen eivat myoskaan nay viela
monenkaan jarjeston arjessa.

#jarjestodigi www.jarjestodigi.fi



Osaaminen: Tekoaly ja datan hyodyntaminen

@ citarvitanyt @ on tulevaisuuden suunnitelmissa @ tehddan jo, mutta osaamista puuttuu @ hallinnassa en osaa sanoa

Kertyvan datan

Tekoaly hyédyntaminen

17 16

#jarjestodigi www.jarjestodigi.fi



Kaytetyimpia tekoalysovelluksia

Visuaalisen sisallon
Kielimallit, joita kiytetdin paljon A mahdollistamat tyokalut ja
esimerkiksi tekstien ja sisaltojen SETATL I P PR T
tyostamisessa jarjestotyossa

10 %

3% 4 %
28 % - B s

16 % DALL-E Adobe Firefly Midjourney
9 %
i
E—

ChatGPT Copilot  Copilot for Gemini ChatGPT
Microsoft 365 Team

#jarjestodigi www.jarjestodigi.fi




Vastuullisesti teko-

ja tukialyn kayttoon

Mikko Eloholma, TIEKE
mikko.eloholma@tieke.fi




TIEKEN Datavastuullisuuden valmennus

« Viides valmennus kaynnissa talla hetkella.

« Valmennuksessa 4 yhteista tapaamista, DATAVASTUULLISUUS
osallistujakohtainen sparraus seka itsenaista
kehittamistehtavan tyostoa.

lapinakyvyys

luottamus
asiakaskokemus

. . . . tekoalyn etiikka
« Osallistujia 25 organisaatiosta,

myos yhdistyksista

« Osallistujina mm.
« tietosuoja-asiantuntijoita,
* tietohallinnosta vastaavia,
« tuote-ja palvelukehityksen osaajia
» datainsindoreja
« vastuullisuuden asiantuntijoita




GDPR4CHLDRN - Tietosuoja haltuun

harrastustoiminnassa (2022-2024

Etusivu > Vanhemmat »> Aloitussivu

Vanhemmat

| Aloitussivu

Perustietoa vanhemmille
lasten henkilotietojen v
kasittelysta

Usein kysyttya tietosuojasta v

Artikkeleita vanhemmille

Suomi v Etusivu  Ohjeistavat materiaalit -

Tietoa vanhemmille

Tietosuoja on jokaisen perusoikeus. Lapset ja nuoret eivat
valttdmatta ole tietoisia siitd, miten heidan henkildtietojaan
kasitellaan harrastustoiminnassa. Lapset eivat omaksu tietosuojaan
liittyvia tietoja ja taitoja itsestaan. Siksi vanhemmilla on tarkea rooli
lasten ja nuorten kasvattamisessa kohti henkildtietojen kasittelyyn
liittyvien asioiden itsenaista hallitsemista.

Materiaalipankki ~

Tietoa sivustosta

Q

Lahde: tietosuojaharrastuksissa.fi




DatatAltaja

Tekoalyn
tuottamat
kuvat

Cl

DatatAltaja
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Lihde: Instagram / @tiekery

DatatAltaja

Tekodly on yleensd suunniteltu
tiettya tehtadvaa ja tavoitetta varten.

Jos tekodlyn tehtdavana on luoda
kuvia tai videoita, se on opetettu
etsimdan ja yhdistelemaan sisaltoa
loytamistadan hakutuloksista
visuaaliseen muotoon.

Tekoily siis tutkii, minkalaisia kuvia
ja videoita hakemallasi hakusanalla
yleensa on, ja piirtaa niiden pohjalta
hakutuloksia muistuttavan
lopputuloksen.

NUQRTEN
n NETTI

TIEKE

DatatAltaja

Esineet

VA Ny NEPR o

TIEKE

DatatAltaja

Tekodlyn kehittyessa silld tuotetut
videot ja kuvat ovat yha
uskottavampia.

Vaarana on se, etta tekodlyn
tuottamia kuvia tai videoita voidaan
kayttda esimerkiksi vadrenndksiin
tai niilla voidaan johtaa
tarkoituksellisesti harhaan.

Siksi on hyva oppia tunnistamaan
muutamia tekodlyn usein toistamia
kuvavirheitd! Swaippaa seuraavaan,
niin paaset vinkkeihin!

NUSRTEN
n NETTI

TIEKE

DatatAltaja

Cla

DatatAltaja — Tekoalylukutaitoa ja tietosuojaosaamista nuorille (2024)

DatatAltaja

édet ja

yat

b

-

n NETTI

TIEKE

DatatAltaja




Sitra: Tekoalyn reilut s

eoppiva.fi/koulutukset/tekoalyn-reilut-saannot/

dalnno

Tekodlyn reilut sGannot

Tuotanto: eOppiva ja Sitra

ALOITA KOULUTUS

60-90 min | Kaikille avoin

Kurssin sisdalté

EU:n tekodlyasetus edellyttad, etta tekodlyjarjestelmat on tehty
huolellisesti ja niiden aiheuttamat riskit on minimoitu. Euroopassa
tekodlyjarjestelmia arvioidaan niiden riskitason perusteellq, ja
asetuksen tavoitteena on varmistaa, ettd tekodlyjarjestelmat ovat
turvallisia.

Tama koulutus avaa tekodlyasetuksen vaikutuksia tekodlyn kehittgjille

ja kayttéonottaijille. Koulutuksessa saat kaytanndnlaheista tietoa
uusien vaatimusten tayttamisesta.




Mita tanaan?
Johdanto

Eettinen tekoadly

1. Mita tekoaly oikeastaan on, ja mita se osaa tehda?

2. Minkalaisella datalla tekoaly on koulutettu?

3. Minkalaista dataa tekoalylle saa syottaa?

4. Mita hyotyja tekoalylla saavutetaan?

5. Mita riskeja tekoalyn kayttoon sisaltyy?

6.0nko tekoalyn toiminta ja kayttaminen lapinakyvaa?
7. Miten tukea huolellisuutta ja osaamista generatiivisen
tekoalyn kaytossa?

Keskustelu ja Yhteenveto




Tekoaly on monessa
mukana ChatGPT

Miten tekoaly toimii "tukialyna” naissa tapauksissa?




EU:n tekoalyasetus — Al Act

e @
Tekodlyasetus tulee — onko lukutaito kunnossa?

Euroopan unionin tekoalyasetus varmistaa, etta voimme luottaa tekoalyn toimivan
turvallisesti, yksildiden oikeuksia kunnioittaen. Asetuksen mukaan
organisaatioiden tulee huolehtia 2.2.2025 alkaen, ettad henkilosto saa koulutusta
tekoalyn hyodyista ja riskeista.

KIRJOITTAJAT

Tarmo Toikkanen

Johtava asiantuntija,
Ohjelmat

Meeri Toivanen
Asiantuntija, Ohjelmat

JULKAISTU
03.02.2025

Lahde: https://www.sitra.fi/blogit/tekoalyasetus-tulee/



https://www.sitra.fi/blogit/tekoalyasetus-tulee/

EU:n tekoalyasetus (Al Act) - Vaatimus
tekoalylukutaidon varmistamisesta

Article 4: Al literacy

2 February 2025 Article 113(a) Chapter |

See here for a full il'l_:,: ementation tmehline

ding to Inherited fromn

SUMMARY +

Providers and deployers of Al systems shall take measures to ensure, to their best extent, a sufficient level
of Al literacy of their staff and other persons dealing with the operation and use of Al systems on their
behalf, taking into account their technical knowledge, experience, education and training and the context
the Al systems are to be used in, and considering the persons or groups of persons on whom the Al

systems are to be used.

- PREVIOUS NEXT —

Lahde: https://artificialintelligenceact.eu/article/4/



https://artificialintelligenceact.eu/article/4/

Eettinen tekoaly

oikeastaan on, ja mité -
se osaa tehda? 2 ool




Tekoalyjen tyypit

Saannot
Perinteinen ohjelmointi l {i(_):}
Neuroverkot - ' g

Generatiivinen tekoaly m PASVAN




Lyhyt katsaus tekoalyn historiaan

Perceptron
— Asiantuntija- IBM Watson AlphaGo
keinotekoi jarjestelmat VOitti voitti Go- ChatGPT
nen Jeopardyn mestarin
tekoaly neuroni
1980-
1955 1969 luku 2011 2016 2022
1965 1980 1997 2012 2017

Viidennen Deep Blue ImageNet — Transformer Tekoaly-

sukupolven voitti kuvantunnis -
tietokone- Gasparovin tus >75% arkkitehtuu
projekti shakissa tarkkuus ri

ICLCENE

buumi
terapeut

ti Eliza




Tarkeita termeja

* Algoritmi: joukko ohjeita tai saantoja, joita noudattamalla
tietokone osaa tehda jonkin asian askel askeleelta.

 Tekoaly: tietokoneohjelma tai jarjestelma, joka pystyy
tekemaan osittain autonomisia paatoksia ja
muokkaamaan toimintaansa, eli oppimaan. Tekoaly
kayttaa suuria maaria dataa ja algoritmeja tunnistaakseen
kuvioita ja ratkaistakseen monimutkaisia ongelmia.

 Generatiivinen tekoaly voi luoda uutta sisaltoa, kuten
tekstia, kuvia tai musiikkia, yhdistamalla ja muokkaamalla
oppimaansa tietoa.

* Tekoalyn koulutusdata koostuu tiedoista, joita kaytetaan
tekoalymallin opettamiseen suorittamaan tiettyja tehtavia
tai tekemaan paatoksia. Se voi sisaltaa tekstia, kuvia,
aanta tai mita tahansa dataa.




Generatiivisen tekoalyn sovelluksia ja

kayttotapauksia
™ Copilot

¥ Chatgpt, Copilot, Claude, MistralAl
4\ kLM I
o.teboo (Google) : G
¥ Esitysten teko: Adobe Express, Canva, Gamma
¥ Aani, kuva, video, kloonit: Suno, Midjourney, Runway, Heygen, Synthesia

AN (R runway

u TIEKE



https://notebooklm.google.com/
https://www.canva.com/fi_fi/
https://gamma.app/fi
https://suno.com/
https://www.midjourney.com/
https://runwayml.com/
https://www.heygen.com/
https://www.synthesia.io/
https://gamma.app/docs/Polkupyorasafari-Lapissa-rf0vdn9ko4mxt71?mode=doc

Mihin tekoalya jarjestoissa kaytetaan...
Ideoinnin tuki 54 %

Tiedonhaku ja
seulonta 47 %

Tekstien muokkaaminen,

. . 46 ©
parantelu ja tuottaminen 6 %

Tiivistelmien, yhteenvetojen ja 46 %
koosteiden tekeminen

. : 36 %
Neuvojen kysyminen

Kadnnokset 30 %

Kuvat ja kuvitukset 30 %

jarjestodigi www.jarjestodigi.fi




Vaarennokset ja disinformaatio

Puhe ja kasvot voidaan vaarentia jopa MTV Uutiset, 4.11.24
reaaliajassa — ndin deepfake muuttaa maailmaa https://www.mtvuutiset.fi/artikkeli/p
juuri nyt uhe-ja-kasvot-voidaan-vaarentaa-

jopa-reaaliajassa-nain-deepfake-
muuttaa-maailmaa-juuri-
nyt/9038182

Erotatko aidon videon vaiarennoksesta? Toimittajan deepfake-testi voi hammastyttaa.



https://www.mtvuutiset.fi/artikkeli/puhe-ja-kasvot-voidaan-vaarentaa-jopa-reaaliajassa-nain-deepfake-muuttaa-maailmaa-juuri-nyt/9038182
https://www.mtvuutiset.fi/artikkeli/puhe-ja-kasvot-voidaan-vaarentaa-jopa-reaaliajassa-nain-deepfake-muuttaa-maailmaa-juuri-nyt/9038182
https://www.mtvuutiset.fi/artikkeli/puhe-ja-kasvot-voidaan-vaarentaa-jopa-reaaliajassa-nain-deepfake-muuttaa-maailmaa-juuri-nyt/9038182
https://www.mtvuutiset.fi/artikkeli/puhe-ja-kasvot-voidaan-vaarentaa-jopa-reaaliajassa-nain-deepfake-muuttaa-maailmaa-juuri-nyt/9038182
https://www.mtvuutiset.fi/artikkeli/puhe-ja-kasvot-voidaan-vaarentaa-jopa-reaaliajassa-nain-deepfake-muuttaa-maailmaa-juuri-nyt/9038182

Eettinen tekoaly:

aooca

2. Minkélaisella datalla  gzBEE b
tekoalya on koulutettu? ” :




Data ja tekoaly

¥ "Data ei tarvitse tekoalya, mutta
tekoaly tarvitsee dataa”

¥ Avainkysymys: mita dataa
tekoalysi on syonyt?

¥ Erilaisia tekoalyja
¥ Googlen hakukone
¥ Sosiaalisen median suosittelualgoritmi
¥ Generatiivinen tekoaly
¥ Luottoluokituksia antava tekoaly

Jattidata
Opetusdatalla
Tietokoneelle kone luo mallin,
syotetaan valtava eli saannoston,
maara jota voi kayttaa
opetusdataa tehtavien

ratkomiseen

o 1:51/2333

Tulos

Mallin ja
kayttajan
syottaman datan
perusteella kone

tuottaa
vastauksen

Pikkudata

Kayttaja syottaa
pienen maaran
dataa (prompti)

Kuvan lahde: Antti Poikola:

Data-avaruudet — mita ja miksi?



https://youtu.be/kCMUmeGaU1g?si=c9HnRJORGe8WoLVg

ODI: Data Ethics Canvas

Datalahteet, luvat ja
lainsaadanto

Projektin, palvelun tai tuotteen
tavoitteet ja seurauksien
arviointi.

Vuorovaikutus ja viestinta
osallisten seka
asiakkaiden kanssa. Datan
kasittelyn lapinakyvyys.

Datavastuullisuuden
implementointi, organisaation
sisaiset prosessit.

. Data Sources

. Name/describe your project’s

. key data sources, whether

. you're collecting data yourself :
. or accessing via third parties. .

. Your reason for
- using data

. Whatis your primary e .
. for ing and using ala in .

. this project?

. Engaging with
: people

. How can people engage with

. you about the project?

. Rights around data -
© sources :

* Where did you get the data
from? Is it produced by an

* organisation or collected

* directly from individuals?

. Positive effects on
- people

- Which individuals, groups,
- demographi or

B oirigamsaliurls will be posilvelg
. aftected by this project? How

. Communicating
* your purpose

Do people understand your
" purpose — especially people
. m?:l the data is argu?n lJIrJ

' who are impacted by its use?  *

Lahde: theodi.github.io/interactive-data-ethics-canvas/

. metada

. Limitations in data
- s0Urces

. Are there limitations that could .
. influence your project’s
. outcomes?

: Negative effects on :
. people

" Who could be negatively
: affected by this project?

. Openness and
: transparency

" How open can you be about

, this project? Could you

. publishyour methodology, .
a, datasets, code or 2

. impact measurements?

Data Ethics Canvas

. Ethical and
- legislative context

. What existing ethical codes
. apply to wur sector or

. project? ]

. policies, or other regulation
. shape how you use data?

hat legislation,

: Minimising negative :
: effects :

" What sleps can you take to
. minimise harm?

. Sharing data with
- others

. Are you going to be shari .
a dataywiﬂgoﬂr:gr organisaﬁggm? C
. If so, who?

. Ongoing
: implementation

. Are you routinely buildingin
5 Ihouy'lts, ideas and

. considerations of people
. affected by your project?

. Reviews and
: iterations

. How will ongoing data ethics |

issues be measured,

. monitored, discussed and

. Your actions

" What actions will you take




Jarjeston hallinnoima data

Viestinta:
verkkosivut,
uutiskirjeet, some

Jasenluettelo

Tyontekijat ja
vapaaetoiset

Toimintaan
osallistuvat

Kirjanpito, talous,
rahoitus

Tutkimukset,

kyselyt —
"keratty data”

Datapalvelut



Lahdedatan puutteet tai vinoumat heijastuvat
tekoalyn suosituksiin

Esimerkki: Husky vai susi?

(a) Hsky classified as wolf (b) Explanation

Lahde: Ribeiro et al (2016): "Why Should | Trust You?":
Explaining the Predictions of Any Classifier: hhttps://arxiv.org/abs/1602.04938




tekoalyn suosituksiin
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But the company’s failure reminds us that Al
develops bias from a variety of sources.
While there’s a common belief that
algorithms are supposed to be built without
any of the bias or prejudices that colour
human decision making, the truth is that an
algorithm can unintentionally learn bias
from a variety of different sources.
Everything from the data used to train it, to
the people who are using it, and even
seemingly unrelated factors, can all
contribute to Al bias.

Lahdedatan puutteet tai vinoumat heijastuvat

Amazon's sexist hiring
algorithm could still be better
than a human

Expecting algorithms to perform perfectly might be
asking too much of ourselves

By Maude Lavanchy
OO0 5 min.

5 November 2018

Download full article

PRINTABLE PDF -Less than 1MB

Lahde: https://www.imd.org/research-
knowledge/digital/articles/amazons-sexist-hiring-algorithm-could-

still-be-better-than-a-human/



https://www.imd.org/research-knowledge/digital/articles/amazons-sexist-hiring-algorithm-could-still-be-better-than-a-human/
https://www.imd.org/research-knowledge/digital/articles/amazons-sexist-hiring-algorithm-could-still-be-better-than-a-human/
https://www.imd.org/research-knowledge/digital/articles/amazons-sexist-hiring-algorithm-could-still-be-better-than-a-human/

Lahdedatan puutteet tai vinoumat heijastuvat
tekoalyn suosituksiin

Harjoitus 2: Kuka saa olla pankkiiri?

Tutki alla olevaa diaesitystd tekodlyn kuvauksesta "pankkiireista” ja pohdi, millaisia yhtenevaisyyksid

16ydat niista. Katso timan jalkeen kuvauksia toisenlaisista pankkiireista. Miten kuvat eroavat

toisistaan?

Lahde: https://mediakasvatus.fi/materiaali/milta-naytan/



https://mediakasvatus.fi/materiaali/milta-naytan/

Eettinen tekoaly:

3. Minkalaista dataa e
tekoalylle kannattaa i N
syottaa?




Generatiivisen tekoalyn “pikkudata”

¥V Kayttajasta keratty data:
kayttajatiedot, aiemman kysymykset
ja kehotteet.

¥ Kayttajan syottama kehote eli
"prompti”

¥ Organisaation muu data, johon
tekoaly mahdollisesti paasee kasiksi.

Jattidata

Opetusdatalla
kone luo mallin,
eli saannoston,
jota voi kayttaa

tehtdvien
ratkomiseen

Tietokoneelle
syotetaan valtava
maara
opetusdataa

Tulos

Mallin ja
kayttajan
syottaman datan
perusteella kone
tuottaa

vastauksen

Pikkudata

Kayttaja syottaa O
pienen maaran
dataa (prompti)

o 1:51/2333

Kuvan lahde: Antti Poikola: Data-avaruudet — mita ja miksi?



https://youtu.be/kCMUmeGaU1g?si=c9HnRJORGe8WoLVg

Minkalaista dataa tekoalylle ei

kannata syottaa?

« Muiden henkilotiedot: tunnistettavat kuvat, nimet, osoitteet,

« Henkilokohtaiset tiedot itsesta: oma persoona,
kiinnostuksen kohteet jne.

« Sensitiiviset tiedot yhdistyksen tai yrityksen toiminnasta:
salaisuudet, liikesalaisuudet, taloustiedot jne.

» Tekijanoikeuden alainen aineisto 4
’ ’ Tekoalyn kaytossa tietoturva ja yksityisyys on huomioitava aina
Salassapidettavaa, ei-julkista tai henkilotietoja sisaltavaa materiaali ei tule

syottaa tekoalypalveluihin, ellei palvelua ole organisaatiossa hyvaksytty tahan
tarkoitukseen. Tama tulee huomioida my6s kehotemuotoilussa.

Valtiovarainministerio: Julkiselle hallinnolle ohjeet generatiivisen tekoalyn
hyodyntamiseen



https://vm.fi/-/julkiselle-hallinnolle-ohjeet-generatiivisen-tekoalyn-hyodyntamiseen
https://vm.fi/-/julkiselle-hallinnolle-ohjeet-generatiivisen-tekoalyn-hyodyntamiseen

Eettinen tekoaly:

aooca
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4. Mita hyotyja
tekoalylla saavutetaan? T




Mihin tekoalya jarjestoissa kaytetaan...
Ideoinnin tuki 54 %

Tiedonhaku ja
seulonta 47 %

Tekstien muokkaaminen,

. . 46 ©
parantelu ja tuottaminen 6 %

Tiivistelmien, yhteenvetojen ja 46 %
koosteiden tekeminen

. : 36 %
Neuvojen kysyminen

Kadnnokset 30 %

Kuvat ja kuvitukset 30 %

jarjestodigi www.jarjestodigi.fi




... tekoalya kaytetaan myo

Esitysmateriaalien (esim. ppt) 17 %
parantelu ja tuottaminen.

Myynti ja markkinointi 11 %
Tiedon ja datan analysointi 1%

Hankehakemusten ja -raporttien

0,
tyostaminen B

Kyselyt ja palautteet 8%

Strateginen suunnittelu 5 %

Hakukoneoptimointi 5 %

#jarjestodigi www.jarjestodigi.fi




Generatiivisen tekoalyn yleiset hyodyt

« Laskentateho ja kielipaa
» Kasiteltavan datan maara ja nopeus.
» Voi auttaa monikielisen aineiston kokoamisessa ja luomassa.

« Vasymattomyys
« Tekoalyn tekema paatos ei riipu esimerkiksi vuorokaudenajasta
tai siita, onko paatoksia tekeva ihminen vasynyt tai nalkainen.
« Nalkainen tuomari -efektiksi kutsutaan havaintoa, etta oikeuden

tuomarit antavat ankarampia paatoksia juuri ennen
lounastaukoa.

» Tekoaly voi olla avulias tyOkaveri — ei koe turhautumista tai _
tyhjan paperin pelkoa, vaan jaksaa heitella ideoita vasymatta.

« Lahjomattomuus.
» Tekoaly ei luonnostaan suosi "lahipiiriaan” eika siihen voi
vaikuttaa lahjomisen tai uhkailun Keinoin.
« Tama ei toisaalta pade tekoalyn suunnittelijoihin tai tekoalyn
paatoksia hyvaksyviin ihmisiin.



https://en.wikipedia.org/wiki/Hungry_judge_effect

Generatiivisen tekoalyn yleiset hyodyt

Olen kokenut tekoalyn kayttdmisen normaalia tyoskentelyani
’ ’ nopeuttavana apuna. Tekoaly on hyva renki mutta huono
isadnta. Olen itse viime kadesséa vastuussa aina esimerkiksi
tekstien ja faktojen tarkistamisessa. Joskus jos omassa
tyoskentelyn aloittamisessa on blokki, tekoalyn avulla saan
ajatukseni taas juoksemaan ja toiminnan jatkumaan.

Jarjestodigi 2024 - paikallinen jarjesto tai yhdistys




Eettinen tekoaly:
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5. Mita riskeja tekoalyn
kayttoon sisaltyy?




EU:n tekoalysaados (Al Act)

Kielletty riski

Suuri riski

Rajoitettu riski

Minimaalinen riski

Lahde: https://digital-strategy.ec.europa.eu/fi/policies/regulatory-framework-ai



https://digital-strategy.ec.europa.eu/fi/policies/regulatory-framework-ai

EU:n tekoalysaados (Al Act)

Kielletty riski, esim.

« Huomaamaton vaikuttaminen ja manipulointi

» Haavoittuvuuksien hydodyntaminen haitallisten paamaarien
saavuttamiseksi

« Biometrinen tunnistaminen sensitiivisten tekijoiden perusteella

« Sosiaaliset pisteytysjarjestelmat

Lahde: https://digital-strategy.ec.europa.eu/fi/policies/regulatory-framework-ai



https://digital-strategy.ec.europa.eu/fi/policies/regulatory-framework-ai

EU:n tekoalysaados (Al Act)

Suuri riski, esim.

+ yleissivistava tai ammatillinen koulutus, joka voi maarittaa henkilon paasyn
koulutukseen ja ammatilliseen koulutukseen (esim. tenttien pisteytys)

 tuotteiden turvakomponentit (esim. tekodlysovellus robottiavusteisessa
kirurgiassa)

+ tyodllisyys, tydntekijoiden hallinta ja itsendisen ammatinharjoittamisen
mahdollisuus (esim. ansioluetteloiden lajitteluohjelmisto
rekrytointimenettelyja varten)

« keskeiset yksityiset ja julkiset palvelut (esim. luottopisteytys, joka estaa
kansalaisia saamasta lainaa)

Lahde: https://digital-strategy.ec.europa.eu/fi/policies/regulatory-framework-ai



https://digital-strategy.ec.europa.eu/fi/policies/regulatory-framework-ai

EU:n tekoalys

dad

dds (Al Act)

Lahde: https://digital-strategy.ec.europa.eu/fi/policies/regulatory-framework-ai

Rajoitettu riski

Esimerkiksi kaytettaessa tekoalyjarjestelmia, kuten
chatbotteja, ihmisille olisi tehtava selvaksi, ettad he ovat
vuorovaikutuksessa koneen kanssa, jotta he voivat tehda
tietoon perustuvan paatoksen jatkaa tai peraantya.

Tarjoajien on myos varmistettava, etta tekoalyn tuottama
sisaltd on tunnistettavissa.

Lisaksi tekoalyn tuottama teksti, jonka tarkoituksena on
tiedottaa yleisolle yleista etua koskevista asioista, on
merkittava keinotekoisesti tuotetuksi. Tama koskee myos
syvavaarennoksina pidettavaa aani- ja videosisaltoa.



https://digital-strategy.ec.europa.eu/fi/policies/regulatory-framework-ai

EU:n tekoalysaados (Al Act)

Minimaalinen riski

» Tekoalysaados mahdollistaa vahariskisen tekoalyn vapaan
kayton.

« Tama sisaltaa sovelluksia, kuten tekoalya tukevia
videopeleja tai roskapostisuodattimia.

» Valtaosa EU:ssa télla hetkella kaytossa olevista
tekoalyjarjestelmista kuuluu tahan luokkaan.

Lahde: https://digital-strategy.ec.europa.eu/fi/policies/regulatory-framework-ai



https://digital-strategy.ec.europa.eu/fi/policies/regulatory-framework-ai

Generatiivisen tekoalyn eettis

¥ llluusio ihmisyydesta
Keskustellessa botin kanssa voi syntya illuusio
ymmarryksesta, vaikka malli ei sindnsa ymmarra
asioita.

¥ Hallusinointi
Paatos tekoalyn tuottaman sisallon oikeellisuudesta

on aina ihmisella!l

¥ Disinformaatio ja vihapuhe
Tehokas generaattori kumpaankin

” Arvot ja sensuuri
Keiden arvojen mukaan mahdolliset
suojausmekanismit ja suodattimet tehdaan?

” Yhteiskunnalliset vaikutukset
Tyodpaikkojen haviaminen
Ajattelun vaheneminen
Tekoalysisalto valtaa verkon ja median
Koulutuksen ja osaamisen osoittamisen
“pelillistyminen”

|a

huolia




Eettinen tekoaly:

6. Onko tekoalyn
toiminta ja kayttaminen
lapinakyvaa?

aooca
LI




Tekoalysaados: Tekoalyn lapinakyvyys

Sellaisen tekoalyjarjestelman, joka tuottaa tai manipuloi syvaviaiarennoksen
muodostavaa Kuva-, dani- tai videosisaltoa, kayttoonottajien on ilmoitettava, etta
sisalto on keinotekoisesti tuotettu tai ettd sita on manipuloitu. Tata velvoitetta ei
sovelleta, jos kaytto on lain mukaan sallittu rikosten paljastamiseen, estimiseen ja
tutkimiseen tai rikoksiin liittyviin syytetoimiin. Jos sisalté on osa selvasti = _
taiteellista, luovaa, satiirista, fiktiivista tai vastaavaa teosta tai o__h{elmaa, tassa
kohdassa saadetyt avoimuusvelvoitteet rajoittuvat siithen, etta tallaisesta tuotetusta
tai manipuloidusta sisallosta ilmoitetaan asianmukaisesti tavalla, joka ei haittaa

teoksen esittamista tai sen kayttoa.

Tekoalyjarjestelman, joka tuottaa tai manipuloi tekstia, jonka julkaisemisen .
tarkoituksena on tiedottaa yleisolle yleista etua koskevista asioista, kayttoonottajien
on ilmoitettava, etta teksti on keinofekoisesti tuotettu tai sitd on manipuloitu. Tata
velvoitetta ei sovelleta, jos kaytto on lain mukaan sallittu rikosten paljastamiseen,
estamiseen, tutkimiseen tai rikoksiin liittyviin syytetoimiin, tai jos tekoalyn
tuottama sisalto on lapikaynyt ihmisen suorittaman arviointiprosessin tai
toimituksellisen valvonnan ja jos luonnollisella henkilolla tai oikeushenkilolla on
toimituksellinen vastuu sisallon julkaisemisesta.

Lahde: Tekoalysaados, artikla 50. .
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1689



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1689

Tekoalyn lapinakyvyys

¥ Tulkittavuus (interpretability):
mahdollisus ymmartaa, miten
tekoalyjarjestelma toimii.

¥ Selitettavyys (explainability):
mahdollisuus ymmartaa, miksi
tekoaly tuotti juuri tietyn
lopputuloksen.

¥ Lapinakyvyys ulkopuolisille -
tekoalysta informointi esim.
asiakkaille?




Tekoalyn luoman sisallon merkitseminen

License

Lahde: Adobe Stock




Helsingin kaupungin tekoalyrekister;i

Tekoalyrekisteri on ikkuna Helsingin
kaupungin kaytossa oleviin
tekoalyjarjestelmiin. Rekisterin kautta
paaset tutustumaan kaupungin
tekoalyjarjestelmien yleisiin kuvauksiin, tai
tutkimaan oman mielenkiintosi mukaan
niiden tarkempia tietoja. Voit myos antaa
palautetta, ja osallistua siten rakentamaan
Helsinkiin ihmiskeskeista tekoalya.

.é: B
‘Ui i
41 ‘!

Kulttuuri ja vapaa-aika

Oodin sisaltdsuosittelija...

Obotti on keskustakirjasto Oodin
Kirjasuosittelija-chatbot. Palvelu

suosittelee kirjoja Oodissa paikalla
Lahde:
https://ai.hel.fi/



https://ai.hel.fi/

Tekoalymallien kaksi arkkityyppia

¥ Tulkittavat mallit
¥ Mustan laatikon mallit




Tukeeko "konepellin avaaminen” lapinakyvyytta?




Eettinen tekoaly:

/. Miten varmistaa =
riittava huolellisuus ja iz
osaaminen tekoalyn 2
kaytossa?




Tekoalyn hallusinoinnin riski vaatii huolellisuutta

ChatGPT: US lawyer admits using Al
for case research

” A New York lawyer is facing a court

hearing of his own after his firm used
Al tool ChatGPT for legal research.

Lahde: https://www.bbc.com/news/
world-us-canada-65735769



https://www.bbc.com/news/world-us-canada-65735769
https://www.bbc.com/news/world-us-canada-65735769

Keita tekoalyn vastuullisuus koskettaa?

. Vapaaehtoistoiminnan Tietosuoja-
Johto, tyontekijat koordinaattori vastaava

Mikaan toimenkuva ei
yksin takaa
vastuullisuutta.

Miten keskustella asiasta
vhteisella kielella?

Toimintaan Jarjestelmien Vapaaehtois-
osallistuva hankinta ohjaaja

Kuvat: thispersondoesntexist.com




EU:n tekoalyasetus — Al Act

e @
Tekodlyasetus tulee — onko lukutaito kunnossa?

Euroopan unionin tekoalyasetus varmistaa, etta voimme luottaa tekoalyn toimivan
turvallisesti, yksildiden oikeuksia kunnioittaen. Asetuksen mukaan
organisaatioiden tulee huolehtia 2.2.2025 alkaen, ettad henkilosto saa koulutusta
tekoalyn hyodyista ja riskeista.

KIRJOITTAJAT

Tarmo Toikkanen

Johtava asiantuntija,
Ohjelmat

Meeri Toivanen
Asiantuntija, Ohjelmat

JULKAISTU
03.02.2025

Lahde: https://www.sitra.fi/blogit/tekoalyasetus-tulee/



https://www.sitra.fi/blogit/tekoalyasetus-tulee/

EU:n tekoalyasetus (Al Act) - Vaatimus
tekoalylukutaidon varmistamisesta

Article 4: Al literacy

2 February 2025 Article 113(a) Chapter |

See here for a full il'l_:,: ementation tmehline

ding to Inherited fromn

SUMMARY +

Providers and deployers of Al systems shall take measures to ensure, to their best extent, a sufficient level
of Al literacy of their staff and other persons dealing with the operation and use of Al systems on their
behalf, taking into account their technical knowledge, experience, education and training and the context
the Al systems are to be used in, and considering the persons or groups of persons on whom the Al

systems are to be used.

- PREVIOUS NEXT —

Lahde: https://artificialintelligenceact.eu/article/4/



https://artificialintelligenceact.eu/article/4/

Miten edeta ja lisata osaamista
yhdistyksessa?

¥ Kokeiluhenki, mutta turvallisesti.

¥ Heti alussa tulee maaritella, mita ei saa tehda -
esimerkiksi jakaa henkildtietoja tekoalylle.

¥ Tutustuminen EU:n tekoalysaadoksen
paavaatimuksiin.

¥ Hyodyllisten kayttotapausten maarittely:
miten haluamme jatkossa kayttaa tekoalya?

¥ Mitka promptit ovat toimivia?

¥ Saannolliset keskustelutuokiot — mika on
ollut hygdxlllsta, mika haastavaa, mika
yllattavaa:

¥ Eettisten ohjeiden tekeminen.




Miten lahtea tekoalyn kaytossa liikkeelle?

VTa}t\lioittteiglen maarittely: Mita hyotyja on tunnistettavissa? Mita ongelmia halutaan
ratkaista®

¥ Tyokalujen ja teknplogioide.n valinta; Mitka tyokalut palvelevat tavoitteitamme, mita
meilla on jo saatavilla? Tarvitsemmeko maksullisia organisaatioversioita?

¥ Tietojen hallinta: Varsinkin, gos tekoalyn halutaan hyodyntavan jarjeston omaa dataa:
Mita tietoa on saatavilla, mifen se on 6rganisoitu, onko se laadukasta?

¥ Eettiset nakokohdat. Huomion kiinnittaminen mm. tietosuojaan, toiminnan
lapinakyvyyteen, tuotosten luotettavuuteen, mahdollisiin vinoumiin.

¥ Kokeilut ja pilotit: Pilotit ennen laajempaa kayttoonottoa auttavat tunnistamaan
mahdollisuuksia ja rajoitteita.

¥ Osaamisen kehittaminen: Tekoalyn hyodyntaminen edellyttaa uutta osaamista ja
ajattelutapaa. Osaamista voi kehittaa'ja jakaa monella tavalla.

¥ Yhteistyo ja verkostoituminen: Kaikkea ei tarvitse eika kannata valttamatta tehda itse.
Yhteistyo ja kokemusten jakaminen muiden organisaatioiden ja asiantuntijoiden
kanssa usein helpottaa ja tuo uusia nakokulmia.




Seuraavat askeleet

¥ Webinaarit klo 9.00—-10.30

¥ Tietosuojasta huolehtiminen seka uuden
digiregulaation tuomat mahdollisuudet ja
velvoitteet: 10.4.

¥ Kestava digitalisaatio: 29.4.
¥ Eettinen palvelumuotoilu: 20.5 e '-!? 3

“ 1‘ n § Enhance 4 0/&/

Digital Skills #

2 025

S {,4 )
4ped

¥ TIEKEn tapahtumakalenteri:
tieke.fi/tapahtumat/ https://alldigitalweeks.eu/

¥ Postituslista:
tapahtumat.tieke.fi/eettinenjarjestodigi

https://tieke.fi/eettinenjarjestodigi



https://tieke.fi/tapahtumat/
https://tapahtumat.tieke.fi/eettinenjarjestodigi
https://tieke.fi/eettinenjarjestodigi
https://tieke.fi/eettinenjarjestodigi

Suunnataan yhdessa kohti /
uudistuvaa ja thmislaheista

yhteiskuntaal!

Kiitos!

Hanna Vuohelainen
hanna.vuohelainen@tieke.fi

050 587 4284

Mikko Eloholma
mikko.eloholma@tieke.fi
044 491 8296
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