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Eettinen digitalisaatio
jarjestoissa: Tietosuoja ja
regulaatio

Hanna Vuohelainen | Digiosaamisen ja viestinnan vauhdittaja
Mikko Eloholma | Digiosaamisen vauhdittaja
10.4.2025
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TIEKE Tietoyhteiskunnan kehittamiskeskus ry



TIEKE

" Vuonna 1981 perustettu yhdistys

TIEKE
" 14 tyontekijaa

" Kestavan, ihmiskeskeisen digitalisaation edistgja
hankkeiden, palveluiden, yhteistyoverkostojen ja
vaikuttamistyon kautta




Strategiset teemat ja TIEKEn toimintatavat
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digitalisaation kivijalan

Ohjelma 9.00 - 10.30:

¥ Katsaus aamun teemaan ja
Jarjestodigi-kartoituksen tuloksiin

¥ Tietosuoja ja digiregulaatio

¥ Keskustelua: Miten lahtea fiksusti
liikkeelle jarjestoissa?

¥ Yhteenveto ja seuraavat askeleet

[Lainsaadanto muodostaa eettisen

¥ Kysymyksia ja kommentteja voi
Kirjoittaa chattiin. Palaamme niihin
viimeistaan keskusteluosuudessa.

¥ Tilaisuus tallennetaan.
Osallistujatiedot eivat tule nakyviin
tallenteelle.

¥ Tieto tallenteista ja muusta
myohemmin julkaistavasta
materiaalista tulee verkkosivulle:
tieke.fi/eettinenjarjestodigi



https://tieke.fi/eettinenjarjestodigi

Teknologiaan hyodynnetaan
monipuolisest], osaamista
tarvitaan

Teknologian hyodyntaminen jarjestdjen arjessa on
{'atkanut tasaista kasvuaan. Sita hyodynnetaan
ukuisilla toiminnan alueilla hallitustyoskentelysta
viestintaan.

Tekoaly rantautuu vahitellen suomalaisten
jérjestbf'en arkeen. Tietosuoja ja teknologian
vastuullinen kaytto ylipaataan pohdituttaa.

Teknologialla on merkittava rooli jarjestojen
sisaisessa ja ulkoisessa viestinnassa, mika sekin
tarkoittaa huomion kiinnittamista
tietosuojakysymyksiin.

Hanketta rahoittaa Gofore Impact saatio sr.
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https://tieke.fi/eettinenjarjestodigi

Viisi nakokulmaa eettiseen
digitalisaatioon suomalaiselle
jarjestokentalle

Hankkeen ja siina tuotettavan Jarjestokentan
eettisen digitalisaation oppaan kautta
vahvistamme digitalisaation positiivista
yhteiskunnallista vaikutusta niin jarjestojen
tyontekijoiden, luottamushenkiloiden kuin
jaseniston kautta.

Suomalainen jarjestokentta on laaja ja
tavoittaa laajan joukon ihmisia.

Avaamme eettisen digitalisaation
mahdollisuuksia ja siihen liittyvia kysymyksia
viiden nakokulman kautta.
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https://tieke.fi/eettinenjarjestodigi

V1isi nakokulmaa eettiseen
digitalisaatioon

. Datavastuullinen toiminta

. Eettinen ja yhdenvertainen tekoalyn
hyodyntaminen

. Tietosuojasta huolehtiminen seka uuden
digiregulaation tuomat mahdollisuudet ja
velvoitteet

. Kestava digitalisaatio
. Eettinen palvelumuotoilu




Eettisen digitalisaation opas

¥ Webinaarit;

¥ Datavastuullinen toiminta — luottamusta,
lapindkyvyytta ja lisdarvoa datalla: 13.3.

¥ Eettinen ja yhdenvertainen tekoalyn
hyddyntaminen: 25.3.

V Jarjestokentan eettisen digitalisaation
oppaaseen sisaltyy:

¥ webinaarit
V artikkelit

¥ yhdistyksen hallituksen eettisen
digitalisaation tarkastuslista

¥ jaseniston kanssa teemoja avaavien
eskustelujen tyopajakonsepti

¥ Tarkistuslistaa ja tyopajakonseptia
pilotoidaan muutaman jarjeston kanssa.

¥ Opas on jatkossa vapaasti niin kaikkien
jarjestokentan toimijoiden, kansalaisten
uin muidenkin toimijoiden
hyodynnettavissa.

¥ TIEKEn tapahtumakalenteri:
tieke.fi/tapahtumat/

¥ Tietosuojasta huolehtiminen seka uuden
digiregulaation tuomat mahdollisuudet ja
velvoitteet: 10.4.

¥ Kestava digitalisaatio: 29.4.
¥ Eettinen palvelumuotoilu: 20.5

¥ Postituslista:
tapahtumat.tieke.fi/eettinenjarjestodigi



https://tieke.fi/tapahtumat/
https://tapahtumat.tieke.fi/eettinenjarjestodigi

Jarjestodigi-kartoitus 2024

Jarjestodigi-kartoitus selvittda suomalaisten
jarjestojen ja yhdistysten tilaa digitalisaatioon,
digiosaamiseen, viestintaan ja sosiaalisen
median kayttoon liittyen.

Syksylla 2024 kartoitettiin ensimmaista kertaa
jarjestojen tekoalyn kayttoa ja suhtautumista
teknologian vastuulliseen hyodyntamiseen.

Jarjestodigi
2024

https.//www.jarjestodigi.fi/



https://www.jarjestodigi.fi/

Teknologia jarjeston arjessa top 10

Sisainen Hallitustyd Markkinointija  Jdsenhankinta ~ Tapahtumien  yaioushallinto
viestinta Kokoustaminen mainonta Koulutuksiin ja jirjestiminen

Ulkoinen Tietojen hallinta tapahtumiin

viestinta osallistuminen

Sahkoisilla kanavilla on merkittava rooli yhteydenpidossa. Valtaosa jarjestoista hyodyntaa teknologiaa seka sisaiseen
etta ulkoiseen viestintaan. Viestintaa tehdaan monikanavaisesti, markkinointia mm. somessa.

Etakokoukset nayttavat jaaneen pysyvaksi kaytannoksi, ja hallitustyoskentely on siirtynyt entista enemman verkkoon.
Tapahtumiin osallistutaan ja niita jarjestetaan paljon teknologiaa hyodyntaen.

#jarjestodigi www.jarjestodigi.fi



Jarjeston koko nakyy teknologian hyodyntamisessa

@ raikalliset @ Alueelliset @ Valtakunnalliset

91% 95 %
61 % 60 %
55 %
I 19%II

100 %
839 B4 %

87 %
79 o, 819%
69 % 66 %
61%
2{:.%I I

Hallitustyo Etatyo Markkinointi Kokoustaminen  Toiminnan onnistumisen
ja/tai mainonta mittaaminen ja
vaikuttavuuden arviointi

#jarjestodigi www.jarjestodigi.fi



Tekoalyn kaytto jarjestoissa on kokeilevaa

Tekoalyn kaytto on satunnaista,
halukkaat voivat hyodyntaa sita.

Emme hyodynna tekoalya
jarjestossamme.

Olen itse kokeillut tai kaytan
tekoalya jarjestotyon

U Tekoalyn kaytto on
yhteydessa.

jo paivittaista
Seuraamme kehitystad, mutta

emme ole vield tehneet
paatoksia tai toimenpiteita.

Vastauksista nahdaan, etta tekoalya
testataan jo monessa jarjestossd, mutta
vakiintuneeseen ja suunnitelmalliseen

Olemme kdynnistaneet . % kdyttéon on vield matkaa.

kokeiluja tai projekteja

tekoalyn hyodyntamiseksi. . . _
ynhyody Suhtautuminen on sallivaa, mutta kaytto

vield kokeilukulttuurin tasolla. Yli
kolmasosa kertoo, ettd tekodlya ei vield
kdytetd milldan lailla jarjestdssa.

#jarjestodigi www.jarjestodigi.fi



Tekoalyn kayttoon valmistaudutaan vahitellen

Toimijoitamme on koulutettu
tekodlyn kayttoon

Olemme tehneet tekoalyn
suhteen eettista arviointia.

Olemme tutustuneet tekoalyn
kayttoon liittyviin saadoksiin
(esim. EU Al ACT).

Tekodlyn kayton ohjeet
tai linjaukset on tehty

Suunnitelmissa on ottaa tekoaly
yhteiseen kayttoon
jarjestotasolla.

Tekodlya koskevissa avovastauksissa nousee
esiin huolta esimerkiksi tiedon
luotettavuuteen ja tietoturvaan liittyen.

Jarjestojen valmistautuminen ja tekoalyn
kayton suunnittelu ovat vield vahaista.
Osaamisen lisddminen ja tekoalyn kayttoon
kouluttaminen eivat myoskaan nay viela
monenkaan jarjeston arjessa.

#jarjestodigi www.jarjestodigi.fi



Tietoturvaa ja tietosuojaa

@ citarvitanyt @ on tulevaisuuden suunnitelmissa @ tehdaan jo, mutta osaamista puuttuu @ hallinnassa @ en osaa sanoa

34

A

2017 2018 2019 2020 2022 2022 2024
Tieto- Tieto- Tieto-
suoja turva suoja



mailto:sähköposti@tieke.fi

Osaaminen: Tekoaly, data, tekijanoikeudet

@ citarvitanyt @ on tulevaisuuden suunnitelmissa @ tehddan jo, mutta osaamista puuttuu @ hallinnassa en osaa sanoa

ol Kertyvan datan Tekijan- ja
Tekoaly hyodyntaminen kayttooikeudet

17 16 14

#jarjestodigi www.jarjestodigi.fi



Emme ole varmastikaan viela taysin ymmartaneet, missa kaikessa tekoalya voi kayttaa,
mutta meita hieman huolettaa myos se, mita kaikkea sisaltoa sinne uskaltaa syottaa.
Meita pohdituttaa myos tekoalyn kasvavan kayton ymparistovaikutukset ja se, mika on

ns. aidosti hyodyllista kayttoa ja mika ns. turhaa hupikayttoa.

-Lirtto tai muu
valtakunnallinen jarjesto

#jarjestodigi www.jarjestodigi.fi



mailto:sähköposti@tieke.fi

1. Sahkoposti

2. Verkkosivut

3. Sosiaalisen median kanavat

4. Puhelin (puhelut, tekstiviestit)

5. Pikaviestimet (esim. WhatsApp, Telegram)

Hjarjestodigi

Jarjestojen eniten kayttamat ulkoisen viestinnan kanavat

6. Verkkokokous- ja webinaarialustat (esim. Teams)

7. Uutiskirjeet / postituslistat

8. Ilmoittautumisen mahdollistavat tyokalut

9. Painetut muut tuotteet (esim. flyerit, julisteet)

10. Painettu lehti

www.jarjestodigi.fi




Sosiaalisen median kanavat jarjestoissa

100 %

90 %

80 %

. —e  Facebook
0% T—m0 ¥

60 %

Instagram

50 %

40 % / &
YouTube
30% '{/”4\/’///\'/
LinkedIn

20 % ,//’//. X

/\/ TikTok
10% o W 1 /
e . + Snapchat

2017 2018 2019 2020 2022 2024

#jarjestodigi www.jarjestodigi.fi



Viela pari nostoa jarjestosomesta

TikTokin kayton kehitys 2019-2024 Hairinndn kohtaaminen

50 %
o Paikalliset 30 %
" 34%
Alueelliset 41%
30 42 %
20 Valtakunnalliset 63 %

64 %

10
100 %
0

2017 2018 2019 2020 2022 2024

@® 2022 ® 202




Tietosuoja- ja muu
lainsaadanto
jarjestoissa

Mikko Eloholma, TIEKE
mikko.eloholma@tieke.fi




Mita tanaan?

Johdanto

Digitalisaatioon ja dataan liittyvaa lainsaadantoa
Digipalvelu-asetus (DSA)

Data-asetus (DA)

Tekoalyasetus (AIA)

Tekijanoikeudet

Tietosuojalainsaadanto
Lapinakyvyys
Osaaminen ja kulttuuri

Keskustelu ja Yhteenveto




Datalahteet, luvat ja
lainsaadanto

Projektin, palvelun tai tuotteen
tavoitteet ja seurauksien
arviointi.

Vuorovaikutus ja viestinta
osallisten seka
asiakkaiden kanssa. Datan
kasittelyn lapinakyvyys.

Datavastuullisuuden
implementointi, organisaation
sisaiset prosessit.

. Data Sources

| Name/describe your project's .
. key data sources, whether .
. you re collecting data yourself .
. or accessing via third parties. .

. Your reason for
- using data

. What is your
. for b mfgng ata in .
. this project? .

. Engaging with
: people

. How can people engage with
. you about the project? .

ODI: Data Ethics Canvas

. Rights around data -
: sources :

*  Where did you get the data
* from? Is it produced by an
* organisation or collected

. directly from individuals?

. Positive effects on
: people

. Which individuals, groups,
. demographics or

. affected by this pm]ecl'-‘ How? .

or anﬁalmnﬁ will be

- Communicating
* your purpose

. Do people understand your

purpose — especially people

‘' whom the daE) is about or
. who are impacted by its use?

Lahde: theodi.github.io/interactive-data-ethics-canvas/

. Limitations in data
- sources

. Are there limitations that could .
. influence your project’s
. outcomes?

5 Negative effects on ;
. people

* Who could be negatively
. affected by this project?

. Openness and
- transparency

" How open can you be about
. this project? Could you
. publish your methodol 5
. metadafa, datasets, code or .
. impact measurements?

Data Ethics Canvas

. Ethical and
- legislative context

. What existing ethical codes
. apply to your sector or

. prulecl’?t‘d'

. policies, or other regulation
. shape how you use data?

hat legislation,

; Minimising negative ;
. effects .

" What steps can you take to
. minimise harm?

. Sharing data with
- others

. Are you going to be shari c
5 # laywnf'? oﬂr:grarganﬁanggm'> 5
. 50, 0/

. Ongoing
- implementation

* Are you routinely bullcllng in
. thoughts, ideas and

. considerations of people
: aifeded by your prolecl')

. Reviews and
: iterations

_ How will ongoing data ethics
. issues be measured,
. monitored, discussed and

. Your actions

" What actions will you take
. before moving forward with
? should




Kenen datatalous?




Sitran avoimet Datatalouden ABC-kurssit
60-90 min / kurssi

sitra.fi/hankkeet/datatalouden-abc

Verkkoalustojen reilut saannot
Digipalveluasetus ja digimarkkina-asetus

Datan jakamisen reilut saannot
Data-asetus ja datanhallinta-asetus

Tekoalyn reilut saannot
Tekoalyasetus
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Miten palvelut Yhdysvalloista tai Kiinasta sopeutuvat
digipalveluasetukseen?

Tutkijalta karu arvio TikTokin Poliitikot vaativat EU:lta tekoja X:n

viitteille ja Elon Muskin suitsimiseksi
Euroopan komissio tutkii, onko palvelu rikkonut EU:n Sosiaalinen media | Komission tyékaluna on digipalvelusaados.
digipalvelusdadésta muun muassa nuorten turvallisuuden osalta. Edessa on punninta, mika Muskin toiminnassa on laitonta sisaltéa ja
mika menee sananvapauden piiriin.
2> JAA [1 TALLENNA

—aTINGS

KUVA: JOE RAEDLE / LEHTIKUVA Elon Musk ja Alice Weidel. Kuva: Carlos Barria / Reuters, Bernd Elmenthaler / Zuma

° Kuuntele juttu ° Kuuntele juttu

STT, Lassi Lapintie
12.9.2024 19:10 Teija Sutinen HS

81.16:07

llta-Sanomat, 12.9.2024 Helsingin Sanomat, 8.1.2025



https://www.is.fi/digitoday/art-2000010692042.html
https://www.hs.fi/politiikka/art-2000010948708.html

Digipalveluasetus

Digipalveluasetuksen tavoitteena on edistaa verkkopalveluiden luotettavuutta ja
turvallisuutta. Pyrkimyksena on muun muassa torjua laitonta sisaltoa, helpottaa verkossa
toimivien kauppiaiden tunnistamista ja lisata mainostamisen ja sisallon moderoinnin
avoimuutta.

Saantelyn kohteena ovat monenlaiset internetin palveluiden toimijat aina verkkoliikenteen
infran tarjoajista alustapalveluihin ja verkon markkinapaikkoihin. Tallaisia palveluita ovat
esim. hosting-palvelut, sosiaalisen median palvelut tai hakukoneet.

Saantely asettaa toimijoille velvollisuuksia, jotka liittyvat niiden palveluehtoihin, laittoman
sisallon torjuntaan ja toiminnan avoimuuteen.

Lahde: Traficom: EU:n digi- ja datasaantely pahkinankuoressa
Lihavoinnit omia



https://www.traficom.fi/fi/viestinta/datatalous-ja-digipalvelut/eun-digi-ja-datasaantely-pahkinankuoressa?toggle=Digipalveluasetus%20%28DSA%29

Voin kytkea pois paalta
algoritmin, joka suosittelee
minulle kaikenlaista turhaa.
Voin siis keskittya oikeiden
somekontaktieni paivityksiin.

Simo Somettaja

Aineisto perustuu julkaisuun Datatalouden ABC © 2024-2025, jonka tekija
on Sitra ja joka on lisensoitu CC BY-SA 4.0 -lisenssilla.




Meidan sometilimme on aiemmin
jaadytetty kokonaan, kun
konfliktiuutisointimme raportoitiin
sopimattomaksi masinointikampanjalla.
Jos vastaavaa viela tapahtuu, voimme
kiistaa vaitteet tehokkaasti ja voimme
luottaa siihen, etta saamme tilimme

T\ N

Kaisa Kehityspaallikko palautettua ilman viivastysta.

Aineisto perustuu julkaisuun Datatalouden ABC © 2024-2025, jonka tekija
on Sitra ja joka on lisensoitu CC BY-SA 4.0 -lisenssilla.
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Tuire Tutkija

Aineisto perustuu julkaisuun Datatalouden ABC © 2024-2025, jonka tekija

on Sitra ja joka on lisensoitu CC BY-SA 4.0 -lisenssilla.

Tutkijaryhmamme on hakenut
luotettavan ilmoittajan valtuuksia
vaalivaikuttamisen alueella.
Raportoimme vaaleissa paivittain
|oytamiamme valetilien postauksia.
Toisin kuin ennen, alustapalvelut
poistavat ne nykyisin nakyvista
nopeasti ja sulkevat trollitilit.
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Data-asetus (DA)

Datasaados tavoittelee helpompaa datan saatavuutta ja hyddyntamista. Se koskee
laajasti dataa, jota syntyy verkkoon kytkettyjen laitteiden kaytdsta. Tallaisia laitteita
saattavat olla esimerkiksi erilaiset sensorit, alykellot tai jopa paperikoneet tai
lentokoneet.

niiden tuottaman datan. Jos kayttaja ei teknisista syista voi saada dataa esimerkiksi
suoraan laitteesta, valmistajan on luovutettava kyseinen data laitteen kayttajalle hanen
pyynnostaan. Samoin laitteen data on luovutettava kayttajan pyynndsta kolmannelle
osapuolelle, esim. huoltoa tai lisapalveluita tarjoavalle yritykselle.

Lahde: Traficom: EU:n digi- ja datasdantely pahkinankuoressa
Lihavoinnit omia



https://www.traficom.fi/fi/viestinta/datatalous-ja-digipalvelut/eun-digi-ja-datasaantely-pahkinankuoressa?toggle=Digipalveluasetus%20%28DSA%29

Jaskalla on alykoti, jossa on alyvalaisimia ja
alytermostaatteja, jotka keraavat tietoa kodin
energiankulutuksesta. Ennen datasaadosta Jaska ei ole
voinut hyodyntaa alylaitteiden dataa haluamallaan
tavalla, koska laitteiden valmistaja pystyi rajoittamaan
sen kayttoa. Uuden datasaadoksen myota Jaskalla on
nyt oikeus omaan dataansa.

Han voi hyodyntaa dataa kytkemalla sita muihin
datalahteisiin ja sita kautta esimerkiksi

Jaska Kansalainen

energiankulutuksen optimointiin.

Aineisto perustuu julkaisuun Datatalouden ABC © 2024-2025, jonka tekija
on Sitra ja joka on lisensoitu CC BY-SA 4.0 -lisenssilla.
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Tekoalyasetus (AIA)

Organisaation tulee arvioida tarjpamiensa tai kayttamiensa
tekoalyjarjestelmien riskeja.

Tekoalylukutaitoa vaaditaan tekoalyjarjestelmia hallinnoiville,
kayttaville ja kayton kohteena oleville.

Valtaosa asetuksen vaatimuksista koskee korkeariskisten
tekoalyjarjestelmien tarjoajia (provider). Korkeariskisten jarjestelmien
kayttoonottajia (deployer) koskee kevyempi joukko vaatimuksia.




Tekoalyasetus (AIA)

Tekoalya kayttavilla organisaatioilla rajoittuneen tai

vahaisen riskin kayttotapaukset ovat yleisimpia. Niita
koskevat mm. seuraavat vaatimukset.

¥ Dokumentointi jarjestelmista ja niiden
kayttotarkoituksista.

¥ Lapinakyvyys: asiakkaiden tulee ymmartaa, milloin he
keskustelevat tekoalyn kanssa tai nakevat tekoalyn
generoimaa sisaltoa.

¥ Henkiloston koulutus tekoalyjarjestelmien
ymmartamiseen (tekoalylukutaito)




Tekijanoikeudet
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Mita tekijanoikeus suojaa?

Tekijanoikeus suojaa teoksessa ilmenevaa itsenaista ja omaperaista
ilmenemismuotoa, mutta ei ideaa, tietoa, teoriaa tai periaatetta.

Samasta aiheesta, teemasta tai juonesta voidaan tehda useita teoksia, jotka kaikki

saavat suojan. Esimerkiksi samasta juonesta voidaan kirjoittaa monta kirjaa tai
samasta aiheesta maalata monta maalausta.

Teoksesta saa myds kayttaa tietoa, kunhan kirjoittaa sen omin sanoin.

Lahde: Kopiosto: Kopiraittila.fi - Mita tekijanoikeus suojaa?
kopiraittila.fi/tekijanoikeustietoa/mita-tekijanoikeus-suojaa/



kopiraittila.fi/tekijanoikeustietoa/mita-tekijanoikeus-suojaa

Tekoaly ja tekijanoikeus

Teoksen, kuten tekstin, videon tai kuvan syottamiseen tekoalyohjelmaan tulee olla
tekijanoikeuden haltijan lupa.

Toistaiseksi ei ole vastausta siihen, voisiko tekoalyn avulla luodusta sisallosta
muodostua riittavan itsenainen ja omaperainen teos, jos tekija olisi muokannut
tekoalyn avulla tuottamaansa sisaltoa riittavalla tavalla myos itse.

Lahde: Kopiosto: Kopiraittila.fi — Tekoaly ja tekijanoikeus
kopiraittila.fi/tekijanoikeustietoa/tekoaly-ja-tekijanoikeus/



https://kopiraittila.fi/tekijanoikeustietoa/tekoaly-ja-tekijanoikeus/

Tekoaly ja tekijanoikeus

GHIBLI Al ART AND COPYRIGHT: THE
COPYRIGHT DILEMMA OF GHIBLI STYLE
CREATIONS AND THE LOOMING LEGAL
BATTLES AHEAD

©® March 31,2025 & admin B Artificial Intelligence, Copyright © C

Ghibli Al Art and Copyright: The Copyright
Dilemma of Ghibli Style Creations and the
Looming Legal Battles ahead

Authored by:

Q.  www.theippress.com x| Swagita Pandey Tewari
3 Blogger, The IP Press

Lahde: The IP Press, 31.3.2025



https://www.theippress.com/2025/03/31/ghibli-ai-art-and-copyright-the-copyright-dilemma-of-ghibli-style-creations-and-the-looming-legal-battles-ahead/

Creative commons -lisenssit
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Nimea (BY, EiKaupallinen EiMuutoksia JaaSamoin
ByAttribution) (NC,NonCommercial) (ND, NoDerivatives) (SA, ShareAlike)

Lisatietoa: htips://creativecommons.fi/lisenssit/



https://creativecommons.fi/lisenssit/
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Tietosuojan kokonaisuus organisaatiolle

tietosuoja.fi/organisaatiot

ORGANISAATIOILLE

Tunne vastuusi ja rakenna luottamusta

Tasta osiosta I0ydat tietoa siitd, mita organisaatioiden on otettava huomioon henkilotietojen kasittelyssa.
Osiossa on tietoa rekisterinpitdjille, henkilGtietojen kdsittelijoille ja tietosuojavastaaville.

Henkilotietojen kasittelijat

Tietoturvaloukkaukset HenkilGtietojen siirrot Euroopan talousalueen i a Euroopan tietosuojaneuvoston ohjeet
ulkopuolelle ®

@




GDPR4CHLDRN - Tietosuoja haltuun

harrastustoiminnassa (2022-2024

Etusivu > Vanhemmat »> Aloitussivu

Vanhemmat

| Aloitussivu

Perustietoa vanhemmille
lasten henkilotietojen v
kasittelysta

Usein kysyttya tietosuojasta v

Artikkeleita vanhemmille

Suomi v Etusivu  Ohjeistavat materiaalit -

Tietoa vanhemmille

Tietosuoja on jokaisen perusoikeus. Lapset ja nuoret eivat
valttdmatta ole tietoisia siitd, miten heidan henkildtietojaan
kasitellaan harrastustoiminnassa. Lapset eivat omaksu tietosuojaan
liittyvia tietoja ja taitoja itsestaan. Siksi vanhemmilla on tarkea rooli
lasten ja nuorten kasvattamisessa kohti henkildtietojen kasittelyyn
liittyvien asioiden itsenaista hallitsemista.

Materiaalipankki ~

Tietoa sivustosta

Q

Lahde: tietosuojaharrastuksissa.fi




Tietosuoja ja tietoturva

¥ Tietosuoja on perusoikeus, joka turvaa
yksilon oikeuksien ja vapauksien
toteutumisen henkilotietojen kasittelyssa.

¥ Tietoturva viittaa yleensa tietojen
turvaamisen keinoihin. Voidaan ajatella,
etta tietoturva on myos tietosuojan
toteuttamisen keino.




Tietosuoja ja tietoturva

¥ Miten tietosuojasta huolehditaan?
¥ Riskien arviointi — minkélaisia riske'éﬁyksilbihin
kohdistuu henkildtietojen kasittelysta*

¥ Kasittelyn tarkoitusten ja perusteiden
tunnistaminen ja dokumentointi

¥ Asiakkaiden ja muiden osallisten informointi
esimerkiksi tietosuojaselosteella

¥ Miten tietoturvasta huolehditaan?

¥ Kayttooikeuksien hallinta yhdistyksen sisalla —
tiedot ovat saatavilla vain'niita todella tarvitseville,
ja kayttooikeuksia myds poistetaan prosessien
mukaisesti

¥ Laitteiden ja palvelimien pitaminen suojattuina

¥ Tyontekijoiden perehdlytys ohjeistusten
noudattamiseen (ohjelmien paivitykset, vahvat
salasanat jne.)




Kotimaa | Tietosuoja

He n kl I Ot | et OJ en o Valtaosa suomalaisista jakaa terveys-
kasittelyn mahdollisia  tietojaanKanta-paivelussa

.o rajattomasti

[ ]
r I S k eJ a Omien terveystietojensa jakamista voi rajoittaa paitsi vastaanottojen
yhteydessa myos itsendisesti Omakannassa. HS kertoo, miten
asetuksia muutetaan.

¥ Terveystietojen kasittely liian laajasti,
tietojen vuotaminen

¥ Sijaintitietojen kasittely ilman erillista
suostumusta

¥ Kayttajien profilointi mainoksien
kohdentamiseksi ilman lapinakyvyytta

¥ Asiakastietojen sailyttaminen ilman
maariteltya sailytysaikaa.

Omakannassa voi saataa hyvin tarkkaan, mita terveystietoja jakaa ja mille tahoille.
KUVA: OMAKANTA

Mika Jyrava HS
10.4.14:53 | Paivitetty 12.4. 14:31



Tarkeita tietosuojan kasitteita

¥ Henkilotietoja ovat kaikki tiedot, jotka
liittyvat tunnistettuun tai tunnistettavissa
olevaan henkiloon, kuten esimerkiksi nimi,
kotiosoite, auton rekisterinumero, valokuva
henkilon kasvoista.

¥ Henkilotietojen kasittely tarkoittaa
esimerkiksi henkilotietojen keraamista,
sailyttamista, kayttoa, siirtamista ja
luovuttamista.

TIETOSUOJA




Tarkeita tietosuojan kasitteita

maarittelee, mihin tarkoitukseen ja milla tavalla
henkilotietoja kasitellaan. Rekisterinpitaja voi olla
esimerkiksi jasenistaan tietoja keraava yhdistys,
potilastietoja kasitteleva sairaala, verkkokauppa tai
sosiaalisen median palvelu.

¥ Rekisteroity on se henkilo (esim. asiakas tai
yhdistyksen jasen), jonka henkilotietoja kasitellaan.

4 ™
®
a
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\ ret?
REKISTERINPITAJA
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REKISTEROITY




Jarjeston hallinnoima data

Viestinta:
verkkosivut,
uutiskirjeet, some

Jasenluettelo

Tyontekijat ja
vapaaetoiset

Toimintaan
osallistuvat

Kirjanpito, talous,
rahoitus

Tutkimukset,

kyselyt —
"keratty data”

Datapalvelut



Lapinakyvyyden tasoja

Taso Toimenpiteita

Ymmarramme, miten hydodynnamme dataa Tietoinventaario, datalahteiden kartoitus,
digitaalisen asiakaspolun hahmottaminen

Voimme hyvilla mielin avoimesti kertoa, miten Lainmukaisuuden vahvistaminen
hyodynnamme dataa Datavastuullisuuden kehitystyo

Kerromme avoimesti, miten hyddynnamme dataa Tietosuojaselosteet, raportointi sidosryhmille

Kerromme ymmarrettavammin, miten hyddynnamme Viestinta kohderyhmien erityistarpeet ja
dataa kiinnostuksen kohteet huomioiden (lapset,
vanhemmat asiakkaat)

Kohderyhmat ymmartavat ja heita kiinnostaa se, miten  Palautelomakkeet ja asiakashaastattelut
hyodynnamme dataa. Aktiivinen viestinta: nain saat lisaarvoa datasi
jakamisesta.




Miksi tietosuojasta tulee ja kannattaa kertoa
niille, joiden henkilotietoja kasitellaan?

¥ Lainsaadannon noudattaminen

¥ Viestitaan esimerkiksi asiakkaille,
potentiaalisille asiakkaille ja yhdistyksen
jasenille siita, miten heidan henkilotietojen
suojaa ja yksityisyyttaan kunnioitetaan.

¥ Luodaan luottamusta omaan organisaatioon.
Naytetaan, etta omassa organisaatiossa
osataan toimia vastuullisesti myos
laajemmin.




Nayteikkuna yrityksen vastuullisuuteen?

Mika mielikuva herag, jos organisaation
tietosuojaselosteen
yhteystiedoissa lukee esimerkiksi:

Yhdistys ry
etunimi.sukunimi@organisaatio.fi

 Luotatko siihen, etta organisaatio kasittelee tietojasi huolellisesti?
e Liittyisitko yhdistyksen jaseneksi?



mailto:etunimi.sukunimi@organisaatio.fi

Tietosuojaseloste?

¥ Tietosuojaselosteen tehtavana on kertoa
rekisterdidyille (esim. asiakkaille tai
yhdistyksen jasenille), miten heidan
henkilotietojaan kasitellaan.

¥ Rekisteroityja on mahdollista informoida
tietosuojasta selosteella vasta, kun
kasittelyprosessit ovat selkeita
organisaatiolle itselleen.

Sean Loose/lllustration for The Washington Post
THE US|

I tried to read all my app privacy policies.
It was 1 million words.

Lahde:
https://www.washingtonpost.com/technology/20

22/05/31/abolish-privacy-policies/




Esimerkki: Tietosuojasta viestinta kuvakkeilla

Type of personal data

&9

General Data Financial Data

We process general personal data about We process your financial data.
you, such as your name and contact

details.
@V @J:
Location Data Biometric Data
We process your location data. We process your biometric data.

&

Health Data

We process your health data.

i

Intimate Data

We process intimate data about you.

Lahde: https://privacy-icons.ch/en/




Esimerkki: Tietosuojasta viestinta kuvakkeilla

Kaikki kuvakkeet
4 A 4 N { N 4 N 4 N 4 I A
2 = — <
/’/_:’/ Cl"’ @ D |
\ J \ 7 \ — \ J \ J \ /
TIETOSUOJA REKISTERINPITAJA REKISTEROITY LAPSEN TIEDOT SENSITIIVINEN TIETOTURVA-
DATA LOUKKAUS

Lahde: https://tietosuojaharrastuksissa.fi/materiaalipankki/kuvakkeet/




Esimerkki: Tietosuojasta viestinta kuvakkeilla

' i Ty

OB

.

»
LAPSEN TIEDOT

Kuvakkeen kuvaus

Lasten henkildtietoja on suojattava erityisen hyvin, ja lasten henkildtietojen kasittelysta tulisi kertoa lapsille sopivalla kielelld.

Miten taman sivuston materiaaleissa on hyodynnetty kuvaketta?

Kuvaketta hyddynnetdan osioissa, joissa on kyse lapsille suunnatusta chjeistuksesta. Yhdistyksille ja vanhemmille suunnatuissa ohjeissa kuvaketta on
hyddynnetty silloin, kun annetaan lisdtietoa lasten henkildtietojen kasittelysta.

Miten harrastustoimintaa jarjestava yhdistys voi hyodyntaa kuvaketta?

Kuvaketta voidaan hyadyntaa silloin, kun viestitdan rekisterdidyille siitd, ettd kasitelldan lasten henkilotietoja. Kuvaketta vai hyddyntdad myds
yvhdistyksen toimijoiden perehdytyksessa.

Lahde: https://tietosuojaharrastuksissa.fi/materiaalipankki/kuvakkeet/




Miten edistaa lapinakyvyytta
informoinnissa?

¥ Voiko yksittainen pitka tietosuojaseloste olla lapinakyva ja ymmarrettava?
¥ Globaalien suuryritysten selosteet eivat tarjoa valttamatta hyvaa esimerkkia.

¥ Kuten muussakin toiminnassa, liikkeelle kannattaa lahtea tarpeista:
¥ Erilaisten kohderyhmien erottelu (asiakkaat, tyontekijat, yhdistyksen jasenet jne.)

¥ Mihin tarkoitukseen ryhmien henkilGtietoja oikeastaan tarvitaan?
Mita niiden kasittelylla saavutetaan?

” Onko kohderyhmalla erityistarpeita (esim. lapset, ndkdvammaiset)
¥ Minkalaisia riskeja henkilotietojen kasittelyyn liittyy?




Tietosuoja-
lainsaadanto

Osaaminen ja
kulttuuri
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Keista riippuu yhdistyksen tietosuojan
toteutuminen?

Tietosuoja harrastuksissa

Talta sivulta [0ydat ohjeistavaa tietoa henkilGtietojen
suojasta ja tietosuojalainsdddanndsta. Sivusto on
suunnattu erityisesti harrastustoimintaa jarjestéaville
yhdistyksille, lapsille ja nuorille, lasten ja nuorten
vanhemmille seka kaikille, joita kiinnostaa oppia lisaa
tietosuojasta. Voit aloittaa tutustumisen valitsemalla
itsedsi Idhimpédna olevan kohderyhman.

Yhdistyksen hallitukselle -> Vanhemmille Lapsille ja nuorille




Mita on eri toimijoiden tarvitsema
tietosuojaosaaminen?

Testi valmentajille ja ohjaajille

Mika seuraavista luokitellaan henkilotiedoksi?

@ Lisétietoja kysymyksesta

O Harrastajan pelinumero

O Urheiluseuran nimi
O Kotikaupunki

Q En tied3

Kysymys 1/7

Lahde: https://tietosuojaharrastuksissa.fi/materiaalipankki/osaamistestit/



https://tietosuojaharrastuksissa.fi/materiaalipankki/osaamistestit/

‘GDPR4
CHLDRNs

Miten lisata tietoisuutta?

Vieraile sivustolla: 3
tietosuojaharrastuksissa.fi @

Tervetuloa joukkuevoimistelun SM-
Kipailuihin! Huippua, etta olettaalla

Kilpailujen jarjestamisen ymeydessa
Voimavoir
henkilotietojasi, jotta voit osallistua
Kiipailuihin ja kilpailut etenevat
sujuvasti

D
\

ﬁ Kerrontassa Voimavoimisteluseuran
suorittamasta henkildtietojen
kasittelysta, jotta tiedat, miten
henkilotietoja kasiteldan

3 SM-kilpail

Nyt alt
kasiteltavien henkilotietojen
rekisterinpitaja on kilpailun jarjestags

Voimavoimisteluseurary
Voimatie 1, Voima

)| a.esim
L d mukaanh J}
ittelylle tulee ainar tella peruste
Voimavoimisteluseura kasitelee SM-
etuun perustuen
Allergiatietoja kasitellaan
nimenc Suostur

inai

Voimavoin jarjestamiseksi

seuraavia henkilotietojasi

ss—
A= nimeasi syntymawuottasi

mahdollisiaallergiatietojasikilpailujen
ruokailuavarten

Henkildtietosi on saatujoukkuees tekeman kilpailuihin
limoittautumisen yhteydesa

Henkilotietoja kasittelevat Voima voimisteluseuran
tyontekijat ja vapaaemonsel jotka osallistuvat kilpailuiden
jarj Voima-
jarjestelmassa, Jonkatoummajalonmlhenkllonetmen
kasittelijana

Kilpailun tulokset julkaistaan voir i Sinulia on oikeus
Sarjovean.V VOSNKORN nities 813 el X s, saadatietoahenkilotietojesi S AR
tuiokaet e Lk . 2 & Coitensta >
EU/ETA-alueella ~ Py iy
—\/ q saadatutustua omiintietoihisi
TSEMPPIA
KILPAILUIHIN!
Kilpailuihin iimotttautumisen olkaistatietojasi EEALY
yhteydessa keratyt henkilotiedot
poistetaan kaksiviikkoa kilpailujen x poistaa tiedot jatulla unohdetuksi
paattymisesta
e
Kilpailun tulokset poistetaan Voit toteuttaa oikeuksia ¢ rajoittaa tietojen kasitelya
VOW verk olemalla yhteydessa
kahdenwvuoden kuluttua kilpailujen seuramme tietosuojan Y vastustaatietojen kasittelys
paatymisesta yhteyshenkiloon A\ 4
“ olla joutumatta automaattisen
paatoksenteon kohteeksi
Tassa on kyse eika sita voi soveltaa sellaisenaan. Rekisterinpitajan tulee aina arvioida Dity) fi ja

Lahde: https://tietosuojaharrastuksissa.fi/yhdistyksen-hallitus/liite-

2-tietosuojasta-informointi/



https://tietosuojaharrastuksissa.fi/yhdistyksen-hallitus/liite-2-tietosuojasta-informointi/
https://tietosuojaharrastuksissa.fi/yhdistyksen-hallitus/liite-2-tietosuojasta-informointi/

Miten huolehtia perehdytyksesta?

"Tietosuojan kaytannon toteuttamiseksi yhdistys voi laatia esimerkiksi
eritasoisia tietosuojaohjeistuksia tai tarkistuslistoja eri roolien mukaan.
Olennaista on korostaa huolellisuutta henkilotietojen kasittelyssa ja
ohjeistaa, etta henkilotietoja saa kasitella vain harrastustoiminnan
tarkoituksiin.”

Lahde: Tietosuojaharrastuksissa.fi: Ohjeista ja kouluta
harrastustoiminnassa mukana olevia tietosuojasta



https://tietosuojaharrastuksissa.fi/yhdistyksen-hallitus/mita-velvoitteita-harrastustoimijalle-kuuluu-henkilotietojen-kasittelyssa/7-ohjeista-ja-kouluta-harrastustoiminnassa-mukana-olevia-tietosuojasta/
https://tietosuojaharrastuksissa.fi/yhdistyksen-hallitus/mita-velvoitteita-harrastustoimijalle-kuuluu-henkilotietojen-kasittelyssa/7-ohjeista-ja-kouluta-harrastustoiminnassa-mukana-olevia-tietosuojasta/

Seuraavat askeleet

¥ Webinaarit klo 9.00—-10.30
¥ Kestava digitalisaatio: 29.4.
¥ Eettinen palvelumuotoilu: 20.5

¥ TIEKEn tapahtumakalenteri:
tieke.fi/tapahtumat/

¥ Postituslista:
tapahtumat.tieke.fi/eettinenjarjestodigi

https://tieke.fi/eettinenjarjestodiqgi



https://tieke.fi/tapahtumat/
https://tapahtumat.tieke.fi/eettinenjarjestodigi
https://tieke.fi/eettinenjarjestodigi

Lukemistoa ja hyodyllisia linkkeja

¥ GDPR4ACHLDRN - tietosuojaa ¥ Sitran avoimet datatalouden
harrastustoiminnassa: verkkokurssit:
https://tietosuojaharrastuksissa.fi sitra.fi/hankkeet/datatalouden-abc
/ ¥ Traficom: EU:n digi- ja

¥ Jarjestodigi-kartoituksen tulokset: datasaantely pahkinankuoressa:
https://www.jarjestodigi.fi/ httdps://V\Ilww.’gra:‘jip(_)m.lfi/Ti/viestint

¥ Linkit Jarkeva-hankkeen blogeihin a/datatalous-ja-digipalvelut/eun-
ja politiikkasuosituksiin: dlgr:-lia-datkasaanteTy—

ttps://tieke.fi/hankkeet/jarkeva/ g eeed

¥ ODIn Data Ethics Canvas: ¥ Tekijanoikeuksista: Kopiraittilan

https://theodi.github.io/interactiv koulu:

e-data-ethics-canvas/ https://kopiraittila.fi/



https://www.traficom.fi/fi/viestinta/datatalous-ja-digipalvelut/eun-digi-ja-datasaantely-pahkinankuoressa
https://www.traficom.fi/fi/viestinta/datatalous-ja-digipalvelut/eun-digi-ja-datasaantely-pahkinankuoressa
https://www.traficom.fi/fi/viestinta/datatalous-ja-digipalvelut/eun-digi-ja-datasaantely-pahkinankuoressa
https://www.traficom.fi/fi/viestinta/datatalous-ja-digipalvelut/eun-digi-ja-datasaantely-pahkinankuoressa

Suunnataan yhdessa kohti /
uudistuvaa ja thmislaheista

yhteiskuntaal!

Kiitos!

Hanna Vuohelainen
hanna.vuohelainen@tieke.fi

050 587 4284

Mikko Eloholma
mikko.eloholma@tieke.fi
044 491 8296
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