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Johdanto

Miten varmistamme, etta digitaaliset ratkaisut tukevat jarjestdjen
arvoja ja palvelevat kaikkia kayttajia? Miten voimme tehda
teknologian kdytosta eettisesti kestavampaa?

Teknologia tarjoaa uusia mahdollisuuksia, mutta herattaa myds uusia kysymyksia
vastuullisuudesta, yhdenvertaisuudesta ja kestavyydesta.

Tama opas on syntynyt tarpeesta vastata naihin kysymyksiin. Sen tavoitteena on tar-
jota jarjestdille tyokaluja, esimerkkeja ja nakokulmia eettisen digitalisaation edistamiseen.
Opas on tuotettu "Viisi ndkokulmaa eettiseen digitalisaatioon suomalaiselle jarjestoken-
talle” -hankkeessa, jonka aikana on jarjestotoimijoiden kanssa keskusteltu ja perehdytty
teknologian vastuullisen hyodyntamisen ratkaisuihin viidesta eri nakokulmasta: eettinen
palvelumuotoilu, datavastuullisuus, tietosuoja ja digilainsaadanto, tekoalyn eettinen hyo-
dyntaminen ja ymparistokestavyys.

Nakokulmat ja oppaan sisallot pohjautuvat TIEKE Tietoyhteiskunnan kehittamiskeskus
ry:n ja kirjoittajien pitkaan kokemukseen ihmiskeskeisen digitalisaation edistajana ja jar-
jestoyhteistyossa kertyneeseen ymmarrykseen jarjestojen digiosaamisen ja teknologian
kayton nykytilanteesta ja nakymista. Kiitamme lampimasti kaikkia hankkeen tapahtumiin
ja keskusteluihin osallistuneita, puhujavieraita seka taman oppaan luonnosvaiheessa
meille palautetta antaneita.

Aihe on laaja ja ajassa muuttuva. Oppaan tavoitteena ei ole antaa tyhjentavia vas-
tauksia, vaan tarjota perustietoa sekéa rohkaista jarjestoja pysahtymaan, pohtimaan ja
keskustelemaan. Eettinen digitalisaatio ei ole yksittainen toimenpide, vaan jatkuvaa op-
pimista ja yhteista kehittamista.

Toimitpa jarjestossa missa roolissa tahansa, tama opas on sinua varten. Toivomme,
etta se toimii rohkaisevana tyokaluna, joka tukee jarjestoasi matkalla kohti eettisesti kes-
tavampaa, saavutettavampaa ja vaikuttavampaa teknologian kayttoa.

Jokaisen oppaan osion loppuun on koottu lahteet seka vinkkeja lisalukemiseen. Lah-
teiden merkitsemisessa olemme ottaneet vapauden merkita lahteen nimen tai teeman
ensimmaiseksi lukijan tutustumista helpottamaan. Lukujen yhteyteen on myos nostettu
TIEKEN, Viestinta-Pirittan ja Vitec Avoinen toteuttaman Jarjestodigi 2024 -kartoituksen
tuloksia antamaan kokonaiskuvaa jarjestojen digikehityksen yleisesta tilanteesta.

Kiitamme Gofore Impact -saatiota hankerahoituksesta, joka on antanut mahdollisuu-
den hankkeen ja tdman oppaan toteuttamiseen.

D igitalisaatio muuttaa jarjestojen toimintaymparistda nopeasti ja monin tavoin.

Helsingissa 28.10.2025

Hanna Vuohelainen Mikko Eloholma
digiosaamisen ja viestinnan vauhdittaja dataosaamisen kehittaja
TIEKE TIEKE
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Eettinen kuormitus
teknologian keskella:
Oppeja ja oivalluksia

jarjestomaailmasta

Teknologian kehitys tuo mukanaan paljon mahdollisuuksia, mutta
my0s uudenlaista kuormitusta. Emme ole |aheskaan seldttaneet
jatkuvan info- ja drsyketulvan aiheuttamaa teknostressia, kun
nurkan takana jo vilkkuu eettinen stressi. Vaikka ndemme stressin
pitkalti yksilokokemuksena, vauhtia teknologian eettiseen kuorman
helpottamiseen voi lahted hakemaan organisaation toimintatavoista
ja pelisadannoista.

nologian ja sen kayton suhteen eettisesta nakokulmasta. Vastuullisuuteen liittyy

kiehtovia ja hankalia kysymyksia: Miten hyddynnamme tekoalya? Kasittelemmeko
dataa vastuullisesti? Huolehdimmeko tietosuojasta asianmukaisesti? Otammeko tekno-
logiavalinnoissamme huomioon ymparistovaikutuksia? Onko palvelumme suunniteltu
erilaiset kohderyhmat huomioon ottaen? Onko osaamisemme riittavalla tolalla?

S eka yksilot ettd organisaatiot saavat — ja joutuvat — pohtimaan valintojaan tek-

Tasapainoa hakemassa

»

14 %
"Digitalisaation myota "Digitalisaation myota olemme
toiminnastamme on pudonnut pois saaneet toimintaamme mukaan ihmisia,
ihmisia, jotka aiemmin osallistuivat joita muuten emme olisi tavoittaneet.”

toimintaamme.”

@ Kylld Ei

Jérjestodigi 2024
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Kohti eettista digitalisaatiota

Kasvatetaan digiosaamista ja vdhennetdan
riittdmattomyyden tunnetta

Monet kokevat, etteivat pysy mukana teknologian kehityksessa, mika aiheuttaa osaltaan
epavarmuutta ja jopa pelkoa virheista. Uusia teknologisia mahdollisuuksia on paljon,
eika kaikkea voi tai tarvitse osata. Jarjeston kannattaa keskittya itselleen hyodyllisimpiin
osa-alueisiin ja oppia vahitellen. Vaikka digiosaaminen eri osa-alueilla nayttaa kohentuvan,
osaamisvaatimukset muuttuvat. Tekoalylukutaito on taman oppaan ilmestymisen aikaan
yksi uusista osaamisvaateista.

Osaamista voi onneksi kehittaa monin eri tavoin. Vertaisoppiminen, opintopiirit, eri toi-
mijoiden yhdessa jarjestamat koulutukset ja verkkomateriaalit mahdollistavat oppimista
matalalla kynnyksella.

Sosiaalinen
kestdvyys

Digitaalinen eriarvoisuus on todellinen haaste: kaikilla ei ole varaa tai paasya teknologiaan
tai tarvittavaa osaamista sen hyodyntamiseen. Jarjestoista puhuttaessa tiedamme, etta
osalla on teknologian myota pudonnut vakea toiminnasta kokonaan pois, kun taas osa
on teknologian myota saanut lisaa vakea mukaan toimintaansa.

Jarjestot voivat edistaa yhdenvertaisuutta tarjoamalla tukea, koulutusta ja teknologisia
ratkaisuja, jotka ovat helposti kaytettavia. Eettinen palvelumuotoilu on yksi tapa ottaa asi-
akkaat huomioon paremmin ja kehittaa saavutettavampia ja yhdenvertaisempia palveluja.

Otetaan datavastuullisuus
ja tietosuoja vakavasti

Tietosuoja ja tietoturva mietityttavat ja hyvasta syysta. Henkilotietojen asianmukai-
seen kasittelyyn liittyy edelleen epavarmuutta. Vaikka tietoisuus ja osaaminen tieto-
suoja-asioissa onkin vuosien mittaan lisaantynyt, uudet tilanteet ja teknologiat palaut-
tavat pohdinnat tyopoydille. Ylipaataan kaivataan lisaa tietoa siita, miten dataa voidaan
kayttaa jarjeston oman toiminnan tehostamiseen ja sen vaikuttavuuden mittaamiseen.
Asiakkaat ja jasenet osaavat kaivata lapinakyvyytta henkilotietojensa kasittelyyn ja tur-
valliseen sailyttamiseen. Ymmarrettavat ja helposti saatavilla olevat tietosuojakaytannot
ovat omiaan vahentamaan epavarmuutta. Monilla jarjestoilla on toiminnassa mukana
vapaaehtoisia, jolloin tehtavana on huolehtia myods heidan osaamisestaan.

Tekodlyn kayttoon
kokeillen

Jarjestoissa tekoalyn kaytto kiinnostaa, mutta siihen suhtaudutaan varovaisuudella. Jar-
jestodigi 2024 -kartoituksen tulokset kertovat, etta huolta kannetaan niin tietosuojasta kuin
tuotosten luotettavuudesta. Tekoalyjarjestelmien prosessit ovat vaikeasti ymmarrettavia
tai lapinakymattomia, mika on omiaan aiheuttamaan hammennysta.

Osa jarjestoista on lahtenyt tekoalyn kayttoon kokeillen, osa vasta pohtii asiaa. Jarjes-
toissa tekoalya hyodynnetaan useimmiten ideoinnin tukena, tiedonhaussa seka erilaisten
yhteenvetojen ja tekstien tuottamisessa ja muokkaamisessa. Pilotit ja kokemusten jaka-
minen ovat monesti luontainen ja kustannustehokas tapa lahtea liikkeelle.

Eettinen digitalisaatio jérjestoissd 7



Ympadristovaikutusten
huomioiminen

Teknologian tuotanto ja kaytto kuluttavat luonnonvaroja ja tuottavat elektroniikkajatetta.
Vaikka teknologia auttaakin vahentamaan esimerkiksi matkustamisen tarvetta ja liiken-
teen paastoja, ICT-alan omat paastot kasvavat nopeasti.

Niin yksilot kuin organisaatiot voivat osaltaan vahentaa ymparistokuormitusta suosi-
malla ymparistomerkilla varustettuja tai kierratettyja laitteita, kayttamalla laitteita mahdol-
lisimman pitkaan, kierrattamalla vastuullisesti ja mahdollisuuksien mukaan valitsemalla
palveluntarjoajia, jotka huomioivat ymparistonakokulmat.

Tilaa huolille ja keskustelulle

Eettinen stressi ei ole vain yksilon kokemus. Se on myds organisaation vastuukysymys
ja merkki siita, etta teknologian kayttoon liittyy hankalia kysymyksia. Kun jarjestot tun-
nistavat teknologian kayton eettiset ulottuvuudet ja ottavat ne osaksi arjen keskusteluja
ja paatoksentekoa, ne voivat paitsi vahentaa kuormitusta myos vahvistaa luottamusta,
osallisuutta ja kestavyytta.

Eettinen digitalisaatio ei tarkoita taydellisyytta, vaan jatkuvaa oppimista, kokeilua ja
mahdollisuutta tehda asioita paremmin.

Eettinen digitalisaatio jérjestoissd 8



Eettinen
palvelumuotoilu:
Kohti sosiaalisesti
kestavampia
digipalveluita

Suunnittelu on valintojen tekemists. Eettinen palvelumuotoilu
auttaa tunnistamaan ja purkamaan esteit4 ja edistimasn

mahdollisuuksia osallistua ja hyédyntaa palveluita. Hyva
uutinen jarjestoille on, etta liikkeelle paasee pienin askelin.

Katso webinaari tieke.fi/eettinenjarjestodigi



saisesti. Kun palvelut siirtyvat verkkoon, kasvaa vastuu siita, etta ne ovat saa-

vutettavia ja yhdenvertaisia kaikille kayttgjille. Haasteena on, etta osa ihmisista
jaa palveluiden ulkopuolelle mm. teknologisten, kielellisten, kulttuuristen tai sosiaalisten
esteiden vuoksi. Eettinen palvelumuotoilu tarjoaa jarjestoille keinoja kehittda toimintaansa
ihmislahtoisesti ja vastuullisesti.

Loppuvuodesta 2024 tehdyssa Jarjestodigi-kartoituksessa 40 % vastanneista sanoi,
etta digitalisaation myota jarjestd on saanut toimintaansa mukaan ihmisia, joita se ei
muuten olisi tavoittanut. Kolikon toinen puoli on, etta 14 % arvioi digitalisaation myota
toiminnasta pudonneen pois aiemmin mukana olleita. Jarjestodigi-kartoituksen mukaan
69 % jarjestoista ottaa uutta teknologiaa tai sovelluksia valitessaan huomioon teknologian
soveltuvuuden omille kohderyhmilleen.

Kaikki suunnittelu on valintojen tekemista: kenelle ja miten palvelua tehdaan, miten se
toimii, mita oletuksia kayttajista tehdaan ja millaisia vaikutuksia palvelulla on kayttgjilleen
ja sidosryhmille. Eettinen palvelumuotoilu tarkoittaa naiden valintojen tekemista tietoisesti
ja vastuullisesti. Sosiaalisen kestavyyden edistaminen ei vaadi teknista taustaa, vaan
ennen kaikkea halua ymmartaa kayttajia ja kehittaa palveluita heidan tarpeistaan kasin.

D igitalisaatio on tuonut mukanaan paljon hyvaa, mutta hyodyt eivat jakaudu ta-

Miksi eettinen palvelumuotoilu on jarjestoille tarkeaa?

Eettinen palvelumuotoilu auttaa jarjestoja tunnistamaan ja purkamaan esteita ja edis-
tamaan mahdollisuuksia osallistua ja hyodyntaa palveluita. Jarjestot tavoittavat laajoja
ihmisryhmia ja monet toimivat tukea tarvitsevien ja heikommmassa asemassa olevien
parissa. Olennaista on, etta niiden tarjoamat digitaaliset palvelut ovat saavutettavia, tur-
vallisia ja suunniteltu moninaiset kayttajat huomioiden.

Vaikka eettisen muotoilun tueksi on tarjolla hyvia tyokaluja, se ei ole ensisijaisesti
nippu teknologioita vaan ajattelutapa, joka suunnittelussa ottaa alusta saakka huomioon
erilaiset kayttajat.

Mita eettinen palvelumuotoilu on?

Eettinen palvelumuotoilu tarkoittaa suunnittelua, jossa huomioidaan palveluiden vaiku-
tukset yksildihin, yhteiskuntaan ja ymparistoon.

Eettinen suunnittelu taydentaa kayttajalahtoisyytta. Kun perinteisempi kayttajalah-
toinen suunnittelu keskittyy usein ensisijaisten kayttajien tarpeisiin ja palveluntarjoajan
tavoitteisiin, eettinen suunnittelu laajentaa ndkokulmaa ottamalla huomioon myos ne,
jotka eivat tyypillisesti ole danessa, kuten vahemmistot, haavoittuvassa asemassa ole-
vat ja he, joihin palvelu vaikuttaa epasuorasti. Eettinen suunnittelu ei siis ole vaihtoehto
kayttajalahtoisyydelle, vaan sen syventamista.

Osa ihmisista jaa palveluiden ulkopuolelle teknologisten, kielellisten, kulttuuristen tai
sosiaalisten esteiden vuoksi. Esimerkiksi digitaaliset tunnistautumisjarjestelmat voivat
sulkea ulkopuolelle ne, joilla ei ole pankkitunnuksia. Tekoalypohjaiset jarjestelmat voivat
vahvistaa syrjivia rakenteita, jos niiden koulutusdata on vinoutunutta. Eettinen palvelumuo-
toilu pyrkii tunnistamaan ja ehkaisemaan tallaisia riskeja jo suunnittelun alkuvaiheessa.

Olennaista on, etta jarjestojen tarjoamat digitaaliset
palvelut ovat saavutettavia ja turvallisia.

Eettinen digitalisaatio jérjestoissd 1 o



Tuplatimantti-malli

Ongelma

Palvelumuotoilun prosessi ja eettiset ndkokulmat

Palvelumuotoilun prosessia kuvataan niin sanotulla tuplatimantti-mallilla (Double dia-
mond), joka auttaa tunnistamaan ensin oikean ratkaistavan haasteen ja |6ytdmaan sen
jalkeen siihen ratkaisun. Tekeminen etenee neljassa vaiheessa:

1. Tutki: Tiedon keruu ja analyysi.

2. Tarkenna: Ongelman ja tarpeiden kirkastaminen esimerkiksi persoonien ja
asiakaspolkujen avulla.

3. Ideoi: Ideointi ja yhteiskehittaminen.

4. Toteuta: Ratkaisujen prototyypit, testaus ja jatkokehitys.

Palvelumuotoilun ja tuplatimantin perusteita ei tassa oppaassa kasitella laajemmin, mutta
niista on saatavilla runsaasti tietoa verkossa ja kirjallisuudessa.

Eettiset nakokulmat otetaan huomioon jo suunnittelun alkuvaiheessa — ei vasta jalki-
kateen. Tama tarkoittaa esimerkiksi sita, etta asiakasymmarrysta kerataan moninaisilta
kayttajilta, eika vain heilta, jotka ovat helposti saavutettavissa. Moninaisuus voi viitata mm.
ikaan, kieleen, toimintakykyyn, koulutustaustaan, tydbkokemukseen tai ylipaataan ihmisiin,
joilla on heikot digitaidot. Jos moninaisuus unohtuu alkuvaiheessa, sita on vaikea korjata
myohemmin.

Pysahdytaan kysymaan: Kenelle tama toimii ja kenet se jattaa ulkopuolelle? Edistaako
tama ratkaisu yhdenvertaisuutta, hyvinvointia ja osallisuutta vai vahvistaako se olemassa
olevia eriarvoisuuksia?

Suunnittelijoiden katse on syyta kaantaa myos sisaanpain omien ennakkoasenteiden
ja osaamisvajeiden tunnistamiseksi.

Parhaimmillaan eettinen palvelumuotoilu tuo jarjeston sisalle yhteista kielta ja tyokalu-
ja, joiden avulla voidaan kasitella monimutkaisia kysymyksia, lisaa ymmarrysta kayttajien
tarpeista seka vahvistaa tiimien yhteistyota ja tyon merkityksellisyytta.

Eettiset ndkokulmat otetaan huomioon
jo suunnittelun alkuvaiheessa - ei vasta jalkikateen.

Eettinen digitalisaatio jérjestéissd 11



5 vinkkia yhdenvertaisuusndkdkulmien
sisdllyttadmiseen palvelumuotoiluun

1. Parhaimmillaan jo palvelumuotoilu on yhdenvertaistavaa, kun
prosessille annetaan riittavasti aikaa ja resursseja.

. Rekrytoi kayttajatutkimukseen strategisesti.
. Tee vahemmistojen osallistumisesta merkityksellista.

. Tee eri ryhmien osallistumisesta mahdollisimman helppoa.

aua M W N

. Katso sisdaanpain ja sisallyta vahemmistojen nakokulmaa muotoilu-
tiimiin seka vahvista omien muotoilijoiden osaamista. Tutustu
tarkemmin Goforen blogitekstissa.

Aloita pienesta

Moni jarjestotoimija tunnistaa tarpeen kehittaa palveluita vastuullisemmin, mutta ei valtta-
matta tieda, mista aloittaa. Hyva uutinen on, etta alkuun paasemiseksi ei tarvita taydellista
suunnitelmaa eika koko palvelumuotoiluprosessin hallintaa. Uskallus pysahtya ja kysya
oikeita kysymyksia riittavat.

Aloittaa voi esimerkiksi:

- Jarjestamalla keskustelun tiimin kanssa: Keita meidan palvelumme
tavoittaa — ja keita ei?
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« Hyodyntamalla kohderyhman kokemustietoa toiminnan/palvelun
suunnittelussa tai kehittamisessa.

Tarkastelemalla verkkosivuja saavutettavuuden tai yksityisyyden
nakokulmasta.

Valitsemalla Goforen Ethical Design -oppaasta yhden eettisen linssin ja
pohtimalla sen nakokulmasta nykyista palvelua. Eettiset linssit auttavat
tunnistamaan, miten palvelu vaikuttaa eri kayttajaryhmiin ja missa kohdin
suunnittelua voisi tehda vastuullisempia valintoja.

Eettinen suunnittelu ei ole yksin tehtavaa tyota.
Keskustelu kollegoiden, yhteistyokumppaneiden ja
kohderyhmien kanssa on olennainen osa prosessia.

Eettinen digitalisaatio jérjestoissd 1 2
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Tyokaluja eettisen suunnittelun tueksi

Eettinen suunnittelu ei ole yksin tehtavaa tyota. Keskustelu kollegoiden, yhteistyokump-
paneiden ja kohderyhmien kanssa on olennainen osa prosessia, jonka tueksi on kehitetty
erilaisia tyokaluja, joiden kanssa parjaa hyvin ilman teknista taustaa. Goforen Ethical
design -oppaasta loytyvat mm. eettisen muotoilun linssit, kaanteinen sidosryhmakartta,
kayttajaprofiilikuvaukset ja eettinen suunnittelukanvas.

Eettisen muotoilun linssit: yhdeksan nakokulmaa, joiden avulla voit tarkastella
palvelun vaikutuksia yksiloihin, yhteiskuntaan ja ymparistoon.

Kaanteinen sidosryhmakartta: auttaa tunnistamaan ne ryhmat, jotka usein
jaavat suunnittelun ulkopuolelle.

Vahemmistoprofiilit: visuaaliset kuvaukset haavoittuvassa asemassa olevista
kayttajista, jotka tuovat heidan tarpeensa nakyvaksi.

Eettinen suunnittelukanvas: jasentaa projektin eettisia vaikutuksia ja auttaa
tekemaan tietoisia valintoja.

Eettinen retro ja aikajana: tyokalu projektin jalkiarviointiin ja oppimiseen.

Organisaation eettisen kyvykkyyden arviointi: auttaa tunnistamaan, missa
vaiheessa oma jarjesto on eettisen ajattelun ja toiminnan suhteen.

Eettinen digitalisaatio jérjestdissd 13



Teknologian vastuullinen hyodyntaminen

18 %

"Kun valitsemme "Kun suunnittelemme "Otamme jarjestossamme
kayttoon uutta tekno- sahkaoisten palveluiden huomioon verkko-
logiaa tai sovelluksia, kayttoa, otamme kayttajat palveluiden

otamme huomioon niiden mukaan suunnitteluun.” saavutettavuusasiat.”
soveltuvuuden kohde-
ryhmillemme.”

@ Kyla Ei

Jérjestodigi 2024

Jarjesto hyotyy eettisesta palvelumuotoilusta

Kayttajien moninaisuuden huomioon ottavat ja lapinakyvasti toimivat jarjestot rakentavat
uskottavuutta ja sitouttavat kohderyhmiansa toimintaan.

Luottamuksen
kasvattaminen

Kun ihmiset kokevat tulleensa kuulluksi ja nahdyksi palveluiden suunnittelussa ja
kaytossa, se vahvistaa luottamusta seka palveluun etta toimijaan.

Laajempi ja moninaisempi

asiakaskunta
Eettinen palvelumuotoilu auttaa tavoittamaan myos ne ihmiset, jotka muuten
jaisivat palveluiden ulkopuolelle. Kun suunnittelussa huomioidaan esimerkiksi
kielivahemmistot, ikadntyneet, toimintarajoitteiset tai heikot digitaidot omaavat,
palveluista tulee paremmin saavutettavia.

Tehokkaammat ja
selkeammat palvelut

Yhdenvertaisuutta edistava suunnittelu panostaa sisallon selkeyteen, kaytettavyyteen
ja ymmarrettavyyteen. Tama on omiaan vahentamaan neuvonnan tarvetta, virheita ja
tarvetta ottaa yhteytta muihin kanaviin. Selkea palvelu saastaa aikaa seka kayttajalta
etta jarjestolta ja parantaa asiakaskokemusta.
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Vastuullisuuden ja
vaikuttavuuden vahvistaminen

Eettinen suunnittelu tukee vastuullisuuden, osallisuuden ja kestavyyden tavoitteita. Se
auttaa tekemaan nakyvaksi jarjeston arvoja kaytannon teoissa. Tama voi vahvistaa myos
rahoittajien, yhteistyokumppaneiden ja sidosryhmien luottamusta jarjeston toimintaan.

Sisdisen osaamisen ja
tyohyvinvoinnin kehittaminen

Eettinen palvelumuotoilu tuo jarjeston sisalle yhteista kielta ja tyokaluja, joiden avulla
voidaan kasitellda monimutkaisia kysymyksia. Se lisad ymmarrysta kayttajien tarpeista
ja parhaimmillaan vahvistaa tiimien yhteistyota ja tuo merkityksellisyytta tyohon.

Kohti kestavaa digitalisaatiota

Kestava digitalisaatio ei tarkoita vain ymparistoystavallisia ratkaisuja, vaan myos sosi-
aalista kestavyytta, jolloin palvelut tukevat ihmisten hyvinvointia ja osallisuutta. Eettinen
palvelumuotoilu on yksi tapa edistaa kestavyyden tavoitetta.

Eettinen palvelumuotoilu tuo jarjestoille monia hyotyja. Se rakentaa ja vahvistaa luot-
tamusta, kun ihmiset kokevat tulleensa kuulluksi ja nahdyksi, auttaa tavoittamaan erilai-
sia kohderyhmia seka tuo tehokkuutta, kun selkeét ja saavutettavat palvelut vahentavat
kayttoon liittyvia toistuvia yhteydenottoja.

Jarjestot voivat myos olla avuksi muille tuotteiden ja palveluiden kehittajille. Jarjesto-
toimijoihin voi olla yhteydessa, kun palveluiden muotoiluprosesseihin halutaan mukaan
moninaisia kayttajia.
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Lahteet ja lukemistoa

10 universal principles for ethics in digital design. 2020. One Day Interact. Luettavissa:
https://www.digitaldesignethics.com/

Digiosallisuus Suomessa. 2022. Kuusisto, Olli; Merisalo, Maria; Kaariainen, Jukka;
Hanninen, Riitta; Karhinen, Joonas; Korpela, Viivi; Pajula, Laura; Pihlajamaa, Ollj;
Taipale, Sakari; Wilska, Terhi-Anna. Valtioneuvoston selvitys- ja tutkimustoiminnan
julkaisusarja 2022:10. Luettavissa: https://urn.fi/URN:ISBN:978-952-383-182-7

Diversity, equity and inclusion in the design of digital services — how to get started.
2022. Sahal Estimé, Michelle. Luettavissa: https://gofore.com/en/diversity-equity-
and-inclusion-in-the-design-of-digital-services-how-to-get-started-2/

Ethical design. Towards socially sustainable digitalisation. 2022. Leander, Suvi; Sahal
Estimé, Michelle; Vihavainen, Sami. Gofore. Ladattavissa: https://gofore.com/opas-
eettisesti-kestava-muotoilu/#lataa-ilmainen-englanninkielinen-opas-eettisesti-
kestavaan-muotoiluun

Jarjestodigi-kartoituksen tulokset 2024. Heikkila, Tuomo; Seppala, Piritta; Vuohelainen,
Hanna. Ladattavissa: https://www.jarjestodigi.fi/

Palvelumuotoilun perusteet. Maksuton, lyhyt verkkokurssi eOppiva-ymparistossa
palvelumuotoilun peruskasitteista ja prosessista: https://www.eoppiva.fi/
koulutukset/palvelumuotoilun-perusteet

Saavutettavuusvaatimukset. Liikenne- ja viestintavirasto Traficom. Saavutettavuus
tarkoittaa sita, ettda mahdollisimman moni erilainen ihminen voi kayttaa verkkosivuja
ja mobiilisovelluksia mahdollisimman helposti. Saavutettavuus on ihmisten
erilaisuuden ja moninaisuuden huomiointia verkkosivujen ja mobiilisovelluksien
suunnittelussa ja toteutuksessa. https://www.saavutettavuusvaatimukset.fi
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Datavastuullisuus:
Hallittumpaa datan

kasittelya jarjestoissa

Eettiseen digitalisaatioon liittyy keskeisesti se, etta dataa kasitelldan
hallitusti ja vastuullisesti. Parhaimmillaan jarjesto voi datan avulla
vahvistaa tyonsa vaikuttavuutta samalla, kun se osaa ennakoida
mahdollisia datan kasittelyn riskeja.

Katso webinaari tieke.fi/eettinenjarjestodigi



meilla on paljon, mutta sita ei aina onnistuta jalostamaan inhimillisesti arvokkaak-

si tiedoksi. Oheisessa klassisessa mallissa informaation, tiedon ja viisaudenkin
kivijalkana toimii data, joka koostuu lopulta digitaalisessa muodossa olevista merkkien
ja symboleiden jonoista. Data tarkoittaa siis lopulta digitaalisessa muodossa olevaa in-
formaatiota.

Dataa saatetaan helposti ajatella neutraaleina merkkisarjoina, joiden ainoana tehtava-
na on varmistaa jonkin digitaalisen palvelun sujuva toiminta. Néama merkkisarjat muuttu-
vat kuitenkin ihmisellekin kiinnostaviksi, kun ymmarretaan niiden merkitys. Ajatellaanpa
vaikkapa seuraavaa viiden numeron sarjaa.

E lamme nakokulmasta riippuen informaatio- tai tietoyhteiskunnassa — informaatiota

2180, 3325, 2010, 1894, 2900

Jos meilla ei ole lisatietoa naista luvuista, ne ovat "vain dataa” eivatka vaikuta kovin kiin-
nostavilta. Voimme vain arvailla, edustavatko numerot kenties vuosilukuja tai vaikkapa
tiettyjen alueiden asukaslukuja. Mutta jos numeroiden yhteydessa kerrotaan, etta ne ovat
organisaation henkiloston kuukausipalkkoja, tulee datasta hyvin tarkeaa palkanmaksun
nakokulmasta. Samalla siita tulee suojattavaa tietoa, jota ei ole tarkoitettu julkisesti kaik-
kien saataville.

Jarjeston toiminta vaatii dataa

Dataa syntyy nykyaan valtavia maaria esimerkiksi ostosten maksamisen, suoratois-
topalvelun katselun tai verkkosivuilla vierailun yhteydessa. Dataa muodostuu usein
oikeastaan automaattisesti ilman, etta erikseen paatamme luoda sita. ATK:sta eli au-
tomaattisesta tiedon kasittelysta on paljon hyotya, mutta nykyiselld datan aikakaudella
uhkana on, etta ihmisilta hamartyy ymmarrys siita, miten heita koskevaa dataa kerataan
ja kasitellaan.

Data on usein arvotonta ilman
hierarkian ylempia kerroksia

Tiedon ja tietamyksen kaytto "Pysdyta auto

Viisaus T P i
paatoksiin ja arviointiin rauhallisesti

Tiedon tulkitsemista ja “Punainen valo risteyksessa
soveltamista tarkoittaa pysahtymista”

Tietamys

Informaatiota, "Liikennevalo on

Tieto - .
jolla on konteksti punainen risteyksessa

"Punainen, risteyksien
koordinaatit Espoossa”

Informaatio Dataa, jolla on merkitys

"FFAQ7A,

Data Merkkeja ja symboleita 60.169870, 24.747606"

Lahde: Sitra ja Opetushallitus — Datatalousosaamisen perusteita perusopetukseen ja toiselle asteelle
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Tietovaranto Esimerkkeja datasta

Talous Kirjanpito, budjetointi, hankkeiden talousraportit

Tiedot tyontekijoista ja vastuunjaosta, erilaiset
Hallinto sopimukset, poytakirjat kokouksista, tiedot jarjestelmien
kayttooikeuksista

Jasenet ja sidosryhmat Jas_e_nlugttelq, yhteistyokumppaneiden yhteystiedot,
lahjoittajien tiedot
Tapahtumaan osallistuvien henkilotiedot, tilastot

Jarjeston toiminta A . : o
toimintaan osallistuvien maarista

T Uutiskirjeiden tilaajat, verkkosivujen ja sosiaalisen
Viestinta . -
median analytiikka

Toiminnan vaikutukset ympariston, sosiaalisen
Vastuullisuus vastuullisuuden ja hyvan hallintotavan (ESG)
nakokulmista

Oman toiminnan Tutkimukset, kyselyt, palautteet, hankkeiden ja
arviointi ja vaikuttavuus  projektien seuranta

Jarjeston kannattaa pyrkia siihen, etta datan kasittely ei ole liian automaattista vaan ta-
pahtuu tietoisesti omia arvoja palvelevalla tavalla. Kun dataa késitellaan harkitusti yndessa
sovittujen kaytantojen mukaan, saavutetaan parempia tuloksia ja valtetaan riskit tietojen
vuotamisesta tai virheelliseen tietoon pohjautuvista paatoksista. Dataa keraavat digitaa-
liset valineet ovat hyva renki, mutta huono isanta.

Paapiirteissaan jarjeston hallinnoimaa dataa voi jakaa erilaisiin tietovarantoihin ohei-
sen taulukon mukaisesti. Tietovarannolla tarkoitetaan kokonaisuutta, joka muodostuu
tiettyyn teemaan, kuten talouteen liittyvasta datasta. Tietovaranto ei siis tarkoita yksit-
taista ITjarjestelmaa, vaan siihen voi sisaltya esimerkiksi talouteen liittyvaa dataa useista
jarjestelmista.

Taulukossa ylimmilla riveilla olevaa dataa tarvitaan, jotta jarjeston toiminta on ylipaa-
taan mahdollista. Alemmilla riveilla oleva data on tarkeaa jarjeston toiminnan kehittami-
seksi. Esimerkiksi tieto verkkosivulla vierailleiden tai tapahtumiin osallistuneiden maarista
kertoo jarjestolle siita, minkalaiset sisallot koetaan kiinnostaviksi. Resursseja kannattaa
suunnata asioihin, joilla saadaan jarjeston tavoitteiden kannalta parhaita tuloksia.

Tutkimuksilla ja kyselyilla saadaan dataa, jolla paastaan kohti jarjeston vaikuttavuuden
arviointia. Jarjeston kannattaa pohtia, minkalaisia vaikutuksia se toiminnassaan tavoitte-
lee, ja miten niita voisi datalla todentaa. Mita paremmin jarjestolla on nayttaa dataa oman
toimintansa vaikuttavuuden tueksi, sita helpompaa vaikuttavuudesta on myos viestia
ulospain muun yhteiskunnan suuntaan.

Dataa keraavat digitaaliset valineet
ovat hyva renki, mutta huono isanta.
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Miten arvioida jarjeston vaikuttavuutta?

Kun suunnittelet toimintaa, suunnittele sita keinona paasta tavoitteeseen, eika
vain tavoitteena itsenaan. Yrita katsoa ikaan kuin toiminnan “yli": Mita hyvaa siita
oletetaan seuraavan? Mita hyvaa haluaisit siitd seuraavan? Miten voisit taman
sanoittaa?

El: "Tavoitteena on jarjestaa 10 tilaisuutta nuorille.” VAAN: "Tavoitteena on
ymmartaa nuoren itsetunnon rakentumista ja osallistaa nuoria. Tavoitteen
saavuttamiseksi jarjestetdan 10 tilaisuutta, joissa kokeillaan erilaisia harjoittei-
ta ja arvioidaan niiden toimivuutta. Tuloksena 75 % mukana olevista nuorista
kokee itsetuntonsa parantuneen.

Lainauksen lahde: Opintokeskus Sivis — Vaikuttavasti.fi

Datan tuottaminen ja jakaminen

Jarjesto voi tuottaa avointa dataa tai tietoa myaos itse, ja nain palvella muutakin yhteiskun-
taa. Alla on esitelty muutamia esimerkkeja siita, miten suomalaiset jarjestot osallistuvat
tiedon tuottamiseen ja jakamiseen. Suoraan dataa jaettaessa tulee huomioida vastuulli-
suus, ja esimerkiksi henkilotiedot tulee paasaantoisesti poistaa tai anonymisoida.

Kaikkea dataa ei kuitenkaan tarvitse tuottaa itse, silla muiden toimijoiden tuottamaa
dataa on saatavilla paljon myos avoimesti.

Datan keraaminen

Rotarypalvelu ry tekee vesistojen sinilevaseurantaa, ja sinilevatilannetta koske-
va data on koottu Suomen ymparistokeskuksen yllapitamsaan
Jarviwiki-palveluun.

Dataa analysoivat ja kokoavat palvelut

Jarjestin-palvelu mahdollistaa nuorisoalan jarjestdille omaa toimintaa kos-
kevan tiedon kokoamisen ja visualisoinnin. Kun dataa saadaan yhteen jarjes-
telmaan, voidaan nuorisojarjestojen toiminnan vaikuttavuudesta tehda myos
valtakunnallisia koosteita.

Tutkimukset ja raportit

Jarjestot tuottavat Suomessa jatkuvasti erilaisia tutkimuksia ja raportteja.
Esimerkiksi Suomen Punainen Risti seuraa vuosittain Yksindisyysbarometrilla
yksinaisyyden tilaa Suomessa.

Datan jakaminen ja avoin data

Suomen partiolaiset on avannut partiolippukunnille paljon dataa rajapintojen
kautta. Voit etsia jarjestollesi hyodyllisia avoimia tietoaineistoja myos 0soit-
teessa avoindata.fi
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Arkaluontoista tietoa tulee kisitella huolellisesti

Datan hyodyntaminen avaa ovia uusiin mahdollisuuksiin, mutta voi sisaltaa myos eri-
tyisia riskeja. Tavallisin datan kasittelyn riski on, etta jollain tapaa arkaluontoista dataa
kasitellaan liian laajasti tai sita paatyy vaariin kasiin. Arkaluontoinen tieto on yleisimmin
henkilGtietoa eli tietoa, joka on mahdollista liittaa tunnistettavissa olevaan henkildon.
Tietosuojalainsaadanto asettaa velvoitteita sille, miten jarjesto saa henkilotietoja ka-
sitella.

Toisaalta arkaluontoinen tieto voi olla jollain muulla tapaa salaista tietoa, joka koskee
esimerkiksi jarjeston sisaisia asioita tai paatoksentekoa. Jos tieto on jonkin toisen tahon
jarjestolle luottamuksellisesti jakamaa, sen kasittelysta on todennakaisesti sovittu erillisilla
kayttoehdoilla tai sopimuksilla.

Kun tietoa kasitellaan liian laajasti tai sitd vuotaa vaariin kasiin, on syyna yleisimmin
inhimillinen huolimattomuus tai epatietoisuus siita, miten tietoa tulisi kasitella. Tallaisia
tilanteita voi ehkaista seuraavilla toimenpiteilla:

« Tehkaa niin sanottu tietoinventaario eli kaykaa lapi, minkalaista dataa
talla hetkella kasittelette. Voitte lahted liikkeelle ylempana olevan taulukon
tietovarannoista ja tarkentaa, minkalaista dataa jarjestossanne niihin sisaltyy.

Luokitelkaa dataa sen sensitiivisyyden mukaan. Keskittykaa erityisesti
henkilotietoihin ja muihin arkaluontoisiksi katsomiinne tietoihin.

Tunnistakaa selkeimmat riskitilanteet, jossa tietoja saattaa paatya vaariin
kasiin. Tallaisia tilanteita voi jarjestossa olla esimerkiksi henkilotietojen
jakaminen liian laajalle joukolle sahkopostilla tai se, etta tarkeita tietoja jaa
vapaaehtoistoiminnan lopettaneen haltuun.

Muotoilkaa toimintatavat, joilla yleisimmat riskitilanteet valtetaan. Esimerkiksi
henkilGtietoja ei kannata ylipaataan jakaa sahkopostin liitetiedostoissa,

jotka jaavat helposti roikkumaan sahkopostipalveluun tai ladatut tiedostot
-kansioihin. Maaritelkaa myos kayttooikeudet sille, kenella jarjestossa saa olla
paasy mihinkin dataan.

Perehdyttakaa jarjeston tyontekijat ja vapaaehtoistyontekijat siihen, miten
jarjeston tietoja tulisi kasitella.

Tietosuojalla tarkoitetaan jokaiselle kuuluvaa oikeutta henkilotietojensa suo-
jaan. Tietosuojalla suojataan ihmisten henkilGtietoja silta, etta ne vuotaisivat
esimerkiksi netissa kaikkien nahtaville tai joku voisi esiintya toisena henkilona
kayttamalla toisen nimed, valokuvia tai muita tietoja.

Tietoturvalla tarkoitetaan keinoja, joilla suojataan tietoaineistot ja tieto-
jarjestelmat. Tietoturva voi pettaa esimerkiksi silloin, jos ulkopuolinen padsee
kirjautumaan yhdistyksen jarjestelmaan liian heikon salasanan vuoksi, tai jos
yhdistyksen hallituksen jasen havittaa tietokoneensa tai kannykkansa, jossa
on yhdistyksen toiminnan kannalta tarkeaa tietoa tai paasyoikeuksia
yhdistyksen tileille.

Eettinen digitalisaatio jérjestoissd 21



Tietoaineistojen keraaminen

Keraamme toiminnastamme
rahoittajien edellyttamaa tietoa

73%
70%

Keraamme toiminnastamme tietoa
oman toiminnan kehttamiseksi

Keraamme toiminnastamme
tietoa laajempaan kayttoon

Jaamme omia
tietoaineistojamme avoimesti

En osaa sanoa

80

@ 2024 @ 2022

Jérjestodigi 2024

Datan virheettomyys ja kattavuus keskeista

Sensitiivisten tietojen paatyminen vaariin kasiin ei ole ainoa riski, jota datan kasittelyyn liittyy.
Eras yleinen haaste on, etta paatoksia tehdaan virheellisen tai puutteellisen datan pohjal-
ta. Esimerkiksi kyselylomakkeiden kysymysten muotoilussa kannattaa olla tarkkana, jotta
vastaajat ymmartavat ne tarkoitetulla tavalla, eika vastauksista synny virheellisia tulkintoja.

Arkinen esimerkki valikoituneesta ja puutteellisesta datasta voi olla se, kun jarjesto
kartoittaa kohderyhmiensa tarpeita verkkokyselyn avulla. Vapaaehtoisiin verkkokyse-
lyihin vastaavat tyypillisesti ne, joilla on vahvoja mielipiteita toiminnasta, minka lisaksi
verkkokyselyyn vastaamiseen voi vaikuttaa henkilon digitaalinen osaaminen. Ihmiset,
jotka eivat tottumustensa tai digitaitojensa vuoksi vastaa verkkokyselyihin, jaavat siis
helposti datan ulkopuolelle. Tama rajoite on tarkea tiedostaa, jotta johtopaatokset ovat
seka luotettavia etta eettisia.

Datan virheettomyys tarkoittaa, ettei tiedoissa ole kirjoitus-, laskenta-
tai siirtovirheita.

Datan tarkkuus kuvaa, kuinka hyvin data vastaa todellisuutta tai mitattavaa
iimicta.

Datan kattavuus kertoo siita, kuinka taydellisesti data sisaltaa kaikki
tarvittavat tiedot ilmiosta, jota halutaan kuvata tai selvittaa.
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Vaikka data olisi virheetonta ja tarkkaa, se ei valttamatta ole kattavaa. Verkkokyselylla
keratysta datasta saattaa esimerkiksi puuttua ne, jotka jattavat vastaamatta digitaalisten
taitojensa tai tottumustensa vuoksi. Tiedon puutteellisuutta voidaan tasapainottaa muilla
menetelmilla, kuten haastatteluilla tai kohderyhmatapaamisilla.

Lapindkyvammalla datan kdsittelylla eteenpdin

Vastuullisuudessa puhutaan usein kadenjaljesta ja jalanjaljesta. Kadenjaljella viitataan
oman tyon positiiviseen vaikuttavuuteen, jota halutaan vahvistaa, ja jalanjaljella mahdol-
lisiin haittoihin, joita halutaan minimoida. Tassa osiossa esitellyilla vinkeilla jarjesto voi
hyodyntaa dataa tyonsa vaikuttavuuden lisadmiseksi ja valttaa riskeja, joita voi astua
kuvaan datan hyédyntamisen myota.

Alussa todettiin, etta nykyiselld datan aikakaudella ihmisilta saattaa kadota kosketus
siihen, miten ja miksi heita koskevaa dataa kerataan. Kun jarjesto on selkiyttanyt sisaisesti
datan hyddyntamisen prosessinsa, tulee sen huolehtia myos lapinakyvyydesta ulospain.
Tama tarkoittaa selkeda viestintaa digitalisaation ja datan hyodyntamisen tavoitteista ja
periaatteista.

Henkilotietojen kasittelysta kerrotaan perinteisesti tietosuojaselosteilla. Selosteiden
kieli on monesti hieman vaikeaselkoista, mika ei valttamatta rohkaise tutustumaan niihin.
Viestinnasta voi tehda vuorovaikutteisempaa keskustelemalla jarjeston jasenten kanssa
toiveista ja huolista, joita datan kasittelyyn liittyy. Jos jasenten kanssa paasee keskus-
telemaan heille luontevalla kielella, saattaa saada arvokasta tietoa lapinakyvyyden ja
palveluiden kehittamiseen.

Henkilotietojen kasittelysta viestimisen ymmarrettavyytta voi lisata pilkkomalla sita
osiin ja kayttamalla erilaisia visuaalisia elementteja. Esimerkiksi Tietosuoja harrastuksissa
-verkkosivustolla on julkaistu selkeita kuvakkeita, joita voi hyddyntaa viestinnan tukena.

2 QR
//E/

REKISTERINPITAJA LAPSEN TIEDOT REKISTEROITY

™ ﬁ'é
Qff .

© a

SENSITIIVINEN TIETOSUOJA TIETOTURVA-
DATA LOUKKAUS

Tietosuoja harrastuksissa —sivustolla julkaistuja kuvakkeita voi hyddyntda kerrottaessa henkilGtietojen
kasittelysta esimerkiksi jarjeston jasenille. Kuvakkeita voi hyddyntda myds omia tyontekijoita ja
vapaaehtoistydntekijoitd perehdyttdessaan.
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Lahteet ja lukemistoa

Data Ethics Canvas. Open Data Instituten julkaisema canvas, jonka avulla voi arvioida
dataa hyodyntavan projektin, tuotteen tai palvelun mahdollisuuksia ja riskeja. Canvas
sisaltad apukysymyksia, joita voi kayda lapi yhdessa keskustellen.
https://theodi.org/insights/tools/the-data-ethics-canvas-2021/

Jarjestodigi-kartoituksen tulokset 2024. Heikkila, Tuomo; Seppala, Piritta; Vuohelainen,
Hanna. Ladattavissa: https://www.jarjestodigi.fi/

Minkalaisen tiedon varassa jarjestot kehittavat toimintaansa? Artikkeli SOSTE Suomen
sosiaali ja terveys ry:n sivuilla. Julkaistu 22.11.2022. https://www.soste.fi/uutiset/
millaisen-tiedon-varassa-jarjestot-kehittavat-toimintaansa/

Tietosuoja harrastuksissa. Tietosuojavaltuutetun toimiston ja TIEKEN hankkeessa
julkaistu sivusto, joka opastaa henkilGtietojen kasittelyyn harrastustoiminnassa.
Sivustolta [6ydéat opastavaa materiaalia yhdistysten hallitukselle, valmentajille ja
ohjaajille, vanhemmille seka lapsille. Sisaltaa myos kuvakkeita, joita jarjesto voi
kayttaa osana informointiaan tietosuojasta.
https://tietosuojaharrastuksissa.fi/

Tietosuoja.fi — Usein kysyttya yhdistystoiminnasta. Tietosuojavaltuutetun toimiston
UKK-osio seka opas yhdistyksille.
https://tietosuoja.fi/usein-kysyttya-yhdistystoiminta

Vaikuttavasti - Arviointitaidot haltuun ja vaikutukset esiin! Opintokeskus Siviksen
erityisesti jarjestoille suunnattu arvioinnin itseopiskelusivusto.
https://vaikuttavasti.fi/

Viisi askelta datavastuullisuuteen. Mikko Eloholma. Artikkeli on tuotettu Digiosaavat
yritykset ja yhteisot Keski-Suomessa -hankkeessa.
https://tieke.fi/5-askelta-datavastuullisuuteen/
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LHEACHIERE
digilainsaadanto:
Eettisen digitalisaation
EILE

Digi- ja datalainsdadanto tuo jarjestoille seka velvoitteita
ettd mahdollisuuksia. Lakien tavoitteena on varmistaa, etta
esimerkiksi tekijanoikeuksien tai tietosuojan alaista dataa
kaytetaan lapinakyvasti ja yksilon oikeuksia kunnioittaen.

Katso webinaari tieke.fi/eettinenjarjestodigi



arjestdjen ja yhdistysten kannattaa tutustua lainsaadantoon kahdesta syysta. En-

sinnakin lainsaadanto saattaa velvoittaa jarjestoja, ja toisaalta jarjestot voivat myos

kertoa jasenistolleen lainsaadannon heille turvaamista digitaalisista oikeuksista.
Yhdistyksilla on tarkea rooli seka datan kasittelijoina ettéd jasenistonsa digitaalisen osaa-
misen lisagjina.

Tekijanoikeudet koskevat myos digitaalisia teoksia

Tekijanoikeus tarkoittaa tekijan yksinoikeutta paattaa teoksensa kaytosta. Teoksia voivat
olla esimerkiksi tekstit, kuvat ja videot. Osaa verkon sisalloista ei luokitella tekijanoikeuden
suojaamiksi teoksiksi. Naihin lukeutuvat mm. lait, asetukset ja viranomaisten paatokset.
Tekijanoikeus suojaa teoksessa ilmenevaa itsenaista ja omaperaista ilmenemismuotoa,
mutta ei ideaa, tietoa, teoriaa tai periaatetta (Lahde: kopiraittila.fi).

Verkosta on helppo kopioida muiden kirjoittamaa tekstia tai ladata mita tahansa
kuvia muutamalla klikkauksella, ja tekijanoikeudet saattavat talloin helposti unohtua.
Tavalliset tekijanoikeuksia koskevat saannot koskevat kuitenkin myds verkossa julkais-
tua sisaltoa. Alla olevilla vinkeilla paaset liikkeelle tekijanoikeuksien huomioimisessa.

Ennen kuin hyodynnat verkosta 10ytyvaa sisaltoa (tekstit, kuvat, videot),
pohdi ainakin seuraavia asioita.

- Mieti, miten haluat kayttaa sisaltoa. Muista, etta ilman erillista
lupaa voit esimerkiksi siteerata tekstista lyhyen katkelman, kunhan
lahde mainitaan ja kayttd on hyvan tavan mukaista. Voit myos viitata
ideoihin tai periaatteisiin ilman, etta kopioit teosta itseaan.

Tarkista, onko kyseessa tekijanoikeudella suojattu teos. Jos
sisaltdo on omaperainen ja luovan tyon tulos, siihen todennakoisesti
sovelletaan tekijanoikeutta.

« Selvita, kenelle tekijanoikeus kuuluu, eli kuka on teoksen tekija?

Tarkista kayttoehdot ja mahdollinen lisenssi. Katso, onko sisallon
yhteydessa mainittu lisenssi (esim. Creative Commons) tai
kayttoehdot, jotka kertovat, mita saat tehda.

Jos erillisia kayttoehtoja tai lisenssia ei ole, sinulla ei
automaattisesti ole lupaa kayttaa sisaltoad. \Voit kuitenkin pyytaa
tekijalta luvan esimerkiksi sahkopostitse.

Lisensseista:

Tekija voi halutessaan sallia teostensa vapaamman kayton maarittele-
@ malla niille sopivat ehdot esimerkiksi Creative Commons (CC) -lisens-

sien avulla. CC-lisensseilla voi esimerkiksi maaritelld, ettd muut voivat
hyodyntaa teosta, kunhan mainitsevat sen alkuperaisen tekijan. Verkosta voi
myos etsia esimerkiksi CC-lisenssilla varustettuja kuvia jarjeston kayttoon.
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Tietoturvaa ja tietosuojaa

2024 2024
Tietosuoja Tietoturva
3% 3%

2%\\ 2%\\

34% 52% 34% 47%

8% 10%

@ Hallinnassa
@ Enosaasanoa

Tehdaan jo, mutta osaamista puuttuu
@ On tulevaisuuden suunnitelmissa

Ei tarvita nyt

Jarjestodigi 2024

Tietosuojalainsaddanto suojaa henkilotietoja

Tietosuojalainsaadanto on monille tuttua EU:n yleisen tietosuoja-asetuksen eli GDPR:n
muodossa. Lainsaadannon tehtavana on varmistaa, etta jokaisen henkilotietoja kasitellaan
asiallisissa rajoissa ja turvallisesti. Henkilotiedolla tarkoitetaan kaikkea sellaista tietoa,
jonka pohjalta henkilo voidaan tunnistaa. Jarjeston toiminnassa henkilotietoa voivat olla
esimerkiksi tyontekijoiden, jasenten tai toimintaan osallistuvien nimet, valokuvat ja sah-
kopostiosoitteet.

Jarjesto toimii rekisterinpitajand kasitellessaan henkilotietoja omaa toimintaansa var-
ten. Taman vuoksi se on vastuussa siita, etta henkilGtietoja kasitellaan lainmukaisesti.
Alkuun paasee hahmottamalla, mika osa jarjeston kasittelemésta datasta on henkilGtietoa
ja mihin tarkoituksiin sita kasitellaan. Tassa tyossa auttaa datavastuullisuutta koskevassa
luvussa esitelty tietoinventaario. Henkilotietojen keraamiselle ja kasittelylle tulee myos
tunnistaa lainmukainen kasittelyperuste, kuten suostumus, sopimus tai rekisterinpitajan
oikeutettu etu. Lisatietoa kasittelyperusteista ja tietosuojalainsaadannosta loydat osion
lopusta loytyvien linkkien kautta.

Jarjesto on vastuussa siitd, etta
henkilotietoja kasitellaan lainmukaisesti.
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Sosiaalisen median kdytetyimmat kanavat jarjestoissa
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Jarjestodigi-kartoitukset 2017-2024. Vastaajamaara 400-500 / vuosi.
Vastaajina ovat kaikenkokoiset jarjestot.

Testaa osaamisesi tietosuojasta: Tietosuoja harrastuksissa -sivustolle on koot-
tu oppimista tukevia testeja, joilla voit kartoittaa perustason ymmarrystasi tie-
tosuojasta. Vaikka testien esimerkeissa viitataan harrastustoimintaan, niita voi
suurilta osin soveltaa myds muunlaiseen yhdistysten ja jarjestojen toimintaan.
Testin tekemisen jalkeen saa raportin, jossa kerrotaan, miten parjasit.

Testaa tietosuojaosaamisesi: Tietosuojaharrastuksissa.fi

EU-lainsdadanto luomassa reilumpia verkkopalveluita

Jarjestotkin kayttavat toiminnassaan paljon erilaisia globaaleja digitaalisia alustoja ja
palveluita, joihin kuuluvat esimerkiksi somepalvelut, kuvien ja videoiden julkaisualustat,
verkkosivualustat tai karttapalvelut, joihin jarjeston osoitteet voi linkittaa.

Talla hetkella suosituimmat verkon ja sosiaalisen median palvelut ovat usein yhdysval-
talaisten niin sanottujen datajattien hallinnoimia. Naihin lukeutuvat mm. Googlen palvelut
(myos YouTube), Facebook, Instagram ja X. Kiinasta tulevia suosittuja palveluihin taas
kuuluu mm. TikTok.

Datajattien palveluita kaytetaan hyvin laajasti, minka vuoksi niilla on myos paljon val-
taa. Ne voivat esimerkiksi paattaa siita, minkalaiset sisallot saavat palveluissa eniten
nakyvyytta. EU onkin lainsaadannossaan alkanut viitata suurimpiin palveluntarjoajiin
"portinvartijoina” ja pyrkinyt luomaan lainsaadantoa varmistaakseen, etta digitaaliset
palvelut toimisivat reilusti ja lapinakyvasti alustoilla toimivien kayttdjien ja organisaatioi-
den suuntaan.

EU:n Digipalveluasetus (Digital Services Act) pyrkii lisddmaan verkkopalveluissa jul-
kaistun sisallon lapinakyvyytta, turvallisuutta ja luotettavuutta. Esimerkiksi sosiaalisen
median palveluiden tulee poistaa tehokkaasti laittomaksi raportoitu sisalto. Jos taas
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henkilon tai jarjeston tili jaadytetadn perusteetta, on tilin haltijalla oikeus kiistaa vaitteet
ja saada asia kasiteltya ilman viivastysta. Kayttajalla on oikeus aiempaa selkeammin
ymmartaa, mika sisallosta on mainontaa, ja hanella tulee olla oikeus kytkea algoritmien
suosittelujarjestelmat pois paalta.

Jarjesto voi jatkossa osallistua laittoman sisallon raportointiin ja vaatia selkeampaa
asiakaspalvelua verkkoalustoilta. Se voi jopa hakea itselleen luotettavan ilmoittajan (trust-
ed flagger) valtuuksia, jolloin se voi raportoida selkedmmin valetilien julkaisua ja laitonta
sisaltoa. Suomessa luotettavan ilmoittajan statuksen on saanut tahan mennessa esimer-
kiksi Pelastakaa Lapset ry.

Eettisempien digitaalisten palveluiden valinnasta

Globaalien verkkopalveluiden eettisia haasteita on kasitelty mediassa paljon. Vaikka
palveluissa on paljon eroja, niilla on samankaltainen liikketoimintamalli. Palvelut keraa-
vat kayttajistaan valtavat maarat yksityiskohtaista dataa, joka mahdollistaa tarkkojen
henkiloprofiilien muodostamisen. Kun palvelu tuntee tai kokee tuntevansa kayttajansa
mieltymykset, se tarjoaa hanelle sopivia mainoksia ja siséltoja.

Erilaiset tahot maksavat palvelulle siita, etta heidan sisaltdjaan tai mainoksiaan nayte-
taan tietynlaisille henkildille. Vaikka somepalvelun kayttaminen saattaa olla ilmaista, niin
henkilon voi ajatella maksavan palvelusta henkilodatalla, jota hanesta kerataan.

Palvelut haluavat pitaa kayttajan palvelussa mahdollisimman pitkaan, minka vuoksi
algoritmit suosivat koukuttavaa ja voimakkaita tunteita herattavaa sisaltoa. Joskus tal-
lainen sisalto voi olla jopa harhaanjohtavaa disinformaatiota, silla se herattaa kayttajien

Sosiaaliseen mediaan ja viestintaan liittyvat suositut digipalvelut ovat vakiintuneet
osaksi jarjestojen, yritysten ja julkisen sektorin toimintaymparistoa. Ne mahdollistavat
laajojen ihmisjoukkojen tavoittamisen tavalla, johon perinteisemmat mediat eivat ny-
kyaan valttamatta pysty. Samalla ne kayttavat dataa tavalla, jossa on eettisia epakohtia.
Jarjeston kannattaa kiinnittaa palveluita valitessaan huomiota ainakin seuraaviin asioihin.

« Tavoittavatko jarjeston sisallot palvelussa haluttuja kohderyhmia?

 Syntyyko palvelussa mielekasta keskustelua vai korostuuko
vuorovaikutuksessa selvasti pahantahtoinen kommentointi?

« Miten palvelu keraa ja kayttaa dataa? Arviointia voi tehda tutustumalla
palvelun tietosuojaselosteeseen seka etsimalla tietoa siitd, miten palvelua on
uutisoitu mediassa.

« Voiko kayttdja itse vaikuttaa datansa kasittelyyn? Esimerkiksi
yksityisyysasetukset voivat tarjota keinoja rajoittaa datan kayttoa tiettyihin
tarkoituksiin.

« Miten jarjesto voisi hyodyntaa EU:n digipalveluasetuksen tarjoamia oikeuksia
ehkaistakseen kielteisia tilanteita palvelussa? Lisatietoa oikeuksista loydat
Traficomin sivuilta (linkki lahdeluettelossa).
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Lahteet ja lukemistoa

Creative commons Suomi. Tietoa lisensseista, joiden avulla tekija voi halutessaan sallia
teoksensa vapaamman kayton maarittelemalla sopivat ehdot.
https://creativecommons.fi/

Datatalouden ABC -verkkokurssit. Sitran tuottamat kolme avointa verkkokurssia
datalainsaadannosta, joissa avataan esimerkkien kautta mm. digipalveluasetusta ja
tekodlyasetusta. Jokaisen verkkokurssin kesto suorittajalle on noin 60-90 min.
https://www.sitra.fi/hankkeet/datatalouden-abc/

Jarjestodigi-kartoituksen tulokset 2024. Heikkila, Tuomo; Seppala, Piritta; Vuohelainen,
Hanna. Ladattavissa: https://www.jarjestodigi.fi/

Kopiraittila. Kopioston tuottama pelillinen materiaali tekijanoikeuksien oppimiseen ja
opettamiseen. https://kopiraittila.fi/

Luotetut ilmoittajat. Traficom. EU:n digipalveluasetuksen myota erilaisilla yhteisdilla on
mahdollisuus hakea luotetun ilmoittajan asemaa. Luotettujen ilmoittajien tarkoitus
on torjua laitonta sisaltod internetissa. https://www.traficom.fi/fi/viestinta/
datatalous-ja-digipalvelut/luotetut-ilmoittajat

Tietosuoja harrastuksissa. Tietosuojavaltuutetun toimiston ja TIEKEN hankkeessa
julkaistu sivusto, joka opastaa henkilotietojen kasittelyyn harrastustoiminnasta.
Sivustolta loydat opastavaa materiaalia yhdistysten hallitukselle, valmentajille ja
ohjaajille, vanhemmille seka lapsille. Sisaltaa myos kuvakkeita, joita jarjesto voi
kayttad osana informointiaan tietosuojasta. https://tietosuojaharrastuksissa.fi/

Tietosuoja.fi — Usein kysyttya yhdistystoiminnasta. Tietosuojavaltuutetun toimiston
UKK -osio seka opas yhdistyksille.
https://tietosuoja.fi/usein-kysyttya-yhdistystoiminta

Traficom — Kysymyksia ja vastauksia digipalveluasetuksesta
https://www.traficom.fi/fi/DSA-kysymykset
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Tekoalyn eettinen
hyodyntaminen

Viime vuosien kehitys on tuonut erityisesti tekstia ja kuvaa tuottavat
ns. generatiiviset tekoalyt kaikkien ulottuville. Nama tyokalut

voivat auttaa myos jarjestétoimijoita esimerkiksi ideoinnissa,
tekstien muokkaamisessa ja tiivistamisessa. Tekodly mahdollistaa
tehokkaamman tydskentelyn, mutta sen kaytto sisaltaa myos
riskeja. Hyodyntaminen on eettisemmalla pohjalla, kun tekoalyn
tuottamat sisallot kaydaan lapi huolellisesti, ja tekoalylle ei syoteta
arkaluontoista tietoa. Jarjestossa kannattaa yhdessa maaritella,
mitka ovat tekoalyn kayton tavoitteet ja pelisdaannaot.

Katso webinaari tieke.fi/eettinenjarjestodigi



Tukidly ja vasymaton tyokaveri

Jarjestodigi-kartoituksessa (2024) reilu kolmannes vastaajista kertoi, etta tekoalyn
kaytto jarjestossa on satunnaista, mutta sallittua. Lahes yhta moni sanoi, etta teko-
alya ei jarjestossa hyodynneta. Viidennes seuraa kehitysta, mutta paatokset tekodalyn
kayttoonotosta odottavat. Reilulla 5 prosentilla tekoaly oli aktiivisessa kaytossa. Valta-
kunnallisissa jarjestoissa ja liitoissa tekodalya kaytettiin enemman kuin alueellisissa tai
paikallisjarjestoissa.

Alla olevaan kuvaan on koottu yleisimpia tarkoituksia, joihin jarjestotoimijat tekoalya
kayttivat.

Eniten tekoalya kaytettiin ideoinnin tukena, tiedonhaussa ja tekstien parantelussa seka
tiivistamisessa. Naissa kayttotarkoituksissa tekoaly toimii parhaimmillaan inhimillisen
sisallontuotannon tukena, niin sanottuna tukialyna, mutta sille ei ulkoisteta omaa ajattelua
tai sisallontuotantoa. Tekoalya voi pitda myds vasymattomaénda tydkaverina, jonka kanssa
keskeneraisista ideoista voi keskustella. Kayttokelpoista sisaltoa saa tekoalylta harvoin
heti, mutta prosessin myota tydssa paasee yleensa eteenpain.

Jos esimerkiksi kaipaat ideoita jarjeston henkiloston tulevaan tekoalykoulutukseen, voit
pyytaa tekodalylta ehdotuksia koulutuksen rakenteeksi. Voit tdman jalkeen tarttua naista
ehdotuksista mielestasi parhaaseen ja kysya siita tarkentavia kysymyksia. Kun olet hetken
jatkanut kyselyprosessia eli "promptaamista”, on tekoaly saattanut tuottaa hyvan luon-
noksen, jonka tyostamista voit jatkaa itse. Mutta vaikka et paatyisikaan jatkotyostamaan
tekoalyn luomusta, on oma ymmarryksesi todennakoisesti lisaantynyt prosessin aikana.
Vaikka keskustelu ei tuottaisi suoraa vastausta alkuperaiseen kysymykseen, ajatusten sa-
noittaminen synnyttaa usein uusia nakokulmia — aivan kuten keskustellessa oikeidenkin
tyokavereiden kanssa.

Tekodly vastaa koulutusdatansa pohjalta

Kun tekoalylta kysyy jotain, se pyrkii antamaan todennakdisimman vastauksen koulu-
tusaineistonsa pohjalta. Tama aineisto eli koulutusdata sisaltaa kaytannossa valtavan
maaran netissa julkaistua sisaltoa eli dataa. Tekodlyn tuottaa vastauksensa siis ikaan

Mihin tekodlya kdytetaddn jarjestotyossa?

Ideoinnin tuki 54%

Tiedonhaku ja seulonta 47%

Tekstien muokkaaminen,
parantelu ja tuottaminen

Tiivistelmien, yhteenvetojen ja

koosteiden tekeminen 46%

Neuvojen kysyminen
Kaannokset

Kuvat ja kuvitukset

Jarjestodigi 2024
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Ylla on tekoalyn luoma kuva pankkiirista. Stereotyyppisesta kuvasta huomaa,
etta tekoalyn koulutusdata ei ole ollut kovin monipuolista.

Kuvan ldhde: Mediakasvatusseura: Miltd ndytan — Harjoituksia generatiivisen tekoalyn tulkintaan
(2023). Kuva on luotu Midjourney-palvelulla.

kuin tuottamalla luovan koonnin siita, mita ihmiset ovat netissa julkaisseet. Tekoalyn
vastaukset voivat hyvin menna metsaan, silla netistakin 10ytyva sisalto voi olla keksittya,
valheellista tai muuten yksipuolista.

Koulutusdatan yksipuolisuus voi nousta esiin esimerkiksi silloin, jos pyytaa tekoalylta
kuvia pankkiirista tai opettajasta, ja saa tulokseksi yleisia sukupuolistereotypioita sisaltavia
kuvia. Tekoaly tuottaa tamankaltaista siséaltod, koska se ottaa mallia netista loytyvasta
kuvastosta.

Tekodlyn riskeja

Tekoaly on nopea tuottamaan ideoita ja koonteja tai tiivistelmia laajasta aineistosta. Ih-
minen on kuitenkin tekoalya parempi eettisessa ja moraalisessa arvioinnissa, ihmisten
valisen vuorovaikutuksen ymmartamisessa seka erilaisten tilanteiden hienovaraisessa
lukemisessa. Ihminen osaa myos arvioida kriittisesti sita, onko jokin vaite totta, ja tarkistaa
vaitteen tarvittaessa useista lahteista.

Keskeisin tekoalyn hyodyntamisen riski liittyy sen taipumukseen hallusinoida eli tuottaa
valheellisia vastauksia tai taysin keksittyja tarinoita. Hallusinointi johtuu yksinkertaisesti
siita, etta tekoaly muodostaa vastauksensa valitsemalla koulutusdatassaan esiintyvia
todennakoisimmin yhteensopivia sanoja. Se, etta jokin sanojen yhdistelma on todennakoi-
nen, ei kuitenkaan tee siita totta. Muista, etta olet ihmisena aina vastuussa lopputuloksista
tekodlya kayttaessasi.
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Tekoalyn kayttoon voi myas liittya riskeja oman yksityisyyden vaarantumisesta tai
arkaluontoisten tietojen paatymisesta vaariin kasiin. Tekoalylle ei tule syottaa omia tai
muiden henkilGtietoja tai jollain muulla tapaa salaisiksi katsottavia tietoja, koska on vai-
keaa saada varmuutta siita, mihin naita tietoja loppujen lopuksi kaytetaan. Ja vaikka te-
koalymallin luoja kasittelisikin tietoja asianmukaisesti, voivat ne silti paatya vaariin kasiin
tietomurron seurauksena.

Eras tekoalyn yleistymisen riski on se, etta tekoalya on todella helppoa kayttaa pa-
hantahtoisiinkin tarkoituksiin — kuten vaarennettyjen videoiden eli syvavaarennosten
(deepfake) luomiseen.. Esimerkiksi poliitikoista on tehtailtu paljon vadrennettyja videoita,
joilla he sanovat provosoivia asioita. Joskus videoita tehdaan puhtaasti huumorimielessa,
mutta osa voi olla tarkoituksellisesti harhaanjohtavaa ja pyrkia vaikuttamaan julkiseen
mielipiteeseen.

Tekoalya kaytettdessa voi helposti syntya illuusio siita, etta keskustelisi toisen ihmisen
kanssa, mika voi johtaa liialliseen luottamukseen tekoalya kohtaan. Tekoalyn rajoitteet
tulee siksi aina pitda mielessa. Omaa tyota ei kannata ulkoistaa tekoalylle myoskaan siksi,
ettd omat ajattelutaidot eivat talloin saa harjoitusta vaan voivat jopa hiljalleen heikentya.

Lainsaadanto vaatii jarjestoiltakin
panostusta tekodlylukutaitoon

Euroopan unionin Al Act -tekoalyasetus on astunut voimaan 1. elokuuta 2024 ja etenee
vaiheittain vuosien 2025-2026 aikana. Asetus lahestyy tekoalyjarjestelmia neliportaisen
riskiluokittelun kautta, jossa saantelyn tiukkuus riippuu toimintaan liittyvista riskeista.
Mita suuremmat mahdolliset vaikutukset tai vaarat tekoalyyn liittyvat, sita tarkemmin sen
kayttoa valvotaan ja saannellaan.

Jarjestojenkin tulee siis arvioida oman tekoalyn kayttonsa riskeja, minka lisaksi sen
tulee varmistaa oman henkildston riittava tekoalylukutaito. Tekodlylukutaito viittaa siihen,
ettd henkilo ymmartaa tekoalyn toimintaa ja osaa kayttaa sita vastuullisesti.

Tekodlyasetuksen mukainen riskiluokitus

« Ei-hyvaksyttavissa oleva riski: kielletyt tekoalyjarjestelmat, jotka
uhkaavat ihmisten turvallisuutta ja oikeuksia. Naita ovat esimerkiksi
haitallinen manipulointi ja sosiaalinen pisteytys.

« Suuri riski: tekoalyn kayttotapaukset, jotka voivat aiheuttaa vakavia
riskeja terveydelle ja turvallisuudelle. Naita ovat esimerkiksi kriittisten
infrastruktuurien turvakomponentit ja oppilaitoksissa kaytettavat
tekodlyratkaisut. Naihin sovelletaan tiukkoja velvoitteita.

« Vahainen riski: tekoalyn kayttotapaukset, joissa tekoalyn kaytosta
on kerrottava. Naihin kuuluu esimerkiksi chatbottien kaytto
asiakaspalvelussa.

« Minimaalinen riski tai ei riskia: Naihin kuuluvat esimerkiksi tekodlya
sisaltavat videopelit ja roskapostisuodattimet.
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Ihminen on tekodlya parempi eettisessa ja
moraalisessa arvioinnissa, ihmisten vidlisen
vuorovaikutuksen ymmartamisessa seka erilaisten
tilanteiden hienovaraisessa lukemisessa.

Jarjeston tekoalyn hyodyntaminen sijoittuu yleisimmin kahdelle alimmalle riskitasolle,
jolloin silla on vahemman velvollisuuksia kuin suuririskiseksi luokitellussa tekoalyn hyo-
dyntamisessa. Tekoalylukutaidon vaatimus koskee kuitenkin kaikkia tekodlya hyodyntavia
organisaatioita, riskitasosta riippumatta. Lukutaidon varmistamisen lisaksi tulee huolehtia
tekoalyn lapinakyvyydesta eli siita, etta esimerkiksi jarjeston kotisivuilla vierailevat tunnis-
tavat tekoalypohjaisen chatbotin.

Jarjeston kanattaa pysahtya keskustelemaan siitd, minkélaisissa tehtéavissa tekoalysta
on aidostui hyotya, ja luoda jonkinlaiset saannot tai periaatteet tekoalyn kaytolle. Tekoa-
lysta saa parhaiten kuvan kokeilemalla sita itse. Tekoalya kannattaa lahestya uteliaasti,
mutta vastuullisesti.
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Lahteet ja lukemistoa

Jarjestodigi-kartoituksen tulokset 2024. Heikkild, Tuomo; Seppala, Piritta; Vuohelainen,
Hanna. Ladattavissa: https://www.jarjestodigi.fi/

Mediakasvatusseuran oppimateriaalit tekoalysta.
Milta naytan? Harjoituksia generatiivisen tekoalyn tulkintaan https://mediakasvatus.

fi/materiaali/milta-naytan/

Nakokulmia tekoalyyn — Opas nuorten parissa toimiville
https://mediakasvatus.fi/materiaali/nakokulmia_tekoalyyn_opas_nuorten_
parissa_toimiville/

Tekoalyn reilut saannot -verkkokurssi. Sitran avoin Datatalouden ABC -kurssi, joka
keskittyy EU:n tekoalyasetukseen.
https://www.eoppiva.fi/koulutukset/tekoalyn-reilut-saannot/

Tekoalyn pikaopas — Nain kaytat tekoalya tietotyossa. Lauri Jarvilehto.
https://www.laurijarvilehto.fi/tekoalyn-pikaopas

Tekodlyopas opettajille ja Digitaalinen informaatiolukutaito Al-opas. Faktabaari.
https://faktabaari.fi/edu/oppaat/
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Teknologian
ymparistokestavamp
kayttoa

Teknologia on vahvasti mukana jarjestojen arjessa, ja sen ekologisesti
kestdva hyodyntdaminen on osa jarjestojen eettista digitalisaatiota.
Laitteiden ja ohjelmistojen ymparistojalanjdlkea voidaan pienentaa
jo hankintavaiheessa tekemalla kestavampia valintoja, mutta myés
kayttamalla laitteita vastuullisesti ja pidentamalla niiden elinkaarta.

Katso webinaari tieke.fi/eettinenjarjestodigi



Vastuullisuus teknologiavalinnoissa

_ 4

10 % 19 %
"Kun valitsemme kayttoon "Kun valitsemme kayttoon
teknologiaa tai teknologiaa tai sovelluksia,
sovelluksia, otamme otamme huomioon etta
huomioon niiden niiden toimittaja on
ymparistovaikutuksia." sitoutunut eettisesti kestaviin

toimintatapoihin.”

@ Kyla Ei
Jérjestodigi 2024

Madonluvut kannustavat kestavampiin valintoihin

Vaikka teknologia on tuonut jarjestojen arkeen tehokkuutta, saavutettavuutta ja uusia
mahdollisuuksia, kayttoon liittyy merkittavia ymparistovaikutuksia, jotka jaavat helposti
kayttajilta piiloon.

Arjessa ei aina tule ajatelleeksi, etta:
« Elektroniikkajate on maailman nopeimmin kasvava jatelaji, jonka kierratysaste

globaalisti vuonna 2023 oli noin 22 %, Suomessa 49 %.

« |CT-ala vastaa arviolta 2—4 % maailman kasvihuonekaasupaastoista ja sen
paastot kasvavat kaikista toimialoista nopeimmin.

« Datakeskukset kuluttavat valtavia maaria sahkoa ja vetta.

« Yksi ChatGPT-kysely tuottaa yli 20 kertaa enemman paastoja kuin
hakukonekysely.

« Teknologian tuotannossa tarvitaan mineraaleja, joita tuotetaan
kyseenalaisissa olosuhteissa eri puolilla maailmaa.

« Myrkyllisia kemikaaleja sisaltavaa ICT-jatetta viedaan kasiteltavaksi
epainhimillisissa oloissa.

« Datankayton ja energiankulutuksen kannalta videot ovat raskasta sisaltoa:
80 % maailmalla liikkuvasta datasta on videosisaltoa.

Teknologian nopea kehitys johtaa siihen, etta toimivia laitteita halutaan uusia usein. Osa
ongelmaa on, etta uudet ohjelmistot ja palvelut eivat aina toimi vanhoilla laitteilla, mika
lyhentaa laitteiden kayttoikaa. Tama ilmio yhdistettyna matalaan kierratysasteeseen ja
korkeaan energiankulutukseen kasvattaa seka jatemaaraa etta paastoja.
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Tavoitteena vahemman haittaa, enemman hyotya

Kestava digitalisaatio ei tarkoita teknologian hylkaamista, vaan sen vastuullisempaa ja
harkitumpaa kayttoa. Teknologia tuottaa haittoja, mutta on myos osa ratkaisua. Tekno-
logialta suorastaan odotetaan ratkaisuja aikamsme viheligisiin ongelmiin.

Teknologian ymparistovaikutuksia voidaan tarkastella kahdesta nakokulmasta. Hiilija-
lanjalki kuvaa teknologian aiheuttamia paastoja, kun taas hiilikadenjalki kuvaa teknologian
avulla valtettyja paastoja. Kestavyys ei ole joko-tai-ajattelua eika yksittaisia tekoja, vaan
jatkuvaa pyrkimysta parempaan, vaikka pieninkin askelin.

Tutun esimerkin tasapainoilusta tarjoaa etatyo. Etatyo ja erityisesti kansainvaliset
etakokoukset vahentavat matkustamisen tarvetta, vaikka teknologian kaytto paastoja
aiheuttaakin. Energiavaihtoehtoja pohdittaessa uusiutuvan energian kaytto vahentaa
paastoja, mutta toisaalta tuulivoimalat vaikuttavat maisemaan ja linnustoon.

Arjen keinoja teknologian kestavampadan kayttoon

Kestavyytta toteutetaan kaytannon teoilla. Jarjestojen niukkenevien taloudellisten re-
surssien aikoina ymparistovaikutusten huomioon ottaminen on samalla mahdollisuus
saastaa hankinnoissa rahaa.

Laitteiden hankinta ja kaytto

Laitteiden valmistus aiheuttaa merkittavia paastoja ja kuluttaa luonnonvaroja. Siksi jokai-
nen laitehankinta -tai hankkimatta jattaminen - on myos ymparistoteko.

 Suosi ympdaristomerkittyja laitteita, kuten TCO Certified, EPEAT Registry.
EU:n ymparistomerkkia tai Joutsenmerkkia kaytetdaan elektroniikan
yhteydessa harvemmin.

- Harkitse kaytettyja tai tehdaskunnostettuja laitteita, kun mahdollista.
Kaytettyjen laitteiden kohdalla on hyva varmistaa, etta niihin on saatavilla
paivityksia ainakin kolmen seuraavan vuoden ajan. Varmista myos
yhteensopivuus (esim. Windows 11).

» Pidenna kayttoikaa: Uusien tietokoneiden suositeltu kayttoika on 7-10 vuotta,
puhelimien 5-7 vuotta. Ostettaessa kannattaa kysya takuulaajennusta. Jos
kannettavaa tietokonetta kayttaa 3 vuotta, 30 % sen paastoista syntyy itse
kayton yhteydessa ja valtaosa valmistuksessa. Vastaavasti alypuhelinten
osalta valmistus haukkaa viela suuremman osuuden.

« Huollata ja korjauta laitteita kivijalkaliikkeissa takuuajan jalkeen.

- Kierrata laitteet vastuullisesti: Vie toimivat laitteet kiertotalousyrityksille ja
rikkoutuneet SER-kierratykseen. Laitteet on ensin syyta tyhjentaa tai palauttaa
tehdasasetuksiin.

Verkkoyhteydet ja energiankulutus
Verkkoyhteyksien valinnalla ja laitteiden kaytolla voidaan vaikuttaa energiankulutukseen.

- Suosi kiinteaa tai langatonta verkkoa, kun turvallinen verkko on kaytettavissa.
Kiintea yhteys ja Wi-fi ovat mobiiliverkkoa energiatehokkaampia.

- Sammuta laitteet yoksi ja tyoajan ulkopuolella. Kytkimellinen jatkojohto
helpottaa virrankatkaisua.
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« Valta turhaa videotoistoa: Video on datan ja energian kayton kannalta
raskasta sisaltoa. Suosi audiota, kuten podcasteja, ja tekstipohjaista
viestintaa. Myos videopuhelut vievat paljon kaistaa.

« Tarkastele palvelintilan tuottajan energiaratkaisuja: Kiinnita
palveluntuottajien valinnassa huomiota niiden kayttamiin energiankayton
ratkaisuihin.

Viestinta ja digitaalinen arki
Viestintatavat ja digitaalinen kayttaytyminen vaikuttavat teknologian kuormitukseen.

- Sulje alylaitteissa taustalla pyorivat sovellukset, jotka kuluttavat turhaan
akkua ja energiaa.

 Tee joustavasti etatyota ja suosi etédkokouksia silloin, kun se on
jarkevaa. Muista kuitenkin tasapaino. Digitaalinen vuorovaikutus ei korvaa
ihmiskontaktia.

- Valta tulostamista: Paperi, muste ja laitteet kuormittavat ymparistoa monin
tavoin. Sahkoinen lasku tuottaa 20-40 kertaa vahemman paastoja kuin
paperilasku.

- Pida riittavasti laitetaukoja. Mieti, onko kaikki kaytto tarpeellista ja hyvaksi
itsellesi. Riittavat tauot tai kokonaan ruuduttomat paivat voivat tukevat seka
hyvinvointia etta ymparistoa.

Kevyempia verkkosivuja ja vihertavaa koodia

Jarjestodigi-kartoituksen tulosten mukaan harva jarjestotoimija kiinnittaa uutta teknolo-
giaa ja sovelluksia hankkiessaan huomiota ymparistonakokulmiin tai teknologiatoimitta-
jien eettisesti kestaviin toimintatapoihin. Osaltaan tata selittaa se, etta hankintojen tueksi
ei usein ole tietoa saatavilla.

Kun jarjesto on hankkimassa uutta digitaalista palvelua, huomiota kannattaa kiinnittaa
kestavyysnakokulmiin. Toimittajien ekologisuus- ja vastuullisuustyota voi pyrkia vertaile-
maan heidan kuvaustensa pohjalta ja kysymalla lisatietoa suoraan toimittajilta.

Eettisella palvelumuotoilulla ja ns. vihrealla koodilla voidaan edistaa seka ymparisto-
etta sosiaalista kestavyytta: huolehditaan siita, etta palvelu on saavutettava, kayttajien
monimuotoisuuden huomioon ottava ja toteutettu ohjelmointiratkaisuilla, jotka kuluttavat
vahemman tallennustilaa, laskentatehoa ja tiedonsiirtoa. Palveluiden tuottajilta voi myos
pyytaa ehdotuksia kestavyyden parantamiseksi. N&in jarjesto voi vaikuttaa omaan toimin-
taansa ja samalla kiinnittda huomiota kumppaneidensa vastuullisuustyohon.

Jo olemassa olevien verkkosivujen hiilijalanjalkea voi lahtea pienentdmaan
tarkastelemalla mm. kuvien ja videoiden kaytt6a sivustolla esimerkiksi
Aalto-yliopiston Greenpage Analyzer -tyokalun avulla.
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Lahteet ja lukemistoa

Green ICT -ekosysteemin tietopankki, johon siséaltyy mm. hankkijan opas:
https://greenict.fi/

Green Page Analyzer. Tyokalu verkkosivun datan kayton analysointiin Aalto-yliopiston
sivulla: https://greenpages.aalto.fi/

Jarjestodigi-kartoituksen tulokset 2024. Heikkila, Tuomo; Seppala, Piritta; Vuohelainen,
Hanna. Ladattavissa: https://www.jarjestodigi.fi/

Kymmenen yksinkertaista keinoa toimia tietotekniikassa kestavammin. 2023. Antti
Sipila. https://tieke.fi/kymmenen-yksinkertaista-keinoa-toimia-tietotekniikassa-
kestavammin/

New guide and tool: How digital services consider planetary limits. 2024. Artikkeli
Goforen sivulla: https://gofore.com/en/news/new-guide-and-tool-how-digital-
services-consider-planetary-limits/

Ymparistomerkkeja, joiden sivuilta voi hakea tietoa mm. laitteista:

EPEAT. Yhdysvaltalainen elektroniikkaan keskittynyt ymparistomerkki:
https://www.epeat.net/

TCO Certified. Globaali, tietotekniikkaan keskittynyt ymparistomerkki:
https://tcocertified.com/about/
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Hallituksen
tarkistuslista

Tama tarkistuslista on laadittu jarjestdjen hallitusten tueksi. Listaa
voi kdyttda monin tavoin kuten esimerkiksi keskustelun herattajana,
nykykdytantdjen tunnistamisessa seka kehittdmistoimien ja
seurannan tukena.

ten tai kehittamispajojen yhteyteen ja kayda lapi, miten asiat toteutuvat ja miten
niiden halutaan toteutuvan jatkossa. Tarkistuslista ei kuitenkaan tarjoa valmiita
vastauksia, vaan kannustaa yhteiseen keskusteluun ja omalle jarjestolle keskeisimpien
nakokulmien tunnistamiseen ja toimenpiteiden valintaan, mika palvelee myos tyonteki-
joiden ja vapaaehtoisten perehdyttamista.
Lisatietoa ja taustaa jokaisesta nakokulmasta loytyy taman oppaan luvuista.

N akokulmia voi ottaa keskusteluun vaikkapa yksi kerrallaan hallituksen kokous-

Eettinen
palvelumuotoilu

« Olemmeko miettineet, ketka kaikki palveluitamsme kayttavat tai voisivat
kayttaa — esimerkiksi eri-ikaiset, eri kieliryhmat, toimintarajoitteiset,
digitaidoiltaan erilaiset?

« Olemmeko tarkistaneet, etta palvelumme ovat helppokayttoisia ja
ymmarrettavia kaikille kayttajille? Onko esimerkiksi verkkosivujen teksti
selkeda, kontrastit riittavat ja saavutettavuudesta ylipaataan huolehdittu?

Miten voimme huolehtia siita, etta palautetta ja kehitysehdotuksia kysytaan
myos niilta, jotka eivat yleensa osallistu aktiivisesti tai joita on vaikeampi
tavoittaa? Otammeko aidosti tarpeet ja kokemukset huomioon?

.

Tunnemmeko ja kdytdmmekd suunnittelun tukena tyokaluja (esimerkiksi
eettinen palvelumuotoilu, eettisen muotoilun linssit, kayttajaprofiilit jne.),
joiden avulla voimme arvioida palvelun vaikutuksia eri kayttajaryhmiin ja
tunnistaa mahdollisia esteita?

Olemmeko pysahtyneet miettimaan, miten palvelumme vaikuttavat
laajemmin yhteiskuntaan ja ymparistoon. Kerrommeko positiivisista
vaikutuksista sidosryhmillemme?
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Data-
vastuullisuus

Tiedammekd, minkalaista dataa kasittelemme talla hetkella? Olemmeko
kerranneet/maaritelleet sille kayttotarkoitukset?

Olemmeko tehneet tietoinventaarion, jossa kaydaan lapi talla hetkella
kasiteltavaa dataa ja kerrataan/maaritellaan sille kayttotarkoitukset?

.

Olemmeko suunnitelleet, miten datalla voisi entista paremmin tukea
jarjeston vaikuttavuuden todentamista ja mittaamista? Tarvitaanko téhan
uudenlaista dataa tai analyysitapoja?

Onko kasiteltava data luokiteltu sen arkaluonteisuuden mukaan? Olemmeko
tunnistaneet datan joukosta erityisesti henkilotiedot eli tiedot, jotka liittyvat
tunnistettavissa olevaan henkiloon?

« Olemmeko tunnistaneet riskitilanteet, joissa sensitiivista tietoa saattaa
paatya vaariin kasiin, ja maaritelleet toimenpiteet riskien valttamiseksi?

« Olemmeko tunnistaneet tapoja, joilla jarjesto voisi julkaista tai tuottaa tietoa
muunkin yhteiskunnan hyodyksi?

Viestimmeko henkilGtietojen kasittelysta ymmarrettavasti niille, joiden
tietoja kasitelladn? Olemmeko kayneet lapi tietosuojaselosteemme/
informointimme, ja paivittaneet sita tarvittaessa?

Tietosuoja ja
digilainsaadanto

« Ymmarrammeko tekijanoikeuksien maaritelman ja sen, miten se koskee
myos digitaalisia teoksia?

« Olemmeko tutustuneet Creative Commons lisensseihin ja...

« tunnistaneet tapoja, joilla voisimme kayttaa muiden avoimilla lisensseilla
julkaisemia teoksia (esim. kuvia)?

« tunnistaneet tapoja, joilla voimme julkaista jarjeston omia teoksia
avoimilla lisensseilla muiden kaytettavaksi?

« Olemmeko tutustuneet tietosuojalainsdaadannon perusteisiin esimerkiksi
tietosuojavaltuutetun toimiston yhdistysoppaan tai Tietosuoja
harrastuksissa -sivuston kautta?

« Olemmeko tunnistaneet henkilotietojen kasittelyn tarkoitukset seka
kasittelyperusteet?

« Olemmeko tutustuneet taman oppaan tekoalya koskevaan lukuun, jossa
kerrotaan myos tekoalya koskevasta lainsaadannosta?

« Olemmeko kayneet |api jarjeston kayttamia sosiaalisen median palveluita ja
tunnistaneet tilanteita, joissa...

« palveluiden kaytosta on erityista hyotya jarjeston tavoitteiden kannalta?
« palveluiden kaytosta on liikaa haittaa tai vaivaa suhteessa hyotyyn?

« Olemmeko tutustuneet digipalvelusaadoksen tarjoamiin oikeuksiin ja siihen,
miten ne voisivat helpottaa haitalliseksi koettuja tilanteita sosiaalisessa
mediassa?
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Tekoalyn eettinen
hyodyntaminen

« Olemmeko kokeilleet generatiivista tekodalya (esim. Duck.ai, Chat GPT,
Google Gemini tai Microsoft Copilot) ja tutustuneet siihen, miten se
paapiirteissaan toimii?

« Olemmeko keskustelleet siita, milta tekoalyn hyodyntaminen tuntui? Mika
tuntui hyodylliseltd, mika taas hankalalta?

« Olemmeko sopineet yhdessa asiat, joita generatiiviselle tekoalylle ei saa
syottaa (henkilotiedot, arkaluontoiset tiedot)?

« Olemmeko maaritelleet keskeiset kayttotapaukset, joissa jarjeston
tyontekijat ja vapaaehtoistyontekijat jatkossa voisivat hyotya tekoalyn
kaytosta?

« Olemmeko tutustuneet EU:n tekoalysaadoksen riskiluokitukseen ja
luokitelleet jarjeston tekoalyn kayttokohteet niiden riskin mukaan?

« Olemmeko pitéaneet koulutuksen tai luoneet ohjeistuksen, joka tukee
toimijoidemme tekoalylukutaitoa?

« Olemmeko huolehtineet siita, etta tekoalyn kaytosta kerrotaan ulospain
esimerkiksi tekoalyn luoman videosisallon tai chatbottien yhteydessa?

Onko tekoaly kdytossamme hallusinoinut eli esittanyt vaitteita, jotka eivat
ole totta?

- Pohtikaa, mista tama johtui, ja mita tasta voi oppia.

Onko tekoaly kaytossamme esittanyt yksipuolisia véitteita tai luonut liiaksi
stereotypioihin pohjautuvia kuvia?

« Pohtikaa, mitd nama tulokset kertovat datasta, jolla tekodaly on koulutettu.

Ymparisto-
kestadvyys

Onko meilla yhteinen kasitys siitd, miten tarkeaa toimintamme
ymparistokuormituksen vahentaminen on — esimerkiksi laitehankinnoissa,
viestinnassa ja arjen kaytannoissa?

Tarkistammeko ennen uuden laitteen ostamista, 10ytyyko sille
ympdristomerkinté (esim. TCO Certified, EPEAT) ja voimmeko pidentas
laitteen kayttoikaa saamalla siihen laajemman takuun?

« Teemmeko laitehankinnat niin, etta laitteet pysyvat kaytossa
mahdollisimman pitkaan, eika niita vaihdeta turhaan uusiin? Jos kaytamme
leasingia, onko sopimuksen kesto meille sopiva eika johda tarpeettomaan
vaihtoon?

« Tiedammeko, mita laitteita jarjestollamme on kaytossa ja missa ne
sijaitsevat? Onko laitelista ajan tasalla, jotta voimme suunnitella huollot,
paivitykset ja kierratyksen?

« Voimmeko hankkia tarpeisiimme sopivia laitteita myos kaytettyina tai
tehdaskunnostettuina?
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« Onko meilla selkeat ohjeet siita, miten vanhat tai rikkindiset laitteet
toimitetaan kierratykseen? Tietavatko kaikki, minne laitteet viedaan ja miten
tietoturva varmistetaan ennen kierratysta?

« Tulostammeko vain valttamattomat asiakirjat ja suosimme sahkoisia
vaihtoehtoja?

« Olemmeko ottaneet verkkosivujen yllapidossa ja paivityksessa huomioon
ymparistovaikutukset?

« Miten verkkosivumme vaikuttavat ymparistoon esimerkiksi kuvien,
videoiden ja muiden raskasta dataa sisaltavien elementtien osalta?
Voisimmeko keventaa sivustoa, vahentaa tarpeettomien tiedostojen maaraa
tai hyodyntaa tyokaluja, joilla arvioida sivuston datankulutusta?

« Onko palveluntarjoajamme huomioinut ymparistokestavyyden (esim. mita
energiaa palvelinkeskuksessa kaytetdan)?
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Eettisen
digitalisaation
keskustelukortit

TEEMA 1 TEEMA 2 TEEMA 3

Miten toivoisit Oletteko kokeilleet Miten jdrjesto
jérjeston kertovan tekodlyn kayttamista? voisi paremmin
siitd, miten Mika siina jai keritd palautetta ja
tietoa ja dataa erityisesti mieleen? kehitysehdotuksia

kisitelldan? erilaisilta kadyttdjilta?

Nain kaytat keskustelukortteja:

Keskustelukortit on tarkoitettu jarjeston jaseniston, tyontekijoiden ja vapaaehtoisten yhtei-
siin keskusteluihin. Korttien avulla voidaan nostaa esiin eettisen digitalisaation teemoja,
ja pohtia niita yhdessa seka yleisella tasolla etta jarjeston toiminnan nakokulmasta. Tee-
moista loytyy lisaa tasta oppaasta.

Valitse teema — Voit kayttaa yhta teemaa kerrallaan tai yhdistaa useampia
teemoja keskusteluun. Teeman alussa on lyhyt johdanto aiheeseen.

Nosta kortti — Jokainen kortti siséltaa yhden kysymyksen,
joka johdattaa keskustelua.

Keskustelkaa yhdessa — Jokainen osallistuja voi kertoa omia ajatuksiaan,
kokemuksiaan ja toiveitaan kysymyksen pohjalta.

Kirjatkaa oivallukset — Halutessanne voitte kirjata ylos keskustelun tarkeimmat
havainnot ja kehitysehdotukset.

Jatkakaa seuraavaan korttiin tai teemaan — Voitte kayda lapi kaikki kortit ja tee-
mat tai valita niista teille tarkeimmat.

Keskustelukortteja voi kayttaa esimerkiksi kokouksissa, tyopajoissa, koulutuksissa tai
vapaamuotoisissa tapaamisissa. Tavoitteena on herattaa ajatuksia, lisdta ymmarrysta
ja loytaa yhdessa uusia ratkaisuja.



9 Datavastuullisuus

Datavastuullisuus tarkoittaa vastuuta siitd, miten ja missa digitaalisessa muodossa
olevaa tietoa kerataan ja sailytetaan, miten ja ketka sita kasittelevat ja mihin tarkoituk-
siin sita kaytetaan. Tavoitteena on varmistaa, ettd dataa kaytetaan toiminnan hyvien
vaikutusten vahvistamiseen samalla, kun tietoja kasitellaan turvallisesti ja siita kerro-
taan selkealla tavalla.

TEEMA 1

Mietityttadko sinua
jokin siind, miten
jarjesto kasittelee
toiminnassaan henkilo-
tietoja, tai tekijan-
oikeuden alaisia tietoja?

TEEMA 1

Minkalaista keskustelua
toivoisit jarjeston
kayvan digitaalisilla
alustoilla, kuten
sosiaalisessa
mediassa?

TEEMA 1

Miten toivoisit
jarjeston kertovan
siitd, miten
tietoa ja dataa
kasitellaan?

TEEMA 1

Miten voisit itse
huolehtia siita, etta
verkkokeskustelussa

ei synny vaarin-

ymmarryksia, ja
se pysyy asiallisena?




misessa ja tiivistamisessa.

TEEMA 2

Oletteko kokeilleet
tekodlyn kayttamista?
Mika siina jai
erityisesti mieleen?

TEEMA 2

Osaatko kuvitella
jarjeston toimintaan
liittyvaa tilannetta,
jossa tekoalyn
kayttaminen saisi
sinut huolestumaan?

® Tekoily

Tekodlylla tarkoitetaan koneen kykya kayttaa perinteisesti ihmisen alyyn liitettyja taito-
ja, kuten paattelya, oppimista, suunnittelemista tai luomista. Viime vuosina esimerkiksi
tekstia ja kuvia tuottavat ns. generatiiviset tekoalyt ovat tulleet kaikkien ulottuville. Nama
tyokalut voivat auttaa myos jarjestotoimijoita esimerkiksi ideoinnissa, tekstien muokkaa-

TEEMA 2

Onko jokin asia,
jossa tekodly
voisi mielestasi
auttaa jarjeston
toimintaa?

TEEMA 2

Miten toivoisit
jarjeston kertovan
ja viestivan tekoalyn
kaytosta?




@ Kestavyys

Kuvaus: Kestavat toimintatavat tukevat yhteison ja ympariston hyvinvointia. Laitteiden
ja ohjelmistojen ymparistojalanjalkea voidaan pienentaa jo hankintavaiheessa tekemalla
kestavampia valintoja, mutta myos kayttamalla laitteita vastuullisesti ja pidentamalla nii-
den elinkaarta. Sosiaalista kestavyytta voidaan edistaa eettisen palvelumuotoilun keinoin
ottamalla erilaiset asiakkaat huomioon ja kehittamalla saavutettavampia ja yhdenvertai-
sempia palveluja.










Eettisen digitalisaation opas - tydkalu jarjestojen
vastuullisuustyohon

Miten varmistat, etta jarjestosi hyédyntaa teknologiaa vastuullisesti?
Tama opas on suunniteltu tydkaluksi kaikille jarjestotoimijoille,

jotka haluavat kehittda toimintaa ihmislahtoisesti ja tietoisesti.

Opas tarjoaa tiiviin tietopaketin viidestad nakokulmasta: eettisesta
palvelumuotoilusta, datavastuullisuudesta, digilainsadadannosts,
tekoalyn eettisesta hyodyntamisesta ja ymparistokestavyydesta.
Eettinen digitalisaatio ei ole yksittdinen toimenpide, vaan jatkuvaa
oppimista ja yhteista kehittamista. Oppaan esimerkit, hallituksen
tarkistuslista ja keskustelukortit tukevat jarjestén matkaa kohti
kestavampaa digitaalista arkea.



	Johdanto
	Eettinen kuormitus teknologian keskellä:
	Oppeja ja oivalluksia
järjestömaailmasta
	Kohti eettistä digitalisaatiota
	Tilaa huolille ja keskustelulle

	1
	Eettinen
palvelumuotoilu:
	Kohti sosiaalisesti
kestävämpiä
digipalveluita
	Miksi eettinen palvelumuotoilu on järjestöille tärkeää?
	Mitä eettinen palvelumuotoilu on?
	Palvelumuotoilun prosessi ja eettiset näkökulmat
	Aloita pienestä
	Työkaluja eettisen suunnittelun tueksi
	Järjestö hyötyy eettisestä palvelumuotoilusta
	Kohti kestävää digitalisaatiota 

	2
	Datavastuullisuus:
Hallittumpaa datan
käsittelyä järjestöissä
	Järjestön toiminta vaatii dataa
	Datan tuottaminen ja jakaminen
	Arkaluontoista tietoa tulee käsitellä huolellisesti
	Datan virheettömyys ja kattavuus keskeistä 
	Läpinäkyvämmällä datan käsittelyllä eteenpäin

	3
	Tietosuoja ja
digilainsäädäntö:
Eettisen digitalisaation kivijalka
	Tekijänoikeudet koskevat myös digitaalisia teoksia
	Tietosuojalainsäädäntö suojaa henkilötietoja
	EU-lainsäädäntö luomassa reilumpia verkkopalveluita
	Eettisempien digitaalisten palveluiden valinnasta

	4
	Tekoälyn eettinen
hyödyntäminen 
	Tukiäly ja väsymätön työkaveri
	Tekoäly vastaa koulutusdatansa pohjalta 
	Tekoälyn riskejä
	Lainsäädäntö vaatii järjestöiltäkin
panostusta tekoälylukutaitoon

	5
	Teknologian
ympäristökestävämpää käyttöä
	Madonluvut kannustavat kestävämpiin valintoihin
	Tavoitteena vähemmän haittaa, enemmän hyötyä
	Arjen keinoja teknologian kestävämpään käyttöön 
	Kevyempiä verkkosivuja ja vihertävää koodia

	Hallituksen
tarkistuslista
	1Eettinen
palvelumuotoilu
	2Data-
vastuullisuus
	3Tietosuoja ja
digilaisäädäntö
	4Tekoälyn eettinen
hyödyntäminen
	5Ympäristö-
kestävyys

	Eettisen
digitalisaation
keskustelukortit
	Näin käytät keskustelukortteja:

	Datavastuullisuus 
	Tekoäly
	Kestävyys



